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บทบรรณาธิการ  
เมื่อ AI ตอบทุกค าถามแต่ไม่รับผิดชอบ: ความเสี่ยงและความจ าเป็นเร่งด่วนของกรอบจริยธรรม
และธรรมาภิบาล AI 

 
ประเด็นร้อนแรงในโลกของกำรใช้เทคโนโลยีดิจิทัลในธุรกิจ ณ ปี ค.ศ. 2026 ก็ยังคงหนีไม่พ้นเรื่องของกำรใช้

ปัญญำประดิษฐ์ (Artificial Intelligence) หรือที่เรียกกันส้ัน ๆ ว่ำ AI ตั้งแต่ที่ OpenAI ได้เปิดตัว ChatGPT ในปลำยปี 
ค.ศ. 2022 AI ก็กลำยเป็นเทคโนโลยีที่เข้ำถึงได้ง่ำย ใช้งำนได้ง่ำย และผู้คนทั่วโลกโดยเฉพำะกลุ่มพนักงำนออฟฟิศต่ำง
หันหน้ำเข้ำหำ Generative AI รำยงำนเชิงส ำรวจเรื่อง State of Organizations 2026 ของ McKinsey พบว่ำ องค์กรถึง
ร้อยละ 88 มีกำรน ำ Generative AI มำใช้ในส่วนใดส่วนหนึ่งของกำรท ำงำน (McKinsey & Company, 2026) ในขณะที่
รำยงำนจำก Wharton Human-AI Research ระบุว่ำ ร้อยละ 82 ของผู้น ำองค์กรใช้ Generative AI เป็นประจ ำทุก
สัปดำห์ และ ร้อยละ 88 ของผู้น ำองค์กรคำดว่ำเพิ่มกำรลงทุนเพื่อกำรใช้งำน Generative AI ในปีค.ศ. 2026 (Wharton 
Human-AI Research & GBK Collective, 2025) 

บทควำมและงำนวิจัยมำกมำยต่ำงมุ่งควำมสนใจไปที่กำรน ำ AI ไปประยุกต์ใช้ในธุรกิจเพื่อสร้ำงควำม
ได้เปรียบในกำรแข่งขัน เพื่อกำรลดต้นทุน เพื่อกำรเพิ่มประสิทธิภำพในกำรท ำงำน และเพื่อประโยชน์อ่ืน ๆ อีกมำกมำย 
ในบทควำมนี้ผู้เขียนจึงอยำกชวนมอง AI จำกอีกมุมหนึ่ง คือมุมของข้อเสีย ผลกระทบเชิงลบ หรือควำมเส่ียงที่อำจจะ
ตำมมำ โดยผู้เขียนขอแบ่งเป็นประเด็นต่ำง ๆ ดังนี้ 

1) ความเสี่ยงในเร่ืองของข้อมูลร่ัวไหล ประเด็นนี้ได้รับกำรพูดถึงในวงกว้ำง และนับเป็นเรื่องน่ำยินดีที่ผู้คน
เริ่มมีควำมตระหนักถึงเรื่องควำมปลอดภัยของข้อมูล แต่อย่ำงไรก็ตำม เพื่อแลกกับควำมสะดวกและรวดเร็ว พนักงำน
ออฟฟิศจ ำนวนมำกน ำข้อมูลจริงที่เป็นข้อมูลจำกหน่วยงำนใส่เข้ำไปให้กับ GenAI ท ำกำรวิเครำะห์และประมวลผล   
ซึ่งกำรน ำข้อมูลเข้ำไปให้กับ GenAI ในลักษณะนี้เกิดขึ้นจริงมำแล้ว โดยกรณีที่เป็นข่ำวดังไปทั่วโลกได้แก่กรณีของ
บริษัท Samsung Semiconductor ที่มีกำรอนุญำตให้พนักงำนใช้ ChatGPT ในกำรช่วยท ำงำนได้ แต่ปัญหำที่ตำมมำ
อย่ำงรวดเร็วและส่งผลเสียอย่ำงมำกคือ พนักงำนน ำซอร์สโค้ดที่พัฒนำกันภำยในส่งเข้ำไปให้ ChatGPT ตรวจสอบหำ
ข้อผิดพลำด และมีพนักงำนอีกรำยน ำบันทึกกำรประชุมภำยในที่มีเนื้อหำเป็นควำมลับของบริษัทเข้ำไปให้ ChatGPT 
ช่วยสรุปเป็นรำยงำน เหตุการณ์ทั้งหมดเกิดขึ้นภายในเวลาไม่ถึงหนึ่งเดือนหลังบริษัทอนุญาตให้ใช้งาน และน าไปสู่การ
ส่ังห้ามใช้ ChatGPT ทั่วทั้งองค์กรในเวลาต่อมา (Jeong, 2023) ในกรณีนี้ถึงแม้ตัว GenAI จะไม่น ำข้อมูลเหล่ำนี้ไปแจ้ง
แก่ผู้ใช้งำนของบริษัทคู่แข่งโดยตรง แต่หำกผู้ใช้งำนของบริษัทคู่แข่งมีกำรตั้งค ำถำมถึงกำรวำงแผนกลยุทธ์  
หรือกำรเขียนโค้ดที่มีลักษณะใกล้เคียงกัน มีบริบทที่คล้ำยกัน GenAI ก็อำจจะน ำข้อมูลที่ได้เรียนรู้มำก่อนหน้ำมำ
ประกอบในกำรสร้ำงค ำแนะน ำให้กับบริษัทคู่แข่งได้ 

2) ปัญหาเกี่ยวกับการสร้างข้อมูลปลอม ข้อมูลเท็จโดย AI ซึ่งในปัจจุบันมีกำรบัญญัติศัพท์เฉพำะส ำหรับ
เรียกปรำกฏกำรณ์นี้ว่ำ AI Hallucination จากประสบการณ์ของผู้เขียนในฐานะอาจารย์มหาวิทยาลัย (ข้อสังเกตเชิง
ประจักษ์ส่วนบุคคล มิใช่ผลการวิจัยเชิงระบบ) ผู้เขียนเองได้เห็นนักศึกษำจ ำนวนมำกใช้ GenAI ในกำรช่วยท ำรำยงำน
โดยไม่ได้ตรวจสอบข้อมูล และพบว่ำแหล่งอ้ำงอิงหลำยรำยกำรไม่มีอยู่จริง เป็นเพียงรำยกำรที่ AI สร้ำงขึ้นมำโดยน ำชื่อ
เรื่อง ชื่อผู้แต่ง และชื่อวำรสำรหรือเว็บไซต์ต่ำง ๆ มำผสมกันอย่ำงแนบเนียน ในบริบทของธุรกิจ เหตุกำรณ์หนึ่งที่เป็น
ข่ำวใหญ่ระดับนำนำชำติ ได้แก่กรณีของบริษัท Deloitte ออสเตรเลีย ที่ได้รับกำรว่ำจ้ำงจำกรัฐบำลออสเตรเลียให้จัดท ำ
รำยงำนทบทวนระบบสวัสดิกำรมูลค่ำกว่ำ 290,000 ดอลลำร์สหรัฐ โดยภำยหลังส่งมอบรำยงำนแล้ว นักวิจัยจำก
มหำวิทยำลัยซิดนีย์ตรวจพบว่ำรำยงำนฉบับดังกล่ำวมีแหล่งอ้ำงอิงทำงวิชำกำรที่ไม่มีอยู่จริงหลำยรำยกำร รวมถึง  
ค ำพิพำกษำที่ถูกอ้ำงอิงผิดจำกคดีที่ไม่เคยมีค ำตัดสินเช่นนั้นจริง ท ำให้ Deloitte ต้องคืนเงินบำงส่วนแก่รัฐบำลและ
เปิดเผยภำยหลังว่ำมีกำรใช้ระบบ Generative AI ช่วยในกำรจัดท ำรำยงำน  (McGuirk, 2025) ปัญหำดังกล่ำว 
เป็นปัญหำที่เกิดขึ้นได้ในทุกครั้งของกำรใช้งำน GenAI เนื่องจำกในทำงเทคนิคแล้ว GenAI เป็นเพียงซอฟต์แวร์ 
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ที่ถูกพัฒนำขึ้นมำโดยมีฟังก์ชันควำมน่ำจะเป็นทำงสถิติเป็นแกนหลัก ซึ่งถูกน ำไปประยุกต์ใช้กับกำรเรียนรู้ภำษำและ
กำรสร้ำงสรรค์เนื้อหำขึ้นมำใหม่ หำกคุณน ำปัญหำนี้ไปถำม GenAI มันจะบอกคุณว่ำ AI ไม่ได้ผิดและไม่ได้ล้มเหลว 
ในกำรท ำงำนตำมค ำส่ังเลย แต่มนุษย์หรือผู้ใช้งำนต่ำงหำกที่ล้มเหลวในกำรใช้วิจำรณญำณและตรวจสอบเนื้อหำที่ AI 
สร้ำงขึ้น 

3) ปัญหาเกี่ยวกับการน า AI ไปใช้สร้างสิ่งที่ผิด เช่น คลิปวิดีโอปลอมเพื่อสร้ำงกระแสกำรโจมตีทำง
กำรเมือง หรือคลิปวิดีโอปลอมที่มีวัตถุประสงค์มุ่งท ำลำยชื่อเสียงผู้อื่น ซึ่งถือเป็นปัญหำที่นับได้ว่ำเป็นวิกฤตและเป็นภัย
สังคม หำกโลกอินเทอร์เน็ตเต็มไปด้วยคอนเทนต์ปลอมเหล่ำนี้ที่นับวันจะถูกสร้ำงได้แนบเนียนและเหมือนจริงมำกขึ้น
เรื่อย ๆ จนมนุษย์ไม่สำมำรถแยกแยะได้ด้วยตำเปล่ำว่ำเป็นภำพเคล่ือนไหวที่ AI สร้ำงขึ้นหรือเป็นภำพของจริง 
งำนวิจัยสำยสังคมศำสตร์เรียกปรำกฏกำรณ์นี้ว่ำ Infocalypse ซึ่งแตกต่ำงจำก AI Hallucination ตรงที่ปัญหำนี้เกิดจำก
ควำมตั้งใจของมนุษย์ โดยที่ AI เพียงท ำตำมค ำส่ังของผู้ใช้งำนเท่ำนั้น โดยไม่สำมำรถแยกแยะได้ว่ำผู้ใช้งำนที่ส่ังให้
สร้ำงคลิปวิดีโอนั้นมีเจตนำที่จะน ำไปสร้ำงควำมเสียหำย เส่ือมเสียชื่อเสียง หรือสร้ำงกระแสสังคมในทำงที่ผิดหรือไม่ 
ดังนั้นปัญหำนี้จึงไม่ใชค่วำมผิดของตวั AI โดยตรง แต่เป็นปัญหำส ำคัญที่ชี้ให้เหน็ว่ำเรำจ ำเป็นตอ้งมีกรอบจริยธรรมเพือ่
ก ำกับกำรใช้งำน AI หำกเรำพิจำรณำดูแล้วจะพบว่ำปัญหำในข้อ 2 และข้อ 3 นั้นมำจำกพฤติกรรมมนุษย์เป็นหลัก 
ดังนั้นเรำจึงต้องกำรกรอบก ำกับดูแลที่ครอบคลุมทั้งสองมิติไปพร้อมกัน คือ กำรพัฒนำเครื่องมือทำงเทคนิคเพื่อจ ำกัด
กำรใช้งำนในทำงที่ผิด ควบคู่ไปกับกำรสร้ำงควำมรับผิดชอบและทักษะกำรรู้เท่ำทันส่ือในตัวผู้ใช้งำนเอง  มิเช่นนั้น AI 
จะถูกใช้เป็นเคร่ืองมือที่สร้ำงปัญหำสังคมได้เป็นอย่ำงมำก 

4) ปัญหาต่อพัฒนาการของสมอง ซึ่งโดยส่วนตัวของผู้เขียนมองว่ำเป็นปัญหำส ำคัญของมวลมนุษยชำติ  
เน่ืองจำกเด็กที่เกิดมำในเจเนอเรชันแอลฟำและเบตำเป็นกลุ่มที่เติบโตมำพร้อมกับกำรใช้ GenAI ตั้งแต่วัยเยำว์ นักวิจัย
จ านวนหนึ่งเริ่มแสดงความกังวล (แม้หลักฐานเชิงประจักษ์ระยะยาวยังอยู่ระหว่างการศึกษา) ว่า  หำกเด็กกลุ่มนี้พึ่งพำ 
GenAI มำกเกินไป อำจส่งผลเสียต่อพัฒนำกำรของสมอง เช่น ควำมสำมำรถในกำรเรียบเรียงและกำรเขียนลดลง 
กล้ำมเนื้อมือไม่ได้รับกำรฝึกฝนเท่ำที่ควร ควำมจ ำใช้งำน (working memory) ถูกใช้น้อยลงเนื่องจำกพฤติกรรมหลัก
เป็นเพียงกำรคัดลอกและวำงข้อควำม ในทำงวิทยำศำสตร์สมอง ปรำกฏกำรณ์นี้เรียกว่ำ Cognitive Outsourcing  
ซึ่งหมำยถึงกำรที่มนุษย์มอบหมำยงำนด้ำนกำรคิด ตรรกะ และกำรสังเครำะห์เหตุผลให้เครื่องมือภำยนอกท ำแทน  
ซึ่งอำจส่งผลให้สมองในส่วนที่เกี่ยวข้องกับกระบวนกำรคิด (Cognitive function) ท ำงำนน้อยลงและอ่อนแอลง 
ในระยะยำว 

ประเด็นปัญหำและควำมเส่ียงที่กล่ำวไปข้ำงต้นเป็นเพียงส่วนหนึ่งเท่ำนั้น ยังมีประเด็นอื่นที่ไม่อำจกล่ำว 
ได้หมดในพื้นที่จ ำกัดนี้ ที่ส ำคัญกว่ำนั้นคือ ทั้งส่ีประเด็นนี้มิใช่เพียงข้อสังเกตเชิงปรำกฏกำรณ์ แต่ล้วนมีรำกฐำน  
อยู่ในงำนวิจัยสำยระบบสำรสนเทศ (Information Systems) ที่ตีพิมพ์ในวำรสำรชั้นน ำมำก่อนยุค Generative AI จะแพร่หลำย
เสียอีก งำนศึกษำเรื่ อง  shadow IT ในวำรสำร MIS Quarterly Executive และ Business Information Review  
ได้วำงรำกฐำนแนวคิดเรื่องกำรรั่วไหลของควำมรู้ผ่ำนเทคโนโลยีที่ไม่ได้รับอนุญำตไว้ตั้งแต่ก่อนยุค GenAI งำนวิจัย
เรื่อง algorithm aversion และ algorithm appreciation ที่ตีพิมพ์ใน MIS Quarterly (Turel & Kalhan, 2023) และเรื่อง
กำรมอบหมำยงำนเชิงปัญญำให้ AI (Cognitive delegation) ใน Information Systems Research (Fügener et al., 
2022) ได้ฉำยภำพกลไกทำงจิตวิทยำที่อยู่เบื้องหลังกำรเชื่อหรือไม่เชื่อค ำแนะน ำของ AI อย่ำงไม่สมเหตุสมผล  
ซึ่งอธิบำยได้ว่ำเหตุใดผู้ใช้งำนจึงล้มเหลวในกำรตรวจสอบ AI Hallucination ดังกรณี Deloitte ในขณะที่งำนวิจัยเรื่อง
ข่ำวปลอมใน MIS Quarterly (Moravec et al., 2019) และ Information Systems Research (Moravec, Kim & Dennis, 
2020) ก็ได้ทดสอบมำตรกำรเชิงแพลตฟอร์มเพื่อต้ำนทำนข้อมูลเท็จมำก่อนที่ปัญหำ Infocalypse จำก Generative AI 
จะทวีควำมรุนแรงขึ้น ส่วนประเด็นผลกระทบทำงปัญญำควำมจ ำนั้น มีรำกฐำนจำกแนวคิด cognitive offloading และ
ปรำกฏกำรณ์ Google effect ที่ถูกศึกษำอย่ำงเป็นระบบในวำรสำร Science (Sparrow et al., 2011) และ Trends in 
Cognitive Sciences (Risko & Gilbert, 2016) 
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ส่ิงที่งำนวิจัยเหล่ำนี้ชี้ให้เห็นร่วมกันคือ ปัญหำทั้งส่ีประกำรที่กล่ำวมำไม่ใช่เรื่องใหม่ในเชิงทฤษฎี หำกแต่ 
Generative AI ได้ขยำยขนำดและควำมเร็วของปัญหำเดิมที่มีอยู่แล้วให้รุนแรงขึ้นอย่ำงก้ำวกระโดด ค ำถำมเชิงวิจัย 
ที่สำขำระบบสำรสนเทศจ ำเป็นต้องตอบจึงไม่ใช่เพียง "ควรมีกรอบจริยธรรมหรือไม่" แต่คือกลไกกำรก ำกับดูแลแบบใด
ที่ได้ผลจริงในบริบทของ Generative AI ผู้เขียนหวังว่ำประเด็นเหล่ำนี้จะเป็นตัวอย่ำงที่ชี้ให้เห็นถึงควำมส ำคัญเร่งด่วน
ของกำรก ำหนดกรอบจริยธรรม จรรยำบรรณ และธรรมำภิบำลก ำกับกำรใช้งำน AI ในอนำคต 

งำนวิจัยล่ำสุดในวำรสำร European Journal of Information Systems ได้ เริ่ม เรียกร้องให้สำขำระบบ
สำรสนเทศให้ควำมส ำคัญกับ "ด้ำนมืดของ AI" (the dark side of AI) อย่ำงเป็นระบบมำกขึ้น (Mikalef, Conboy, 
Lundström & Popovič, 2022) และงำนวิจัยใน Journal of Strategic Information Systems ก็ได้เสนอกรอบกำรวิจัย
ด้ำนธรรมำภิบำล AI ที่ยังต้องกำรกำรต่อยอดอีกมำก (Papagiannidis, Mikalef & Conboy, 2025) บทควำมนี้จึงเป็นอกี
หนึ่งเสียงที่สนับสนุนให้มีงำนวิจัยเชิงประจักษ์เพิ่มเติมในประเด็นต่อไปนี้โดยเฉพำะ: 

1. กลไกควบคุมการร่ัวไหลของข้อมลูผ่าน Shadow AI — องค์กรควรออกแบบนโยบำยและเคร่ืองมือทำง
เทคนิคแบบใดเพื่อให้พนักงำนยังคงได้รับประโยชน์จำก GenAI โดยไม่ต้องแลกมำด้วยควำมเส่ียงด้ำนข้อมูลควำมลับ 
และนโยบำยเหล่ำนั้นมีผลต่อพฤติกรรมกำรใช้งำนจริงอย่ำงไร 

2. โพรโทคอลการตรวจสอบผลลัพธ์จาก GenAI ในงานวิชาชีพ — วิชำชีพที่ต้องอำศัยควำมถูกต้องสูง 
เช่น งำนที่ปรึกษำ งำนบัญชี งำนกฎหมำย ควรมีมำตรฐำนกำรตรวจทำน (verification protocol) ส ำหรับเนื้อหำที่ผลิต
หรือร่วมผลิตโดย AI ในรูปแบบใด และมำตรฐำนดังกล่ำวควรอยู่ภำยใต้กำรก ำกับขององค์กรวิชำชีพหรือกฎหมำย 

3. ประสิทธิผลของเคร่ืองมือต้านข้อมูลเท็จ (anti-fake tools) ระดับแพลตฟอร์ม — ต่อยอดจำก
งำนวิจัยเรื่อง System 1/System 2 interventions (Moravec et al., 2020) เครื่องมือตรวจจับ deepfake และ AI-
generated content ในระดับแพลตฟอร์มมีประสิทธิผลเพียงใดเมื่อเทียบกับเทคนิคกำรสร้ำงคอนเทนต์ปลอมที่
พัฒนำขึ้นอย่ำงต่อเนื่อง 

4. ผลกระทบระยะยาวของการพึ่งพา GenAI ต่อพัฒนาการทางปัญญาในเด็กและเยาวชน  — 
จ ำเป็นต้องมีงำนวิจัยเชิงระยะยำว ( longitudinal) ในกลุ่มเจเนอเรชันแอลฟำและเบตำโดยเฉพำะ เนื่องจำกหลักฐำน
ปัจจุบันส่วนใหญ่ยังจ ำกัดอยู่ในบริบทของผู้ใหญ่และเทคโนโลยีดิจิทัลทั่วไป ยังไม่ครอบคลุมถึง Generative AI โดยตรง 

5. รูปแบบธรรมาภิบาลที่เปรียบเทียบได้ระหว่างการก ากับดูแลตนเองของแพลตฟอร์ม การก ากับ
โดยสภาวิชาชีพ และการก ากับโดยกฎหมาย — รูปแบบใดมีต้นทุนกำรบังคับใช้ต่ ำที่สุดและมีประสิทธิผลสูงสุดใน
บริบทของแต่ละอุตสำหกรรม 

กล่ำวโดยสรุป AI ได้กลำยเป็นส่วนหนึ่งของชีวิตประจ ำวันของผู้คนไปแล้ว โดยเฉพำะในบริบทของธุรกิจ  
ไม่ว่ำจะเป็นกำรบริหำรจัดกำรธุรกิจ กำรตลำด กำรจัดกำร IT infrastructure ไปจนถึงกระบวนกำรจ้ำงงำน ดังนั้น 
คงปฏิเสธไม่ได้ว่ำกำรใช้ AI โดยไม่ค ำนึงถึงขอบเขตและผลลัพธ์ที่จะตำมมำ อำจสร้ำงควำมเสียหำยและส่งผลกระทบ
ต่อสังคมในวงกว้ำงได้ บทควำมนี้จึงต้องกำรเน้นย้ ำว่ำ งำนวิจัยในเชิงกำรยอมรับใช้งำนและกำรประยุกต์ใช้เพียงอย่ำงเดียว
อำจไม่เพียงพออีกต่อไป สำขำระบบสำรสนเทศซึ่งมีรำกฐำนทำงทฤษฎีและระเบียบวิธีที่เหมำะสมอยู่แล้วในกำรศึกษำ
ปฏิสัมพันธ์ระหว่ำงมนุษย์กับเทคโนโลยี จึงอยู่ในต ำแหน่งที่เหมำะสมที่สุดที่จะเป็นผู้น ำกำรวิจัยด้ำนธรรมำภิบำล AI  
ในทศวรรษนี้ — ทั้งในแง่ของควำมเหมำะสม ผลกระทบ และควำมยั่งยืนของกำรก ำกับดูแลกำรใช้งำน AI ต่อไป 

 
 

ลัดดำวัลย์ แก้วกิตพิงษ์, บรรณำธิกำร 
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Editorial 
When AI Answers Every Question but Takes No Responsibility: Risks and the Urgent Need 
for an Ethical Framework and AI Governance 

 
The hottest topic in digital business technology in 2026 remains, unsurprisingly, artificial intelligence 

(AI). Since OpenAI launched ChatGPT in late 2022, AI has become widely and easily accessible — and people 
around the world, office workers in particular, have rapidly turned to generative AI. According to McKinsey's 
State of Organizations 2026 survey, 88% of organizations are now deploying generative AI in at least part of 
their operations (McKinsey & Company, 2026). Meanwhile, 82% of enterprise leaders report using generative 
AI on a weekly basis as of 2025, with 88% anticipating an increase in Gen AI investment over the next 12 
months (Wharton Human-AI Research & GBK Collective, 2025). 

A great deal of existing research and commentary focuses on how businesses apply AI to gain 
competitive advantage, cut costs, and improve efficiency. This article instead invites readers to consider AI 
from the opposite direction: its downsides, negative consequences, and associated risks. The discussion is 
organized around four issues. 

1) The risk of data leakage. This issue has already received broad public attention, and it is 
encouraging that awareness of data security has grown. Yet in exchange for convenience and speed, a 
significant share of office workers continue to feed real organizational data into generative AI tools for analysis 
and processing. This is not hypothetical — the best-known global case is Samsung Semiconductor, which 
permitted employees to use ChatGPT for work assistance. Within weeks, employees had pasted internally 
developed source code into ChatGPT to debug errors, and a separate employee submitted confidential internal 
meeting notes for the tool to help draft a summary. All of this occurred within roughly a month of the pol icy 
taking effect, prompting Samsung to subsequently ban ChatGPT company-wide (Jeong, 2023). Even though 
the AI tool itself does not directly disclose this data to users from the firm’s competitors, if the users later pose 
strategic or coding questions in a similar context, the model could draw on patterns learned from such inputs 
when generating its responses — creating an indirect channel for competitive leakage. 

2) The problem of AI-generated false information. This phenomenon is known under the term: AI 
hallucination. As a university lecturer, the author has personally observed — though this is anecdotal classroom 
observation rather than systematic research — many students using generative AI to help write reports without 
verifying the output, only to find that many of the cited references do not actually exist; they are fabrications 
assembled by the AI from plausible-sounding titles, author names, and publication venues. In the business 
world, the most prominent recent case is Deloitte Australia, which was commissioned by the Australian 
government to produce a roughly $290,000 review report on its welfare compliance system. After delivery, a 
University of Sydney researcher discovered the report contained fabricated academic references and a 
misattributed federal court quote, prompting Deloitte to issue a partial refund and later disclose that generative 
AI had been used in preparing the report (McGuirk, 2025). This kind of failure can occur in any use of generative 
AI, because technically, such systems are statistical-probability engines applied to language modeling and 
content generation — nothing more. If you ask the AI itself about this problem, it will tell you, accurately, that 
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it did not fail to follow instructions; rather, the human user failed to exercise judgment and verify the content 
the AI produced. 

3) The misuse of AI to create harmful content — for example, fake videos designed to fuel political 
attacks or destroy someone's reputation. This is a genuine societal crisis in the making: as fabricated content 
becomes more convincing and harder to distinguish from reality, the internet risks becoming saturated with 
material indistinguishable from authentic footage. Social science researchers call this phenomenon the 
"Infocalypse." It differs from AI hallucination in one key respect — this problem stems from human intent. The 
AI simply follows the user's instructions, with no way to discern whether the person requesting the video intends 
to cause harm, damage someone's reputation, or manipulate public opinion. The fault, therefore, does not lie 
with the AI itself — but this is precisely why it points to an urgent need for an ethical framework. Since the root 
causes in both Issue 2 and Issue 3 are fundamentally human, effective governance is needed to address both 
dimensions simultaneously: technical tools that limit misuse, paired with accountability structures and media 
literacy that shape how users behave. Without such a framework, AI risks becoming a powerful instrument for 
social harm. 

4) The risk to human’s cognitive development. The author personally regards this as one of 
humanity's most consequential challenges. Children of Generation Alpha and Generation Beta, in particular, 
are growing up with generative AI as a constant presence from early childhood. A growing number of 
researchers have raised concerns — though long-term empirical evidence is still emerging — that excessive 
reliance on generative AI among children could impair cognitive development: weaker composition and writing 
ability, underdeveloped fine motor skills, and reduced use of working memory, since the dominant behavior 
pattern becomes simply copying and pasting text. Cognitive science refers to this as "cognitive outsourcing" — 
offloading thinking, logical reasoning, and synthesis to external tools, which may, over time, weaken the 
corresponding cognitive functions in the brain. 

The issues raised above represent only a fraction of the risks worth examining; many others lie beyond 
the sCope of this piece. More importantly, these four issues are not merely anecdotal observations — each is 
grounded in an established body of Information Systems (IS) research that predates the widespread adoption 
of generative AI. Studies of shadow IT, published in MIS Quarterly Executive and Business Information Review, 
laid the conceptual groundwork for understanding knowledge leakage through unauthorized technology use 
well before generative AI emerged. Research on algorithm aversion and algorithm appreciation in MIS Quarterly 
(Turel & Kalhan, 2023) and on cognitive delegation to AI in Information Systems Research (Fügener et al., 
2022) illuminates the psychological mechanisms behind irrational trust or distrust in AI-generated advice — 
helping explain why users like those at Deloitte failed to verify AI output. Meanwhile, fake-news research in 
MIS Quarterly (Moravec et al., 2019) and Information Systems Research (Moravec et al., 2020) tested platform-
level countermeasures to disinformation well before the "Infocalypse" problem was intensified by generative AI. 
And the cognitive-impact issue traces back to the well-established constructs of cognitive offloading and the 
"Google effect," studied systematically in Science (Sparrow, Liu, & Wegner, 2011) and Trends in Cognitive 
Sciences (Risko & Gilbert, 2016). 

What this body of work collectively suggests is that none of these four problems is theoretically new 
— what generative AI has done is dramatically scale up the speed and magnitude of pre-existing risks. The 
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research question the IS discipline now needs to answer is therefore not simply whether an ethical framework 
is needed, but which governance mechanisms actually work in a generative-AI context. The author hopes the 
issues discussed here illustrate the urgent need to establish ethical principles, codes of conduct, and 
governance frameworks for AI use going forward. 

Recent work in the European Journal of Information Systems has explicitly called on the IS field to 
engage more systematically with "the dark side of AI" (Mikalef et al., 2022), and the Journal of Strategic 
Information Systems has proposed a research framework for responsible AI governance that remains 
substantially open for further development (Papagiannidis et al., 2025). In that spirit, this article joins the call 
for further empirical research on the following specific questions: 

1. Controls against shadow-AI data leakage — What organizational policies and technical controls 
allow employees to capture the productivity benefits of generative AI without exposing the organization to 
confidentiality risk, and how do such policies actually shape real-world usage behavior? 

2. Verification protocols for AI-assisted professional work — In high-accuracy professions such as 
consulting, accounting, and law, what verification standards should govern AI-generated or AI-assisted content, 
and should such standards be set by professional bodies, regulation, or both? 

3. The effectiveness of platform-level anti-fake tools — Building on System 1/System 2 intervention 
research (Moravec et al., 2020), how effective are platform-level deepfake- and synthetic-content-detection 
tools relative to continuously evolving generation techniques? 

4. The long-term cognitive effects of generative-AI reliance on children and adolescents — 
Longitudinal research specifically targeting Generation Alpha and Generation Beta is needed, since most 
current evidence on cognitive offloading is drawn from adult populations and general digital technology rather 
than generative AI specifically. 

5. Comparative governance models — platform self-regulation, professional-body oversight, and 
statutory regulation — which model offers the lowest enforcement cost and highest effectiveness across 
different industry contexts? 

In short, AI has already become part of everyday life, particularly in the context of business, such as 
business management, marketing, IT infrastructure, and even hiring. It is therefore undeniable that using AI 
without regard for its boundaries and consequences could cause real harm and broad societal impact. This 
article aims to underscore that research focused solely on adoption and application is no longer sufficient. The 
IS discipline — which already possesses the theoretical and methodological foundations for studying human–
technology interaction — is uniquely positioned to lead AI governance research in this decade, examining the 
appropriateness, impact, and sustainability of AI oversight going forward. 
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