
นโยบายและแนวปฏิบัติการจัดท าระบบส ารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน (Disaster Recovery Plan)   

 นโยบายและแนวปฏิบัติการจัดท าระบบส ารองและแผนเตรียมความพร้อมกรณีฉุกเฉิน จัดท าขึ้นเพ่ือให้
ระบบสารสนเทศความปลอดภัยห้องปฏิบัติการ (Lab Safety) มีสภาพพร้อมใช้งานและให้บริการได้อย่างต่อเนื่อง
อีกทั้งเพ่ือก าหนดแนวปฏิบัติการจัดท าระบบส ารอง การส ารองข้อมูล และการกู้คืนข้อมูล ให้ผู้ดูแลระบบเครือข่าย 
ผู้ดูแลเครื่องคอมพิวเตอร์แม่ข่าย และผู้ดูแลระบบสารสนเทศถือปฏิบัติ เพ่ือให้มั่นใจได้ว่ามีระบบส ารองที่สามารถ
ท างานแทนระบบหลักได้ในกรณีที่ระบบหลักมีปัญหา ต้องส ารองข้อมูลและสามารถกู้คืนข้อมูลได้ในกรณีที่จ าเป็น  
ดังนี้ 

๑. ระบบส ารอง (Backup System) 
๑.๑  จัดท าบัญชีครุภัณฑ์เครือข่ายและระบบสารสนเทศที่ส าคัญและจ าเป็นต้องมีระบบส ารอง และทบทวน

บัญชีอย่างน้อยปีละ ๑ ครั้ง โดยกองระบบและบริหารข้อมูลเชิงยุทธศาสตร์ด้านวิทยาศาสตร์ วิจัยและนวัตกรรม (กบข.) 
๑.๒  ระบบส ารองต้องอยู่ในสถานที่ๆ  ปลอดภัย และมีการควบคุม ดังนี้ 
 ๑)  มีระบบควบคุมการเข้าถึงที่อนุญาตเฉพาะผู้มีหน้าที่เก่ียวข้อง 
 ๒)  มีระบบไฟฟ้าส ารอง 
 ๓)  มีระบบปรับอากาศและความชื้นที่เหมาะสม 
 ๔)  มีระบบป้องกันอัคคีภัย 
 ๕)  มีระบบส่องสว่างที่เหมาะสม 
 ๖)  มีระบบแจ้งเตือนกรณีท่ีระบบสนับสนุนท างานผิดหรือหยุดการท างาน 
๑.๓  มีแผนบ ารุงรักษาส ารองระบบที่ส าคัญอย่างต่อเนื่อง 

๒. การส ารองข้อมูล (Data Backup) 
 ๒.๑  จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดขององค์กรที่จะท าการส ารองข้อมูล  และ 
ทบทวนบัญชีอย่างน้อยปีละ ๑ ครั้ง โดยกองระบบและบริหารข้อมูลเชิงยุทธศาสตร์ด้านวิทยาศาสตร์ วิจัยและ
นวัตกรรม (กบข.) 
 ๒.๒  ก าหนดวิธีการส ารองข้อมูลของระบบสารสนเทศในแต่ละระบบ 
 ๒.๓  ก าหนดความถี่ในการส ารองข้อมูล ระบบที่มีความส าคัญสูง หรือระบบท่ีมีการเปลี่ยนแปลงบ่อย ต้อง
ก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น โดยก าหนดให้ท าการส ารองข้อมูล แบบ Incremental ทุกวัน และ 
แบบ Full backup ทุกสัปดาห์ 
 ๒.๔  ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน ได้แก่ ซอฟต์แวร์ต่างๆ       
ที่เก่ียวข้องกับระบบสารสนเทศ ข้อมูลในฐานข้อมูล และข้อมูลการตั้งค่าระบบ เป็นต้น 
 ๒.๕  จัดเก็บข้อมูลส ารองที่ส าคัญไว้ในระบบส ารองส่วนกลางที่กลุ่มเทคโนโลยีสารสนเทศจัดไว้ หรือที่
เครื่องของผู้รับผิดชอบดูแลในแต่ละระบบ 
 ๒.๖  ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ใช้จัดเก็บข้อมูลส ารอง 



 ๒.๗  มีแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง อิเล็กทรอนิกส์ และ  
ทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้อง
กับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
 ๒.๘  มีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อม
กรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
 ๒.๙  ก าหนดหน้าที่ความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศและระบบส ารอง 
กรณีเกิดเหตุการณ์ผิดปกติเก่ียวกับเครือข่ายสื่อสาร ตามแผนเตรียมความพร้อมกรณีฉุกเฉินของ วช. 

๓. การกู้คืนข้อมูล (Data Recovery) 
๓.๑  จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูล และตรวจสอบประสิทธิภาพและประสิทธิผลของขั้นตอน

การปฏิบัติอย่างสม่ าเสมอ 
๓.๒  ตรวจสอบผลการบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้

ตามปกติ 
๓.๓  ให้ใช้ข้อมูลทันสมัยที่สุด (Last Update) ที่ได้ส ารองไว้หรือตามความเหมาะสม เพ่ือกู้คืนระบบ 
๓.๔  มีการเตรียมศูนย์คอมพิวเตอร์ส ารอง (DR site) ในเครือข่ายหรือการส ารองข้อมูลบนเทคโนโลยี 

Cloud เพ่ือเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบงานตามล าดับความส าคัญคืนมาให้ใช้งานได้
ภายในระยะเวลาที่เหมาะสม โดยมีการทดสอบการกู้คืนข้อมูลและตรวจสอบสภาพพร้อมใช้งานอย่างน้อยปีละ ๑ 
ครั้ง โดยกองระบบและบริหารข้อมูลเชิงยุทธศาสตร์ด้านวิทยาศาสตร์ วิจัยและนวัตกรรม (กบข.) 
 


