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บทคัดย่อ 
 

ในยุคปัจจุบันประเด็นทางด้านความปลอดภัยของข้อมูลสารสนเทศ และความเป็นส่วนตัว
ของบุคคลผู้ที่เก่ียวข้องกับสารสนเทศบนเครือข่ายถือว่าเป็นเรื่องที่มีความส าคัญ วิทยาการเข้ารหัสลับ
เป็นเทคโนโลยีที่จะช่วยเพ่ิมความมั่นคงปลอดภัยให้กับข้อมูล และเพ่ิมความเป็นส่วนตัวแก่ผู้ที่ใช้งาน
ระบบเครือข่าย ซึ่งเทคโนโลยีนี้จะใช้กุญแจลับในการเข้ารหัสและถอดรหัสข้อมูล หากเกิดกรณีที่ผู้รับ
ไม่สามารถใช้กุญแจในการถอดรหัสข้อมูลได้ หรือกุญแจที่ใช้ในการถอดรหัสสูญหาย จะต้องอาศัย
กระบวนการเพ่ือให้ได้มาซึ่งกุญแจลับ หรือเรียกว่า วิธีการกู้คืนกุญแจลับจากฟิลด์ในการกู้คืนกุญแจ 
เพ่ือน ามาใช้ในการถอดรหัสข้อมูล  

 งานวิจัยนี้มีวัตถุประสงค์เพ่ือ พัฒนารูปแบบขั้นตอนวิธีการส าหรับการแชร์ความลับของ
กุญแจลับในฟิลด์กู้คืนกุญแจ เพ่ือรองรับการกู้คืนกุญแจ โดยการออกแบบจะค านึงถึงเรื่องความ
ปลอดภัยของข้อมูล และความเป็นส่วนตัวของผู้ใช้ระบบเครือข่ายและสารสนเทศ รองรับการเข้าถึง
ข้อมูลอย่างถูกต้อง ท าให้ระบบมีความพร้อมใช้งานและมีความน่าเชื่อถือสูง ระบบสามารถพิสูจน์ตัว
จริงของเอเจนต์ที่อยู่ในกลุ่มการกู้คืนกุญแจเดียวกันได้ 
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บทท่ี 1 
บทน ำ 

 

1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 
เทคโนโลยีการเข้ารหัสลับจะช่วยเพ่ิมความมั่นคงปลอดภัยให้กับข้อมูลสารสนเทศ และเพ่ิม

ความเป็นส่วนตัวแก่ผู้ที่ใช้งานระบบเครือข่าย การเข้ารหัสลับแบบสมมาตรจะใช้กุญแจลับในการ
เข้ารหัสและถอดรหัสข้อมูล ในกรณีที่ผู้รับไม่สามารถใช้กุญแจในการถอดรหัสข้อมูลได้ หรือกุญแจที่ใช้
ในการถอดรหัสสูญหาย หรือภาครัฐต้องการใช้สิทธิ์ในการเข้าถึงข้อมูลที่ต้องสงสัย จะต้องขอใช้บริการ
กู้คืนกุญแจจากหน่วยงานที่ท าหน้าที่ให้บริการกู้คืนกุญแจ ซึ่งเรียกว่า เอเจนต์กู้คืนกุญแจ ( Key 
Recovery Agent : KRA)   

การกู้คืนกุญแจ มีการท างานสองรูปแบบ คือ การกู้คืนกุญแจแบบใช้เอเจนต์เดี่ยว ( Single 
Key Recovery System: S-KRS) และการกู้คืนกุญแจแบบใช้หลายเอเจนต์ (Multiple Key 
Recovery System: M-KRS) โดยกระบวนการท างานของ S-KRS จะใช้เอเจนต์เดียว (Single Key 
Recovery Agent: S-KRA) ในการกู้คืนกุญแจ ส่วน M-KRS จะใช้หลายเอเจนต์ (Multiple Key 
Recovery Agent: M-KRA) ร่วมกันกู้คืนกุญแจ 

การพัฒนาระบบในช่วงเริ่มแรกจะเป็นรูปแบบ S-KRS ซึ่งมีกระบวนการท างานที่ไม่ซับซ้อน 
จึงท าให้เกิดภัยคุกคามต่อระบบได้ง่าย ระบบมีความมั่นคงปลอดภัยน้อยเมื่อเทียบกับภัยคุกคามที่มี
หลากหลายรูปแบบ และมีความรุนแรงมากขึ้น เช่น การปฏิเสธการให้บริการ (Denial of Service) 
เป็นต้น ต่อมาการพัฒนาระบบในช่วงหลัง จึงได้ออกแบบระบบโดยใช้รูปแบบ M-KRS ทั้งนี้เพ่ือลด
ความเสี่ยงต่อความเสียหายที่เกิดข้ึนกับ S-KRS 

อย่างไรก็ตามการกู้คืนกุญแจในรูปแบบ M-KRS ที่ค านึงถึงความเป็นส่วนของผู้ใช้งาน และ
รองรับการเข้าถึงข้อมูลอย่างถูกต้อง จะต้องอาศัยกระบวนการแชร์กุญแจไปยังเอเจนต์ที่เกี่ยวข้อง ซึ่ง
จากการศึกษางานวิจัยที่ผ่านมายังไม่มีการน าเสนอองค์ความรู้เกี่ยวกับวิธีขั้นตอนของกระบวนการใน
การแชร์กุญแจลับ ที่ค านึงถึงเรื่องดังกล่าว 

ผู้วิจัยจึงจะได้ศึกษาและน าเสนออัลกอริทึมของการแชร์กุญแจลับ ส าหรับ M-KRS เพ่ือให้
กุญแจมีความมั่นคง เป็นความลับ ผู้ใช้งานมีความเป็นส่วนตัว และรองรับการเข้าถึงข้อมูลอย่าง
ถูกต้อง ท าให้ระบบมีความพร้อมใช้งานและมีความน่าเชื่อถือสูง ระบบสามารถพิสูจน์ตัวจริงของเอ
เจนต์ที่อยู่ในกลุ่มการกู้คืนกุญแจเดียวกัน ทั้งนี้ระบบท างานบนโครงสร้างพ้ืนฐานกุญแจสาธารณะหรือ
พีเคไอ (Public Key Infrastructure: PKI) 
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1.2 วัตถุประสงค ์
1.2.1 เพ่ือศึกษากระบวนการสร้างฟิลด์ในการกู้คืนกุญแจ และการท างานของระบบการกู้คืน

กุญแจแบบหลายเอเจนต์  
1.2.2 เพ่ือพัฒนารูปแบบขั้นตอนวิธีการส าหรับการแชร์ความลับอย่างง่าย ในระบบการกู้คืน

กุญแจแบบหลายเอเจนต์  
 

1.3 ขอบเขตกำรวิจัย 
น าเสนอรูปแบบขั้นตอนวิธีการแชร์ความลับในระบบการกู้คืนกุญแจแบบหลายเอเจนต์ 

ประกอบด้วย วิธีการจัดเก็บส่วนประกอบของกุญแจ โดยการแบ่งและจัดสรรส่วนประกอบของกุญแจ
เป็นส่วนๆ การกระจายเพ่ือแชร์ส่วนประกอบของกุญแจไปอยู่ในฟิลด์ในการกู้คืนกุญแจ หรือการแชร์
ความลับแบบหลายเอเจนต์ โดยพัฒนาเพ่ือให้ระบบมีความสามารถในด้านต่อไปนี้ 

กุญแจมีความมั่นคง เป็นความลับ ผู้ใช้งานมีความเป็นส่วนตัว และรองรับการเข้าถึงข้อมูล
อย่างถูกต้อง ท าให้ระบบมีความพร้อมใช้งานและมีความน่าเชื่อถือสูง ระบบสามารถพิสูจน์ตัวจริงของ
เอเจนต์ที่อยู่ในกลุ่มการกู้คืนกุญแจเดียวกัน 

(1) การรักษาความลับ (Secrecy) ของข้อมูลและกุญแจลับ คือการกู้คืนกุญแจเพ่ือการ
ถอดรหัสลับข้อมูล ต้องใช้ความร่วมมือของเอเจนต์มากกว่าหนึ่งเอเจนต์ ลดความเสี่ยงเรื่องการผูกขาด
ความลับของกุญแจลับ กุญแจมีความมั่นคง 

(2) มีความปลอดภัย (Security) ของข้อมูลและกุญแจลับ คือกระบวนการกู้คืนกุญแจลับ 
จะต้องมีกระบวนการพิสูจน์ตัวตน 

(3) มีความยืดหยุ่นและความพร้อมใช้งาน (Flexibility and Availability) ของการกู้คืน
กุญแจ คือสามารถกู้คืนกุญแจได้ในกรณีที่มีบางเอเจนต์ไม่สามารถให้บริการได้ 

(4) มีความเป็นส่วนตัว (Privacy) ของผู้ใช้งาน คือใช้กระบวนการจัดเก็บส่วนประกอบของ
กุญแจแทนการจัดเก็บกุญแจโดยตรง และมีกระบวนการพิสูจน์ตัวจริงของผู้ใช้งาน 

(5) รองรับการเข้าถึงข้อมูลอย่างถูกต้อง การจัดเก็บส่วนประกอบของกุญแจส าหรับการกู้คืน
กุญแจลับ จะอาศัยแนวคิดพ้ืนฐานเรื่องการแชร์ความลับ (Secret Sharing) มาใช้ในการแบ่งกุญแจ
ออกเป็นส่วนๆ และจัดสรรส่วนประกอบของกุญแจ ใช้ทฤษฎีพ้ืนฐานเรื่องเพาเวอร์เซต (Power Set) 
มาใช้ในกระบวนการส ารองส่วนประกอบของกุญแจส าหรับการกู้คืนกุญแจในกรณีที่มีบางเอเจนต์ไม่
สามารถให้บริการได้  
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1.4 ประโยชน์ที่คำดว่ำจะได้รับ 
ได้รูปแบบขั้นตอนวิธีการส าหรับการแชร์ความลับอย่างง่าย ในระบบการกู้คืนกุญแจแบบ

หลายเอเจนต์  
 

1.5 ค ำนิยำมศัพท์เฉพำะ 
1.5.1 การกู้คืนกุญแจ (Key Recovery) คือ การกู้คืนกุญแจเซสชั่น ในกรณีที่กุญแจเซสชั่น

ทางฝั่งผู้รับสูญหาย หรือ เสียหาย หรืออีกนัยหนึ่งคือ การกู้คืนกุญแจเซสชั่นเพ่ือการเข้าถึงข้อมูลของคู่
สื่อสารโดยชอบด้วยกฎหมาย 

1.5.2 เอเจตน์ในการกู้คืนกุญแจ (Key Recovery Agent : KRA) หน่วยงานที่ท าหน้าที่ในการ
ให้บริการกู้คืนส่วนประกอบของกุญแจเซสชั่น เมื่อได้รับการร้องขอการกู้คืนกุญแจจากผู้ใช้บริการ 

1.5.3 ฟิลด์ในการกู้คืนกุญแจ (Key Recovery Filed : KRF) ฟิลด์ที่บรรจุข้อมูลที่เกี่ยวข้อง
กับกุญแจเซสชั่น ใช้ส าหรับการกู้คืนกุญแจเซสชั่น 

1.5.4 กุญแจลับ (Secret Key : Ks) คือ กุญแจที่ใช้ในการเข้ารหัสข้อมูล เพ่ือให้ข้อมูลมีความ
ปลอดภัย 

1.5.5 การแชร์ความลับ (Secret Sharing) คือ การแบ่งส่วนประกอบของความลับออกเป็น
ส่วน ๆ แล้วกระจายหรือแชร์ส่วนประกอบของความลับนั้น  



บทท่ี 2 
ทฤษฎีพ้ืนฐานและงานวิจัยที่เกี่ยวข้อง 

 
ในบทนี้เป็นการอธิบายเกี่ยวกับทฤษฎีพ้ืนฐาน และงานวิจัยที่เกี่ยวข้องกับการวิจัย เรื่อง การ

แชร์ความลับอย่างง่ายและมีประสิทธิภาพ โดยแบ่งออกเป็นหัวข้อต่างๆ  ดังนี้   
1) ระบบการเข้ารหัสลับการกู้คืนกุญแจ   
2) องค์ประกอบของระบบการเข้ารหัสลับการกู้คืนกุญแจ  
3) หน่วยงานกู้คืนกุญแจ (KRA) 
4) รูปแบบความไว้วางใจ (Trust Model) ของผู้ให้บริการออกใบรับรอง (Certificate 

Authority : CA) 
5) รูปแบบของ Trusted Third Party (TTP) ที่เก่ียวข้องกับระบบการกู้คืนกุญแจ   
6) วิธีการ/กระบวนการพื้นฐานส าหรับการกู้คืนกุญแจ 
7) การแชร์ความลับ (Secret Sharing) 
8) เพาเวอร์เซต (Power Set)  
9) การห่อหุ้มกุญแจ (Key Encapsulation)  
10) งานวิจัยที่เกี่ยวข้อง 

 

2.1 ระบบการเข้ารหัสลับการกู้คืนกุญแจ   
ระบบการเข้ารหัสลับการกู้คืนกุญแจ (A Key Recovery Encryption System) [1, 2] คือ  

ระบบที่ให้บริการกู้คืนกุญแจลับ ในกรณีที่กุญแจลับทางฝั่งผู้รับสูญหายหรือเสียหาย หรือเป็นการกู้คืน
กุญแจลับเพื่อการเข้าถึงข้อมูลที่ต้องสงสัยโดยชอบด้วยกฎหมาย  

ระบบการเข้ารหัสลับการกู้คืนกุญแจ เป็นระบบการเข้ารหัสลับที่อาศัยความสามารถของการ
ส ารอง (Backup) ข้อมูลบางส่วนของกุญแจ เพ่ือน ามาใช้ในการถอดรหัสลับ โดยอาศัยความไว้วางใจ 
(Trust) ยอมให้สิทธิ์ในการเข้าถึงข้อมูลดังกล่าวกับบุคคลที่สาม (Trusted Third Party: TTP) เช่น 
หน่วยงานของรัฐบาลหรือองค์กรที่จัดตั้งขึ้นโดยถูกต้องตามกฎหมาย เป็นต้น ซึ่งการกู้คืนกุญแจจะต้อง
อยู่ภายใต้นโยบายหรือกฎหมายที่แน่นอน บุคคลที่สามารถร้องขอการกู้คืนกุญแจและมีสิทธิ์ในกุญแจ
นั้น คือผู้ที่เป็นเจ้าของกุญแจที่ต้องการกู้คืนหรือหน่วยงาน/บุคคลากรของรัฐบาลที่มีสิทธิ์ในการ
ตรวจสอบข้อมูลที่ส่งผ่านระบบเครือข่ายซึ่งต้องการเข้าถึงข้อมูลกุญแจ และน ากุญแจไปถอดรหัสลับ
ข้อมูลเพื่อตรวจสอบอีกครั้งหนึ่ง 
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2.2 องค์ประกอบของระบบการเข้ารหัสลับการกู้คืนกุญแจ  
 องค์ประกอบของระบบการเข้ารหัสลับการกู้คืนกุญแจ แบ่งออกเป็น 3 ส่วนหลัก ๆ ซึ่งจะมี
การท างานที่สัมพันธ์กัน ดังแสดงตามรูปที่ 2.1  
  

plaintext 
data encrypt decrypt

plaintext 
data

DRF, ciphertext data

decrypt
plaintext 

data

determine
Recovery keys 

and other 
information

User Security Component

Recovery Agent Component Data Recovery Component

User Security Component

 
 

รูปที่ 2.1 องค์ประกอบของระบบการเข้ารหัสลับการกู้คืนกุญแจ 
 

(1) ส่วนความมั่นคงของผู้ใช้งาน (User Security Component: USCn) ท าหน้าที่ในการ
จัดการเรื่องความสามารถในการเข้ารหัสลับและถอดรหัสลับข้อมูล รวมทั้งสนับสนุนการกู้คืนกุญแจ  
รูปแบบการกู้คืนกุญแจซึ่งจะมีการแนบฟิลด์ที่ใช้ในการกู้คืนกุญแจ (Data Recovery Field: DRF 
หรือ Key Recovery Field: KRF) ไปกับข้อมูลที่ผ่านการเข้ารหัสลับแล้ว (Ciphertext) 

(2) ส่วนหน่วยงานกู้คืนกุญแจ (Recovery Agent Component: RACn) อาจประกอบด้วย
ศูนย์กลางการกู้คืนกุญแจ (Key Recovery Center : KRC) และ/หรือ  หน่วยงานกู้คืนกุญแจ (KRA) 
ซึ่งท าหน้าที่ในการบริหารจัดเก็บกุญแจ กู้คืนกุญแจ ใช้กุญแจในการกู้คืนข้อมูล รวมทั้งจัดเก็บข้อมูล
อ่ืน ๆ ที่ช่วยให้การถอดรหัสลับท าได้โดยสะดวก ในกรณีเกิดปัญหากุญแจที่ใช้ในการถอดรหัสลับไม่
สามารถใช้งานได้หรือสูญหาย  และในส่วนของหน่วยงานนี้อาจมีการใช้ระบบการบริหารจัดการ
ใบรับรองกุญแจสาธารณะ (Public Key Certificate) หรือใช้โครงสร้างพ้ืนฐานการบริหารจัดการ
กุญแจทั่วไป (General Key Management Infrastructure) ร่วมด้วย 

(3) ส่วนการกู้คืนข้อมูล (Data Recovery Component: DRCn) ประกอบไปด้วยอัลกอริทึม 
โพรโทคอล และกระบวนการขั้นตอนที่ท าให้ได้มาซึ่งกุญแจลับ โดยเอาจาก DRF หรือ KRF ที่แนบไป
กับข้อมูลที่ผ่านการเข้ารหัสลับแล้ว เพ่ือน ากุญแจที่ได้ไปถอดรหัสลับข้อมูลอีกครั้งหนึ่ง ในส่วนการกู้
คืนข้อมูลหรือการกู้คืนกุญแจนี้ จะอนุญาตเฉพาะผู้ที่มีสิทธิ์ในการกู้คืนกุญแจเท่านั้น 
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2.3 หน่วยงานกู้คืนกุญแจ (Ker Recovery Agent : KRA) 
KRA จัดเป็น TTP ที่มีหน้าที่ในการบริหารจัดเก็บกุญแจ ทดแทนกุญแจ กู้คืนกุญแจ และใช้

กุญแจในการถอดรหัสลับเพ่ือกู้คืนข้อมูล รวมทั้งจัดเก็บข้อมูลอ่ืน ๆ ที่ช่วยให้การถอดรหัสลับท าได้
โดยสะดวก ในกรณีเกิดปัญหากุญแจที่ใช้ในการถอดรหัสลับไม่สามารถใช้งานได้หรือสูญหาย หรือใน
กรณีที่หน่วยงานของรัฐต้องการตรวจสอบข้อมูลต้องสงสัย ซึ่งถือว่าเป็นหน่วยงานที่มีบทบาทและมี
หน้าที่ที่ส าคัญ  
 KRA จ าเป็นที่จะต้องได้รับการรับรองและยืนยันความน่าเชื่อถือของหน่วยงานจาก TTP เพ่ือ
เป็นการสร้างความไว้ใจ/เชื่อมั่นในเรื่องความมั่นคงและความเป็นส่วนตัวให้กับผู้ที่ใช้บริการ 

2.3.1 ตัวอย่างของ KRA 
KRA ที่มีการขอใบรับรองหน่วยงานจากหน่วยงานที่ให้บริการออกใบรับรองคือ องค์กร

ออกใบรับรอง (CA) และองค์กรผู้ได้รับอนุญาตในการออกใบรับรอง KRA มีดังนี ้
(1) หน่วยงานกู้คืนกุญแจที่ได้รับการรับรองจาก CA   

KRA จะท าการส่งข้อมูลส่วนตัวและข้อมูลกุญแจสาธารณะให้กับ CA เพ่ือให้ CA 
ท าการรับรองข้อมูลส่วนตัวของหน่วยงาน และรับรองข้อมูลกุญแจด้วยการออกใบรับรองและประกาศ
การรับรองนั้นบนเครือข่าย โดย CA จะท างานประสานกับหน่วยงานรับลงทะเบียน (Organization 
Registration Authorities: ORA) ซึ่งจะมีหน้าที่ตรวจสอบ/พิสูจน์ผู้ใช้งาน ตรวจสอบการร้องขอ และ
ติดต่อกับ CA จากนั้น ORA จะร้องขอการกู้คืนกุญแจจาก KRA เพ่ือให้ได้มาซึ่งกุญแจที่สามารถน าไป
ถอดรหัสลับข้อมูลต้นฉบับได้ ดังแสดงความสัมพันธ์ของการท างานตามรูปที่ 2.2   
 

CA 
 

CA
 

CA
 

Key Recovery 
Agent 

ORA
 

User User

ORA
 

User User

Key Recovery 
Agent 

ORA 
 

User User

Key Recovery 
Agent 

ROOT
CA

CA = Certificate Authority
ORA = Organization Registration Authority

 
 

รูปที ่2.2 การให้การรับรองหน่วยงานที่ให้บริการกู้คืนกุญแจโดย CA 
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(2) KRA ที่ได้รับการรับรองจาก Key Recovery Authority หรือ KRAu   
KRA สามารถขอใบรับรองหน่วยงานได้จาก KRAu ดังแสดงตามรูปที่ 2.3 โดยส่ง

ข้อมูลค าร้องและข้อมูลการขอใบรับรองไปยังหน่วยงานดังกล่าว จากนั้นก็จะได้รับใบรับรองหน่วยงาน
กู้คืนกุญแจ (Key Recovery Agent Certificate: KRAC) ที่มีการลงลายมือชื่อจาก KRAu เรียบร้อย
แล้ว ทั้งนี้ KRA สามารถส่งค าร้องและข้อมูลการขอใบรับรองไปให้หลาย ๆ KRAu รบัรองได้ด้วย  

 

Certification 
Information

Key Recovery Agent

Key Recovery 
Authority

KRAC

KRAC

Certification 
Information

Another
Key Recovery 

Authority

 
 

รูปที่ 2.3 กระบวนการขอใบรับรองจาก KRAu 
 
2.3.2 การให้บริการของ KRA  

สามารถแบ่งตามรูปแบบการจัดการกุญแจได้ 4 รูปแบบ ดังแสดงตามรูปที่ 2.4 
รูปแบบที่ 1 กุญแจต้นฉบับถูกจัดเก็บที่ KRA หรือหน่วยงานที่ท าหน้าที่ในการกู้คืน

กุญแจ โดยหน่วยงานที่รับผิดชอบกุญแจจะสามารถเข้าถึงข้อมูลกุญแจได้โดยตรง  
รูปแบบที่ 2 กุญแจถูกแยกส่วน และมีการจัดเก็บแยกกันตามต าแหน่งของการจัดเก็บ 

เมื่อต้องการกู้คืนกุญแจ KRA จะท าหน้าที่ในการน าส่วนที่แยกกันอยู่มารวมกันเป็นข้อมูลกุญแจ  
รูปแบบที่ 3 KRA ไม่จัดเก็บกุญแจของผู้ใช้งาน แต่จะให้ผู้ใช้งานน ากุญแจสาธารณะ

ของหน่วยงานไปเข้ารหัสลับข้อมูลกุญแจ ซึ่งจัดเก็บเป็นฟิลด์ที่ใช้ในการกู้คืนกุญแจ และเมื่อต้องการกู้
คืนกุญแจ KRA ก็จะใช้กุญแจส่วนตัวในการถอดรหัสลับและท าการกู้คืนกุญแจให้ได้  

รูปแบบที่ 4 ให้ KRA ท างานร่วมกันมากกว่าหนึ่งหน่วยงาน แต่เป็นการน ากุญแจ
สาธารณะของหน่วยงานมาเข้ารหัสลับชิ้นส่วนกุญแจ ซึ่งจัดเก็บไว้ใน KRF เมื่อต้องการกู้คืนกุญแจ 
ต้องใช้กุญแจส่วนตัวของ KRA ถอดรหัสลับข้อมูลกุญแจเช่นเดียวกัน   
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การให้ KRA ท างานร่วมกันมากกว่าหนึ่งหน่วยงาน เป็นการเพ่ิมความม่ันคงในการกู้คืน
กุญแจ ผู้ใช้งานมีความเป็นส่วนตัวมากขึ้น แต่อาจเป็นการเพ่ิมความซับซ้อนและเพ่ิมระยะเวลาในการ
กู้คืนกุญแจ 

 
Root
CA

CA

Key Recovery 
Agent 

Key Recovery 
Agent 

CA

Key Recovery 
Agent 

CA

Key Recovery 
Agent 

CA

Key Recovery 
Agent 

KuAgent KuAgent

CA = �                 Key Recovery Agent
Key Recovery Agent = �                  
KuAgent =                 Key Recovery Agent

       1        2        3        4  
 

รูปที่ 2.4  รูปแบบการจัดการกุญแจของหน่วยงานกู้คืนกุญแจ 

 
2.4 รูปแบบความไว้วางใจ (Trust Model) ของผู้ให้บริการออกใบรับรอง 
(Certificate Authority : CA)  

 ผู้ให้บริการออกใบรับรองเป็นบุคคลที่สาม (Trusted Third Party : TTP) ที่มีรูปแบบความ
ไว้วางใจ [3] ที่มลี าดับชั้นของการออกใบรับรองที่เข้มงวด (Strict Certification Hierarchy) กล่าวคือ 
ใบรับรองของบุคคลใด ๆ จะถูกสร้างโดยผู้ให้บริการออกใบรับรองเท่านั้น  โดยผู้ให้บริการออก
ใบรับรองสามารถมีได้หลายล าดับชั้น ชั้นบนสุดเรียกว่า ผู้ให้บริการออกใบรับรองหลัก (Root CA) 
โดยที่ใบรับรองของผู้ให้บริการออกใบรับรองหลักเป็นแบบการรับรองตนเอง (Self-Signed) และเป็นผู้
ออกใบรับรองส าหรับผู้ให้บริการออกใบรับรองในชั้นถัดลงมา (Intermediate CA) ที่อยู่ติดกันเป็น
ล าดับไปเรื่อย ๆ จนไปสิ้นสุดที่ผู้ให้บริการออกใบรับรองส าหรับผู้ใช้งาน 

การมีผู้ให้บริการออกใบรับรองแบบหลายล าดับชั้นมีประโยชน์ในแง่ของการแบ่งกลุ่มผู้ใช้งาน
ออกเป็นหลาย ๆ กลุ่ม เนื่องจากมีจ านวนผู้ใช้งานมาก ดังนั้นจึงมีการแบ่งกลุ่มผู้ใช้ตามหน่วยงานของ
ผู้ใช้ตามความสามารถในการใช้งานใบรับรอง หรือตามระดับความรับผิดชอบของผู้ให้บริการออก
ใบรับรอง เป็นต้น 
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2.5 รูปแบบของ Trusted Third Party (TTP) ที่เกี่ยวข้องกับระบบการกู้คนืกุญแจ   
ระบบการกู้คืนกุญแจมีการท างานร่วมกับ TTP ที่ได้รับความไว้วางใจ โดยแบ่งตามหน้าที่ได้

เป็น 3 กรณี คือ  
2.5.1 TTP ที่ท าหน้าที่ในการกู้คืนกุญแจ   

มีฟังก์ชั่นการท างานหลากหลายรูปแบบขึ้นอยู่กับการให้บริการของแต่ละ TTP วิธีการ
ที่นิยมในงานวิจัยส่วนใหญ่จะใช้วิธีการสร้างกุญแจคู่ของตัวเอง แล้วท าการส่งกุญแจสาธารณะให้กับ
ผู้ใช้งาน (ผู้ส่งข้อมูล) เพื่อน าไปเข้ารหัสลับลับข้อมูลกุญแจที่ต้องการกู้คืน เมื่อผู้รับไม่สามารถใช้กุญแจ
ถอดรหัสลับได้ TTP จะใช้กุญแจส่วนตัวในการกู้คืนกุญแจนั้น ตัวอย่างของ PPT ที่ท าหน้าที่ดังกล่าว 
ได้แก่ บริการของศูนย์กลางให้การรับรอง Trusted Center (TC)  ผู้ให้บริการออกใบรับรอง 
(Certificate Authority : CA) ศูนย์กลางการกู้คืนข้อมูล (Data Recovery Center : DRC) 
ศูนย์กลางการกู้คืนกุญแจ (Key Recovery Center : KRC) และหน่วยงานที่ให้บริการกู้คืนกุญแจ 
(Key Recovery Agent : KRA)  

2.5.2 TTP ที่ท าหน้าที่เป็นผู้ให้บริการออกใบรับรองผู้ใช้งาน  
มีหน้ าที่ ออกใบรับรองข้อมูลของผู้ ใช้และใบรับรองอิ เล็กทรอนิกส์  ( Digital 

Certificate) ซึ่งข้อมูลของผู้ใช้ประกอบไปด้วย ข้อมูลส่วนบุคคลและข้อมูลกุญแจสาธารณะของ
ผู้ใช้งาน เช่น ข้อมูลผู้ให้บริการออกใบรับรอง (CA) 
ผู้ให้บริการออกใบรับรองที่น่าเชื่อถือ จ าเป็นต้องมีระบบรักษาความปลอดภัยของข้อมูลระดับสูง
เนื่องจากข้อมูลดังกล่าวมีผลต่อการยืนยันตัวบุคคลในการสื่อสารบนเครือข่าย และการประกอบ
ธุรกรรมทางอิเล็กทรอนิกส์  

2.5.3 TTP ที่ท าหน้าที่ ในการออกใบรับรองหน่วยงานกู้คืนกุญแจ  
ซึ่งสามารถจะกระท าโดย CA [4] หน่วยงานผู้ให้บริการที่มีสิทธิ์ในการออกใบรับรอง

หน่วยงานกู้คืนกุญแจ (Key Recovery Authority : KRAu) หรือ หน่วยงานออกใบรับรองการจัดเก็บ
กุญแจ (Certificate Escrow Authority : CEA) โดยเฉพาะก็ได้   

2.5.4 TTP ที่ท าหน้าที่ในการให้บริการกุญแจ (Key Distribution)  
เพ่ือให้ผู้ใช้น ากุญแจไปใช้ในการเข้ารหัสลับลับข้อมูลที่มีการสื่อสารกัน ในแต่ละ

ช่วงเวลา (Session)  เช่น บริการของ Kerberos [5] หรือ ศูนย์กลางกระจายกุญแจ (Key 
Distribution Center : KDC) [6] เป็นต้น โดยท าการสุ่มค่าตัวเลขเพ่ือสร้างกุญแจ และใช้วิธีการที่
ปลอดภัยในการส่งกุญแจผ่านระบบเครือข่าย  
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2.6 วิธีการ/กระบวนการพื้นฐานส าหรับการกู้คืนกุญแจ  
 ฟิลด์ที่ใช้ในการกู้คืนกุญแจ หรือที่เรียกว่า เคอาร์เอฟ (KRF) [7] จะถูกสร้างโดยผู้ส่ง และถูก

แนบไปกับข้อความที่ผ่านการเข้ารหัสลับแล้ว โดย KRF ประกอบด้วย ส่วนประกอบของกุญแจที่ใช้ใน
การถอดรหัสลับข้อมูล และเพ่ือความมั่นคงของกุญแจ กุญแจจะถูกเข้ารหัสลับ ผู้ที่สามารถถอดรหัส
ลับกุญแจได้คือ KRA ที่ผู้ส่งเลือกใช้บริการเท่านั้น 

 พ้ืนฐานของกระบวนการกู้คืนกุญแจประกอบไปด้วยขั้นตอนง่าย ๆ โดยได้แสดงตามรูปที่ 2.5 
ดังนี้ 

ขั้นตอนที่ 1 (A) ข้อความต้นฉบับถูกเข้ารหัสลับ และผู้ส่งสร้าง KRF โดยข้อมูลทั้งสองส่วนถูก
แนบส่งไปด้วยกัน 

 ขั้นตอนที่ 2 (B) เมื่อทางฝั่งผู้รับไม่มีกุญแจในการถอดรหัสลับข้อมูล อาจเนื่องมาจากกุญแจ
หายหรือกุญแจไม่สามารถใช้งานได้ 

 ขั้นตอนที่ 3 (C) ผู้รับร้องขอบริการการกู้คืนกุญแจ โดยส่ง KRF ให้ KRA 
 ขั้นตอนที่ 4 (D) KRA ท าการกู้คืนกุญแจโดยอาศัยข้อมูลจาก KRF และผู้ส่งสามารถน ากุญแจ

ที่ได้ไปใช้ในการถอดรหัสลับต่อไป 
 

Unencrypted
sensitive data

A. Data is encrypted.

B. Key is lost.

C. Key is recovery by key recovery agent.

Key Recovery 
Fleid

Key Recovery Agent

D. Data is recovered.

Encrypted
sensitive data

Key Recovery 
Fleid

Encrypted
sensitive data

Key Recovery 
Fleid

Decrypted
sensitive data

 
 

รูปที่ 2.5 กระบวนการพ้ืนฐานในการกู้คืนกุญแจ 
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2.7 การแชร์ความลับ (Secret Sharing)  
การแชร์ความลับ หรือการแบ่งปันค่าของความลับ [8] หมายถึงวิธีการกระจายความลับไปใน

สมาชิกของกลุ่มที่เกี่ยวข้องกัน เปรียบเสมือนการจัดสรรชิ้นส่วนของความลับให้กับผู้ที่เกี่ยวข้องใน
กลุ่มนั่นเอง การที่จะได้มาซึ่งความลับนั้นจะต้องน าชิ้นส่วนทุกชิ้นส่วนที่กระจายไปยังสมาชิกในกลุ่มมา
ประกอบกันให้ครบทุกชิ้นส่วน โดยจะมีการก าหนดให้สมาชิกในกลุ่ม เท่ากับ n 

วิธีการแชร์ความลับขั้นพ้ืนฐานหรือการแชร์ความลับอย่างง่าย คือ การจัดสรรความลับ  (SC) 
ออกเป็น n ชิ้น เพ่ือแจกให้กับสมาชิกในกลุ่ม n คน ซึ่งจะอาศัยการสุ่มค่าตัวเลข (Random 
Number) และค านวณทางคณิตศาสตร์ คือ Excursive OR (XOR) เข้ามาช่วยในการแบ่งความลับ 
และการรวมความลับ โดยมีขั้นตอนอย่างง่ายดังนี้ 

การจัดสรรแบ่งความลับ 
1) การจัดสรรความลับหรือการแบ่งความลับ ท าได้ด้วยการสุ่มค่าตัวเลข (SR) มาจ านวน 

n-1 ตัว คือ SR1 , SR2 , …, SR n-1  ดังนั้นจากขั้นตอนนี้จะสามารถจัดสรรความลับให้สมาชิกในกลุ่ม n-
1 คน 

2) น าตัวเลขที่ได้จากการสุ่มข้างต้นทุกตัวมา XOR กัน และ XOR กับ SC เพ่ือเป็นค่า

ความลับส าหรับสมาชิกคนที่ n ซึ่งสามารถแสดงได้ดังนี้ SRn = SR1  SR2 …SR n-1  SC  
การรวมความลับ 

1) การรวมความลับหรือการได้มาซึ่งความลับจะเกิดจาก การน าส่วนประกอบของ

ความลับทั้งหมดตั้งแต่ SR1 ถึง SRn มาท าการ XOR กัน สามารถแสดงได้ดังนี้ SC = SR1  SR2 

…SRn 
 

2.8 เพาเวอร์เซต (Power Set)  
ในคณิตศาสตร์ หากก าหนดให้ S แทนเซต ดังนั้นสามารถเขียนเพาเวอร์เซต [9] ของเซต S 

ได้ดังนี้ P(S) ซึ่งก็คือ สมาชิกท้ังหมดเป็นซับเซตของเซต S ใช้สัญลักษณ์ P(S) = {x | x  S} 
ถ้า  S เป็นเซตจ ากัด 
ถ้า n(S) = k  แล้ว 

(1) n [P(S)] = 2k 

(2) n [P(P(S))] = k22  
  

ทฤษฎีเกี่ยวกับเพาเวอร์เซต : ถ้า A และ B เป็นเซตจ ากัดใด ๆ  
(1) สมาชิกทุกตัวของเพาเวอร์เซต ต้องเป็นเซต 
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(2)  P(A) และ  P(A)  เสมอ 

(3) AP(A) เสมอ แต่ A ไม่จ าเป็นต้องเป็นสับเซตของP(A) 

(4) เมื่อ AP(A) ดังนั้น P(A) P(P(A)) 

(5) เพาเวอร์เซต  จะไม่มีทางเป็นเซตว่างได้เลยนั่นคือ  P(A)  

(6) P() = {} 

(7) {A}P(A) เสมอ ดังนั้น  {P(A)} P(P(A)) 

(8) P(AB)=P(A) P(B) 

(9) ถ้า  AB แล้ว P(A) P(B) 

ตัวอย่าง ถ้า S = {x, y, z}, แล้ว สมาชิกของซับเซต S คือ { } หรือ , {x}, {y}, {z}, {x, y}, {x, 
z}, {y, z} และ {x, y, z}  

ดังนั้น P(S) = {{}, {x}, {y}, {z}, {x, y}, {x, z}, {y, z},{x, y, z}} 
 

2.9 การห่อหุ้มกุญแจ (Key Encapsulation)  
 เมื่อน ากุญแจลับ (Secret Key: Ks) หรือส่วนประกอบของกุญแจลับมาผ่านกระบวนการ

เข้ารหัสลับ พร้อมด้วยข้อมูลส าหรับการกู้คืนกุญแจ จากนั้นถูกห่อหุ้ม (Capsule)ไว้ เรียกว่า Key 
Encapsulation ซึ่งมีลักษณะเป็นบล็อกหรือฟิลด์ที่ใช้ส าหรับการกู้คืนกุญแจ (Key Recovery Block: 
KRB หรือ Key Recovery Field: KRF) ผู้ที่สามารถถอดรหัสลับบล็อกหรือฟิลด์นี้ได้ คือ หน่วยงานที่
มีหน้าที่รับผิดชอบในการกู้คืนกุญแจ (KRC หรือ KRA) เมื่อผู้ใช้งานต้องการกู้คืนกุญแจ ฟิลด์ KRB 
หรือ KRF จะถูกส่งไปยังหน่วยงานกู้คืนกุญแจ เพ่ือท าการกู้คืนกุญแจลับดังกล่าว แล้วส่งให้กับผู้ร้อง
ขอการกู้คืนต่อไป 
 การใช้วิธีการห่อหุ้มกุญแจลับนี้ ช่วยลดความเสี่ยงในเรื่องของการคุกคามความเป็นส่ วนตัว
ของเจ้าของกุญแจได้ 

 
2.10 งานวิจัยที่เกี่ยวข้อง 

2.10.1 Cylink’s Key Recovery  
งานวิจัยนี้ได้น าเสนอลักษณะการท างานของระบบกู้คืนกุญแจ [7] โดยมีฟิลด์ที่ใช้ใน

การกู้คืนกุญแจที่เรียกว่า เคอาร์เอฟ (Key Recovery Field : KRF) ซึ่งผู้ใช้งานจะต้องมีการเลือกใช้
บริการจากเอเจนต์ในการกู้คืนกุญแจ (Key Recovery Agent : KRA) โดยกุญแจจะถูกจัดเก็บและ
ปกป้องไว้ใน KRF ซึ่งเป็นส่วนที่น ามาใช้ในการกู้คืนกุญแจ ผู้ที่ท าหน้าที่ในการกู้คืน คือ KRA เท่านั้น 
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Cylink’s Key Recovery สนับสนุนการกู้คืนกุญแจส าหรับข้อมูลที่ถูกเข้ารหัสลับบนพ้ืนฐาน
ของความสัมพันธ์แบบไว้วางใจ (Trusted Relationship) ระหว่างส่วนของผู้ใช้งาน ส่วนของ KRA 
และหน่วยงานผู้ให้บริการที่มีสิทธิ์ในการออกใบรับรองหน่วยงานกู้คืนกุญแจ (Key Recovery 
Authority: KRAu)  ดังแสดงตามรูปที่ 2.6 และงานวิจัยนี้ได้เน้นถึงความต้องการพื้นฐานส าหรับระบบ
การกู้คืนกุญแจที่น่าสนใจ คือ ระบบต้องสามารถกู้คืนกุญแจที่ผู้ใช้งานท าหาย หรือเกิดกรณีที่กุญแจไม่
สามารถใช้งานได้ ผู้ใช้งานจะต้องเลือกใช้บริการจาก KRA ระบบจะกู้คืนเฉพาะกุญแจเท่านั้น จะไม่มี
การเปิดเผยข้อมูล และระบบจะต้องสอดคล้องกับกฎระเบียบและข้อบังคับของรัฐบาลที่ว่าด้วยเรื่อง
การน าเข้าและส่งออกผลิตภัณฑ์ที่เก่ียวข้องกับเทคโนโลยีการเข้ารหัสลับ 

 

Certification 
Information

Key Recovery Agent

Key Recovery 
Authority

KRAC

KRAC

Certification 
Information

Another
Key Recovery 

Authority

KRAC

Encryptor

Manufacturing
Certification 

Key Recovery Agent 
Certificate

1

2

3

 
 

รูปที่ 2.6 การสร้างความสัมพันธ์แบบไว้วางใจระหว่างผู้ใช้งาน หน่วยงานกู้คืนกุญแจ และหน่วยงานผู้
ให้บริการที่มีสิทธิ์ในการออกใบรับรองหน่วยงานกู้คืนกุญแจ 

  
2.10.2 Internet Archiving Server with Key Recovery Function  

งานวิจัยนี้ได้น าเสนอวิธีการกู้คืนกุญแจแบบ M-KRS โดยไม่อาศัย KRC [10] ใช้ฟิลด์ใน
การกู้คืนกุญแจที่เรียกว่า เคอาร์บี (Key Recovery Block: KRB) โดยมีวิธีการสร้าง KRB ดังแสดงใน
รูปที่ 2.7 และให้ KRA ท าหน้าที่ในการกู้คืนกุญแจ ดังแสดงในรูปที่ 2.8 กู้คืนกุญแจได้อย่างถูกต้องใน
กรณีท่ี KRA ท างานครบทุกเอเจนต์ หากมีเอเจนต์ใดเอเจนต์หนึ่งขัดข้อง คือ ไม่สามารถให้บริการกู้คืน
กุญแจได้ จะส่งผลให้ระบบไม่สามารถกู้คืนกุญแจได้เช่นกัน 
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รูปที่ 2.7 การสร้างฟิลด์ส าหรับการกู้คืนกุญแจ 
 

EKUa1[KG1]
KRa1 Decrypt

KG1KK1
hash

Key Recovery Agent 1 (A1)
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KRa2 Decrypt
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KK2

K
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รูปที่ 2.8 การกู้คืนกุญแจ 
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2.10.3 Modeling of Multiple Agent Based Cryptographic Key Recovery Protocol  
งานวิจัยนี้เน้นอธิบายโครงสร้างของสถาปัตยกรรมการท างานของ KRS แบบ M-KRS 

[11, 12] ที่ผู้ใช้บริการกู้คืนกุญแจสามารถระบุจ านวนการขอใช้บริการ KRA ได้มากกว่าหนึ่งเอเจนต์ 
การกู้คืนกุญแจลับสามารถกู้คืนได้จากฟิลด์ข้อมูลกู้คืนกุญแจ ที่เรียกว่า เคอาร์ไอ (Key Recovery 
Information: KRI) โดยได้น าเสนอความต้องการพ้ืนฐานและสมมติฐานของระบบกู้คืนกุญแจที่
น่าสนใจไว้ดังนี้ คือ การกู้คืนกุญแจจะกระท าส าเร็จได้ต้องอยู่ภายใต้การควบคุมของผู้ที่มีสิทธิ์หรือมี
ความมั่นคงภายใต้นโยบายหรือกฎหมาย  การกู้คืนถูกจ ากัดได้เฉพาะการกู้คืนกุญแจลับเท่านั้น (ไม่
รวมถึงการกู้คืนข้อมูล)  การกู้คืนกุญแจจะกระท าการอยู่บนโครงสร้างพ้ืนฐานกุญแจสาธารณะ 
(Public Key Infrastructure: PKI) ดังนั้น ใบรับรองของแต่ละหน่วยงานกู้คืนกุญแจจะถูกกระจาย
หรือประกาศโดยผู้ให้บริการออกใบรับรอง (Certificate Authority: CA) 
การกู้คืนกุญแจแบบใช้ KRA ได้มากกว่า 1 เอเจนต์หรือที่เรียกว่า M-KRS  นั้น ได้แบ่งกระบวนการ
ท างานหลัก ๆ ออกเป็น 3 ขั้นตอน ดังแสดงตามรูปที่ 2.9 คือ  
 

MSG

1
2 3 8

KRC

KRI

4

7

  KRA1...

 KRAi…

KRAn

User A User B

KRIi

RESi

5

6

ssk

prks is lost or changed; 
Generates new prks  and  puks  and registers the puks at certification authority;
Request key recovery to KRC (by UB’s request or law enforcement)  

32

Request key recovery to KRC with KRI4

KRI = PC(KRI, prkKRC), KRIi = divide(KRI),
Request key recovery to KRAi with KRIi

5

RESi = PC(KRIi, prkKRAi)6

ssk = join (RESi) 7

MSG = SC(data, ssk)  8

MSG = SC(data, ssk) + KRI, 
where, KRI = merge(KRIi = PC(Pc(fork(ssk, i), pukKRAi)pukKRC))

1

SC(x,y) : a Secret-key Cryptographic function such as DES (x is data, y is key)
PC(x,y) : a Public-key Cryptographic function such as RSA

Note : 

 
 

รูปที่ 2.9 กระบวนการท างานของ Multiple Agent Based Cryptographic Key Recovery 
Protocol 
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ขั้นตอนที่ 1 เริ่มต้นระบบ (Initialization) กุญแจสาธารณะของทุก ๆ KRA ถูกกระจายและ
ประกาศ บนโครงสร้างพ้ืนฐานกุญแจสาธารณะ หลังจากที่ CA ออกใบรับรองให้กับ KRA แล้ว ใน
ใบรับรองจะให้การรับรองกุญแจสาธารณะและข้อมูลของ KRA เพ่ือการระบุตัวตน และไว้ส าหรับการ
พิสูจน์ตัวจริง 

ขั้นตอนที่ 2 การสื่อสารและการสร้างข้อมูลกู้คืนกุญแจ (Communication and Key 
Recovery Information Generation) ผู้ส่งท าการสุ่มเลือก KRA ว่าจะใช้กี่เอเจนต์ในการกู้คืนกุญแจ 
และท าการสร้าง KRI โดยใช้กุญแจสาธารณะของ KRC กับกุญแจสาธารณะของ KRA ในการเข้ารหัส
ลับ และท าการเลือก KRA ที่จะใช้บริการ ขั้นตอนนี้จะใช้กุญแจลับในการเข้ารหัสลับข้อมูลต้นฉบับ 
จากนั้นจะแนบข้อมูลต้นฉบับไปกับ KRI ส่งให้ผู้รับ 
 ขั้นตอนที่ 3 เมื่อผู้รับไม่สามารถท าการถอดรหัสลับได้ เนื่องจากกุญแจที่ใช้ในการถอดรหัสลับ
ไม่สามารถใช้งานได้หรือสูญหาย หรือหน่วยงานที่มีอ านาจต้องการตรวจสอบ (กู้คืน) ข้อมูล  จะต้อง
ท าการสร้างกุญแจคู่ใหม่ และลงทะเบียนกุญแจสาธารณะไว้กับ CA เพ่ือขอใบรับรองกุญแจสาธารณะ 
เมื่อได้รับใบรับรองแล้วจึงร้องขอการกู้คืนกุญแจต่อไป ด้วยการส่งใบรับรองของผู้ร้องขอความต้องการ
และข้อมูลในการกู้คืนกุญแจไปยัง KRC จากนั้นจะเป็นกระบวนการถอดรหัสลับข้อมูลตามล าดับ 
จนกระท่ังได้กุญแจลับเพื่อน าไปถอดรหัสลับข้อมูล 

อย่างไรก็ตามงานวิจัยนี้ได้เสนอระบบ M-KRS แบบอาศัย KRC โดยใช้เทคนิคการแชร์
ความลับ (Secret Sharing) ในการแบ่งและจัดสรรส่วนประกอบของกุญแจลับไปไว้ใน KRI ของทุก 
KRA ที่อยู่ในกลุ่มการกู้คืนกุญแจ ซึ่งวิธีการดังกล่าวเป็นวิธีการที่ไม่ซับซ้อน ท าให้เกิดความรวดเร็วต่อ
กระบวนการกู้คืนกุญแจ ทั้งนี้สามารถอธิบายวิธีการแบ่งและจัดสรรกุญแจ และการรวมกุญแจ ได้
ดังต่อไปนี้ 

การแบ่งและจัดสรรกุญแจ โดยผู้ส่ง  
1) สุ่มตัวเลข (rk) จ านวน n-1 ตัว ส าหรับ n เอเจนต์ (Agent) เช่น rk1, rk2, …, rkn-1, 

ส าหรับ Agent1, Agent2, ..., Agentn  
2) รวมส่วนประกอบของกุญแจ ด้วยการใช้ XOR เพ่ือน าค่าดังกล่าวไปเก็บไว้ใน KRF ดังนี้ 

ค่าใน KRF ส าหรับ Agent1 (ik1) : ssk  rk1 

ค่าใน KRF ส าหรับ Agent2 (ik2) : rk1  rk2 

ค่าใน KRF ส าหรับ Agenti (iki) : rki-1  rki 
ค่าใน KRF ส าหรับ Agentn (ikn) : rkn-1  

การรวมกุญแจ โดย KRC 
1) น าค่าใน KRF มาท าการค านวณกุญแจลับ ดังนี้ 

join (ik1, ... iki, ... ikn) = ik1  ik2 ....,  iki ... … ikn 
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ดังนั้นกุญแจลับ (ssk) = (ssk  rk1)  (rk1  rk2) ..., (rki-1  rki),...(rkn-2  rkn-1) 

 rkn-1  
โดยที่ iki ถูกเข้ารหัสลับที่ผู้ส่ง ด้วยกุญแจสาธารณะของ KRA และถอดรหัสลับที่ KRA ที่ i  

(KRAi) ด้วยกุญแจส่วนตัวของ KRAi 
 

 



บทท่ี 3 
วิธีด ำเนินกำรวิจัย 

 

3.1 ประเภทโครงกำรวิจัย 
งานวิจัยนี้เป็นงานวิจัยพื้นฐาน (Pure Research) 

 

3.2 ตัวแปรที่ท ำกำรศึกษำ 
3.2.1 ตัวแปรต้น 

ขั้นตอนวิธีการแชร์ความลับ  
3.2.2 ตัวแปรตาม 

การสร้างฟิลด์ในการกู้คืนกุญแจ (KRF) 
 

3.3  ขั้นตอนวิธีด ำเนินกำรวิจัย  
 ขั้นตอนและวิธีการที่ใช้ในการวิจัยแบ่งออกเป็น 2 ระยะ คือ  

ระยะที่ 1 (ศึกษากระบวนการ) 
 (1.1) ศึกษากระบวนการท างานของระบบการกู้คืนกุญแจแบบหลายเอเจนต์ 
 (1.2) ศึกษาวิธีการพ้ืนฐานในการแชร์ความลับ (Secret Sharing)  

 ระยะที่ 2 (เสนอรูปแบบ ทดสอบ และสรุปผล) 
 (2.1) เสนอรูปแบบขั้นตอนวิธีการแชร์ความลับในระบบการกู้คืนกุญแจแบบหลายเอ

เจนต์ โดยใช้แนวคิดเรื่องการแชร์ความลับ (Secret Sharing) มาใช้ในการแบ่งกุญแจออกเป็นส่วนๆ 
และจัดสรรส่วนประกอบของกุญแจ และน าทฤษฎีพ้ืนฐานเรื่องเพาเวอร์เซต (Power Set) มาใช้ใน
กระบวนการส ารองส่วนประกอบของกุญแจ ส าหรับการกู้คืนกุญแจในกรณีที่มีบางเอเจนต์ไม่สามารถ
ให้บริการได ้

(2.2) ทดสอบขั้นตอนวิธีการแชร์ความลับ โดยพิจารณาถึงความถูกต้องในการกู้คืน
กุญแจ ความเป็นส่วนตัวของผู้ใช้งาน ความสามารถในการเข้าถึงข้อมูลได้อย่างถูกต้อง ระบบมีความ
พร้อมใช้งานและมีความน่าเชื่อถือ สามารถพิสูจน์ตัวจริงของเอเจนต์ได้ และท างานบนโครงสร้าง
พ้ืนฐาน PKI  

 (2.3) ประเมินผล สรุปผล และจัดท าเอกสาร 
 



บทท่ี 4 
ผลการวิจัย 

 
การวิจัยนี้มีวัตถุประสงค์เพ่ือเสนอรูปแบบขั้นตอนวิธีการแชร์ความลับ ในระบบการกู้คืน

กุญแจแบบหลายเอเจนต์ โดยใช้แนวคิดเรื่องการแชร์ความลับ (Secret Sharing) มาใช้ในการแบ่ง
กุญแจออกเป็นส่วนๆ และจัดสรรส่วนประกอบของกุญแจ  

ทั้งนี้จะได้ทดสอบน าไปใช้ในการกู้คืนกุญแจแบบหลายเอเจนต์ในรูปแบบ การกู้คืนกุญแจ
แบบหลายเอเจนต์ ที่ไม่อาศัยศูนย์กลางในการกู้คืนกุญแจ โดยมีผลการวิจัยดังต่อไปนี้ 

 
4.1 ขั้นตอนวิธีการแชร์ความลับ ในระบบการกู้คืนกุญแจแบบหลายเอเจนต์ ที่ไม่อาศัย
ศูนย์กลางในการกู้คืนกุญแจ 

ขั้นตอนวิธีการแชร์ความลับในระบบการกู้คืนกุญแจแบบหลายเอเจนต์ จะอาศัยการแบ่งและ
จัดสรรส่วนประกอบของกุญแจ Ks ท าให้การจัดเก็บค่าแอตทริบิวต์ในฟิลด์ KRF เป็นไปอย่าง
เหมาะสม โดยจะประกอบด้วยกระบวนการแชร์ความลับของกุญแจ Ks และการถอดรหัสความลับ 
โดยสามารถแสดงได้ในตารางที่ 4.1 และ 4.2 ตามล าดับ 
 
ตารางท่ี 4.1 ขั้นตอนการแชร์ความลับของกุญแจ Ks 

ขั้นตอนการแชร์ความลับของ Ks วิธีการ 
(1) สุ่มตัวเลขจ านวน n-1 ตัว ส าหรับ n-1 เอเจนต ์ S1, S2,…, Sn-1 
(2) ค านวณ Sn ส าหรับ Agentn Sn = S1 S2… Sn-1 Ks 
(3) สุ่มตัวเลข R ส าหรับทุก ๆ เอเจนต์ (Ri’s) R1, R2,…, Rn 

(4) ค านวณหาค่าความลับ SGN SGN = R1 R2… Rn 

(5) ค านวณค่า TT ส าหรับทุก ๆ เอเจนต์ (TTi’s) TTi = Si  SGN ; เมื่อ i = 1 ถึง n 
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ตารางท่ี 4.2 การถอดรหัสความลับของกุญแจ Ks 
ขั้นตอนการถอดรหัสความลับของ Ks วิธีการ 

แอตทริบิวต์ส าหรับใช้ในการกู้คืนกุญแจ Ks 
{ Si , TTi , SGN } 

Si      คือ ส่วนประกอบของกุญแจ Ks  

{ Ks = S1 S2… Sn } 
 TTi   ใช้กู้คืน Si เมื่อมีบางเอเจนต์ล่ม  

{ TTi = Si  SGN } 
 SGN        ใช้พิสูจน์ตัวจริงของเอเจนต์ในกลุ่มการ

กู้คืน 
 

จากตารางที่ 4.1 และ 4.2 จะได้น าไปใช้ในขั้นตอนการสร้างฟิลด์ KRF ของระบบการกู้คืน
กุญแจแบบหลายเอเจนต์ ที่ไม่อาศัยศูนย์กลางในการกู้คืนกุญแจ 
 

4.2 การใช้วิธีการแชร์ความลับในกระบวนการสร้าง KRF ส าหรับการกู้คืนกุญแจแบบ
หลายเอเจนต์ ที่ไม่อาศัยศูนย์กลางในการกู้คืนกุญแจ 

4.2.1 การสร้างฟิลด์ในการกู้คืนกุญแจ (KRF)  
KRF จะถูกสร้างขึ้นเพ่ือใช้ในการกู้คืนกุญแจ Ks ในกรณีที่กุญแจหาย หรือกุญแจไม่

สามารถใช้งานได้ ซึ่งจะถูกแนบไปกับข้อมูลต้นฉบับ (M) ที่ผ่านการเข้ารหัสลับด้วยกุญแจลับ (Ks[M]) 
เรียบร้อยแล้ว  

KRF ประกอบด้วยข้อมูลต่อไปนี้ (1) ส่วนประกอบของกุญแจ Ks (2) แอตทริบิวต์
ส าหรับการระบุตัวตนของ KRA ในกลุ่มการกู้คืน (3) แอตทริบิวต์ส าหรับการกู้คืนส่วนประกอบของ
กุญแจ Ks ในกรณี KRA ที่อยู่ในกลุ่มการกู้คืนล่ม และ (4) ข้อมูลที่จ าเป็นส าหรับการระบุตัวตนของผู้ที่
มีส่วนร่วมในระบบ 

การสร้างฟิลด์ KRF แบ่งออกเป็นส่วนย่อย ๆ ได้สองขั้นตอน คือ (1) การสร้าง
ส่วนประกอบของฟิลด์ KRF โดยใช้วิธีการแชร์ความลับ และ (2) การประกอบฟิลด์ KRF 

1) การสร้างส่วนประกอบของฟิลด์ KRF โดยใช้วิธีการแชร์ความลับ 
ฟิลด์ KRF ถูกสร้างขึ้นเพ่ือใช้ในการกู้คืนส่วนประกอบของกุญแจลับ (Si) และ

กุญแจลับ Ks ขั้นตอนการสร้างส่วนประกอบของฟิลด์ KRF สามารถอธิบายได้ดังรูปที่ 4.1 ซึ่งมี
กระบวนการดังต่อไปนี้ 
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Split the

original KS

(S1, S2, …, Sn)

Generate a
random number

for Agenti
(R1, R2 , …, Rn)

Calculate a
Share Group
Number for

all agents

Calculate a

Unique Secret

Number of Agenti

Si’s SGN TTi’s  
 

รูปที่ 4.1 กระบวนการสร้างส่วนประกอบของฟิลด์ KRF 

 
1.1) แบ่ง Ks ออกเป็น n ชิ้น เมื่อ n คือ จ านวน KRA ทั้งหมดท่ีใช้ในการกู้คืนกุญแจ 

โดยได้ใช้แนวคิดเรื่องการแชร์ความลับ  
กระบวนการแบ่งกุญแจลับสามารถท าได้ดังต่อไปนี้ 

1.1.1) สุ่มตัวเลข จ านวน n-1 ตัว ส าหรับ n-1 เอเจนต์ (Agent) เช่น S1, S2,…, 
Sn-1 ส าหรับ Agent1, Agent2, ..., Agentn-1 ตามล าดับ 

1.1.2) ค านวณ Sn ส าหรับ Agentn ด้วยการ XOR ค่า Si และกุญแจ Ks 

Sn = S1 S2… Sn-1 Ks 
1.2) สุ่มตัวเลข R ส าหรับทุก ๆ เอเจนต์ (Ri’s) เพ่ือน าไปค านวณหาค่าความลับของ

กลุ่มการกู้คืนกุญแจ (SGN) ส าหรับการยืนยันตัวตนของ KRA 
1.3) ค านวณหาค่าความลับ SGN ด้วยการ XOR ค่าของแอตทริบิวต์ Ri ทั้งหมด 

SGN = R1 R2… Rn 
1.4) ค านวณหาค่าของแอตทริบิวต์พิเศษ (TT) ส าหรับทุก ๆ เอเจนต์ (TTi’s) เพ่ือใช้ใน

การกู้คืน Si ในกรณีที่มีบาง KRA ในกลุ่มการกู้คืนล่ม โดยสามารถค านวณได้จาก 

TTi = Si  SGN 
2) การประกอบฟิลด์ KRF 

ฟิลด์ KRF ของ HADM-KRS ประกอบด้วยฟิลด์ KRF ย่อย ๆ (KRFi’s) ของเอ
เจนต์ในกลุ่มการกู้คืนกุญแจ (KRAi)  

ฟิลด์ KRFi ประกอบด้วย Si, SGN, TTi และ other information แต่ละ
ส่วนประกอบมีความส าคัญดังนี้  

Si คือส่วนประกอบของกุญแจ Ks  
SGN เป็นค่าส าหรับการยืนยันตัวตนของ KRA ที่อยู่ในกลุ่มการกู้คืน  
TTi เป็นค่าส าหรับการกู้คืน Si ในกรณี KRA ที่อยู่ในกลุ่มการกู้คืนล่ม 
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Other information เก็บค่าอ่ืน ๆ ที่จ าเป็นส าหรับการพิสูจน์ตัวจริงหรือการ
ตรวจสอบเพ่ือเพ่ิมความมั่นคงปลอดภัยให้กับระบบ เช่น ใบรับรองกุญแจสาธารณะของเอเจนต์ และ
ของผู้ที่มีสิทธิ์ในการร้องขอการกู้คืนกุญแจ เป็นต้น 

 
4.2.2 โครงสร้างฟิลด์  KRF  

4.2.2.1 ฟิลด์ KRF ประกอบด้วยฟิลด์ KRFi จ านวน n ชิ้น ดังนี้  

KRF = {Kuagi[ KRFi’s ]} 
 

4.2.2.2 ฟิลด์ KRFi ประกอบด้วย Si, SGN, TTi และ other information ดังนี้ 

KRFi = Kuagi[ Si || SGN || TTi’s  || other information ] 
 
ฟิลด์ KRFi จะถูกเข้ารหัสด้วยกุญแจสาธารณะของ KRA (Kuagi) ดังนั้น KRAi เท่านั้นที่

สามารถถอดรหัส KRFi ได้ โดย KRAi จะถอดรหัสฟิลด์ KRFi เพ่ือส่ง Si และ SGN ไปยังผู้ร้องขอการกู้
คืนส่วนประกอบของกุญแจ เพ่ือจะได้ท าการค านวณกุญแจลับ Ks ต่อไป 

วิธีการแชร์ความลับมีการออกแบบให้ระบบมีความพร้อมใช้งานสูง กล่าวคือระบบสามารถ
ท างานได้แม้ในกรณีที่มีบาง KRA ล่ม โดยใช้ค่าของแอตทริบิวต์ TTi ซึ่งจัดเก็บในฟิลด์ KRFi ส าหรับ
ค านวณ Si ของ KRAi ที่ล่ม  

การจัดสรรค่าของแอตทริบิวต์ TTi ไว้ในฟิลด์ KRFi จะใช้ทฤษฏีเพาเวอร์เซต (Power Set)
โดยมีขั้นตอนการแบ่งและจัดสรรดังนี้ 

1) ระบุจ านวน KRA ที่จะใช้ในการกู้คืนกุญแจ (n)  
2) ระบุจ านวน KRA ขั้นต่ าส าหรับการกู้คืนกุญแจ (mr) โดยที่ mr ≥ 2  
3) ค านวณหาจ านวนของ KRA ส าหรับการกระจายค่า TTi (t) ว่าจะกระจายค่า TTi ไปให้กับ 

KRA กี่เอเจนต์ ได้จากสูตร  

t = n – mr เมื่อ t  mr 
 

4) กระจายค่า TTi ของ KRAi (Ai) ไปยังเอเจนต์ที่อยู่ถัดไปในลักษณะของการหมุนตามเข็ม
นาฬิกา จ านวน t เอเจนต์ เมื่อ i=1 ถึง n ตามฟังก์ชันต่อไปนี้ 

 

Ai   

Ai+1, Ai+2, …, Ai+t                                where  i<mr and i=mr  

Ai+1, Ai+2, …, An, A1, A2,…, Aj  where  i>mr and j=i-mr

A1, A2,…, At                                            where  i=n  
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ทั้งนี้ KRA จะใช้ค่า TTi ส าหรับการกู้คืน Si ได้ไม่เกิน t-1 
 
4.2.3 การกู้คืนส่วนประกอบของกุญแจ Ks และกุญแจ Ks 

หากกุญแจ Ks สูญหายหรือไม่สามารถใช้ในการถอดรหัสข้อมูลได้ จะต้องมี
กระบวนการกู้คืนกุญแจ Ks โดยในขั้นตอนการกู้คืนกุญแจ Ks สามารถแบ่งออกเป็นส่วนย่อย ๆ ได้
สองข้ันตอน คือ (1) การกู้คืนส่วนประกอบของกุญแจ Ks (Si’s) และ (2) การกู้คืนกุญแจ Ks 

1) การกู้คืนส่วนประกอบของกุญแจ Ks (Si’s) 
ในขั้นตอนนี้จะเป็นการกู้คืน Si ซึ่งกระบวนการกู้คืน Si แบ่งออกเป็นสองส่วน 

คือ (1) ส่วนของผู้ร้องขอการกู้คืนกุญแจ(Requester) และ(2) ส่วนของ KRA โดยมีรายละเอียด
ดังต่อไปนี้ 

1.1) ส่วนของผู้ร้องขอการกู้คืนกุญแจ Ks  
1.1.1) ผู้ร้องขอการกู้คืนกุญแจถอดรหัสฟิลด์ KRF จะได้ฟิลด์ KRFi’s  
1.1.2) ผู้ร้องขอการกู้คืนกุญแจส่งฟิลด์ KRFi ให้กับ Agenti เมื่อ i = 1 ถึง n  

1.2) ส่วนของ KRA 
ขั้นตอนในการกู้คืน Si สามารถแสดงได้ดังรูปที่ 3.5 โดยมีขั้นตอนดังต่อไปนี้ 

1.2.1) Agenti ถอดรหัสฟิลด์ KRFi ด้วยกุญแจส่วนตัว (Kragi) จะได้ Si, 
SGN, TTi’s, และ other information  

1.2.2) Agenti ตรวจสอบ other information เช่น ใบรับรองกุญแจ
สาธารณะ (Public Key Certificate) ของผู้ร้องขอ เป็นต้น 

1.2.3) Agenti เข้ารหัส Si และ SGN ด้วยกุญแจสาธารณะของผู้ร้องขอ 

(Kureq) 

1.2.4) Agenti ส่ง Kureq[Si || SGN] ให้กับผู้ร้องขอ เพ่ือให้ผู้ร้องขอน าไป
ค านวณหากุญแจ Ks ต่อไป  

2) การกู้คืนกุญแจ Ks 
ส่วนนี้เป็นหน้าที่ของผู้รับที่จะท าการค านวณเพ่ือกู้คืนกุญแจ Ks ซึ่งวิธีการดังกล่าวเป็น

การช่วยลดภาระของ KRA และท าให้กุญแจ Ks มีความมั่นคง เป็นความลับ กล่าวคือกุญแจ Ks จะรู้
เฉพาะผู้รับและผู้ส่ง หรือคู่สนทนาเท่านั้น การค านวณการกู้คืนกุญแจ Ks มีข้ันตอนดังต่อไปนี้ 

2.1) ผู้ร้องขอถอดรหัส Kureq[Si || SGN] ด้วย Krreq จะได้ Si และ SGN 
2.2) ผู้ร้องขอตรวจสอบ Si ของ Agenti โดยการเปรียบเทียบ SGN 

2.3) ผู้ร้องขอค านวณกุญแจ Ks ด้วย S1 S2…. Sn และน ากุญแจ Ks ไป
ใช้ในการถอดรหัสต่อไป 
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4.2.4 กรณีท่ีมีบาง KRA ล่ม 

ในกรณีนี้ส่งผลให้ผู้ร้องขอการกู้คืนกุญแจ (ผู้รับ) รวบรวม Kureq[Si] ได้ไม่ครบ ดังนั้นผู้
ร้องขอจะต้องท าการร้องขอการกู้คืน Si ที่หายไปหรือท่ียังไม่ได้รับกับ KRA ที่สามารถให้บริการได้ที่อยู่
ในต าแหน่งถัดไป โดยก าหนดให้ KRA กู้คืน Si  ได้ไม่เกิน t-1 โดยมีกระบวนการดังต่อไปนี้ 

1) ผู้ร้องขอตรวจสอบ Si ว่ายังไม่ได้รับมาจาก Agenti ใด  
2) ผู้ร้องขอเข้ารหัสและส่งค าร้องขอการกู้คืนส่วนประกอบของกุญแจที่ยังไม่ได้รับ 

(req-Si) และ SGN ด้วยกุญแจสาธารณะของเอเจตน์ถัดไป (Agentnxt) ที่จะให้ท าการกู้คืน
ส่วนประกอบของกุญแจ (Kunxt of Agentnxt) จะได้ Kunxt[req-Si || SGN || other information] 

3) Agentnxt ถอดรหัส Kunxt[req-Si || SGN || other information] ด้วยกุญแจ
ส่วนตัว (Krnxt) 

4) Agentnxt ตรวจสอบ SGN พร้อมทั้งใบรับรองกุญแจสาธารณะของผู้ส่ง และค านวณ 
Si ดังนี้  

Si = TTi  SGN 

5) Agentnxt เข้ารหัส Si และ SGN ด้วย Kureq จะได้ Kureq[Si, SGN] 

6) Agentnxt ส่ง Kureq[Si, SGN]  ไปยังผู้ร้องขอ 

 
จากการน าเสนอขั้นตอนวิธีการแชร์ความลับ สามารถน ามาใช้ในกระบวนการกู้คืนกุญแจ ท า

ให้กุญแจมีความมั่นคง ผู้ใช้งานมีความเป็นส่วนตัว และรองรับการเข้าถึงข้อมูลอย่างถูกต้อง ท าให้
ระบบมีความพร้อมใช้งาน และมีความน่าเชื่อถือสูง ระบบสามารถพิสูจน์ตัวจริงของเอเจนต์ที่อยู่ใน
กลุ่มการกู้คืนกุญแจเดียวกันได้ อีกทั้งยังท าให้การกู้คืนกุญแจมีความยืดหยุ่น และมีความพร้อมใช้งาน
สูง (Flexibility and Availability) คือสามารถกู้คืนกุญแจได้ในกรณีที่มีบางเอเจนต์ล่มหรือไม่สามารถ
ให้บริการได ้โดยอาศัยกระบวนการส ารองส่วนประกอบของกุญแจส าหรับการกู้คืนกุญแจ 



บทท่ี 5 
สรุปผล และข้อเสนอแนะ 

 
การวิจัยนี้ได้ศึกษาและน าเสนออัลกอริทึมของการแชร์กุญแจลับ ส าหรับ M-KRS เพ่ือให้

กุญแจมีความมั่นคง เป็นความลับ ผู้ใช้งานมีความเป็นส่วนตัว และรองรับการเข้าถึงข้อมูลอย่าง
ถูกต้อง ท าให้ระบบมีความพร้อมใช้งานและมีความน่าเชื่อถือสูง ระบบสามารถพิสูจน์ตัวจริงของเอ
เจนต์ที่อยู่ในกลุ่มการกู้คืนกุญแจเดียวกัน บนโครงสร้างพ้ืนฐานกุญแจสาธารณะหรือพีเคไอ (Public 
Key Infrastructure: PKI) 

 

5.1 สรุปผล 
จากการน าเสนอรูปแบบขั้นตอนวิธีการแชร์ความลับ สามารถน าไปใช้ในกระบวนการกู้คืน

กุญแจในระบบการกู้คืนกุญแจแบบหลายเอเจนต์ที่ไม่อาศัยศูนย์กลางในการกู้คืนกุญแจ โดย
ประกอบด้วย วิธีการจัดเก็บส่วนประกอบของกุญแจ การแบ่งและจัดสรรส่วนประกอบของกุญแจเป็น
ส่วนๆ การกระจายเพ่ือแชร์ส่วนประกอบของกุญแจไปอยู่ในฟิลด์ในการกู้คืนกุญแจ หรือการแชร์
ความลับแบบหลายเอเจนต์ 

เมื่อน าขั้นตอนวิธีการแชร์ความลับ มาใช้ในการออกแบบกระบวนการกู้คืนกุญแจ Ks ท าให้
กุญแจมีความมั่นคงปลอดภัย ผู้ใช้งานมีความเป็นส่วนตัว และรองรับการเข้าถึงข้อมูลอย่างถูกต้อง 
นอกจากนี้ยังส่งเสริมให้ระบบมีความพร้อมใช้งาน และมีความน่าเชื่อถือสูง เนื่องจากสามารถพิสูจน์ตัว
จริงของเอเจนต์ที่อยู่ในกลุ่มการกู้คืนกุญแจเดียวกันได้ อีกทั้งยังท าให้การกู้คืนกุญแจมีความยืดหยุ่น 
และมีความพร้อมใช้งาน (Flexibility and Availability) สูง กล่าวคือสามารถกู้คืนกุญแจได้ในกรณีที่
มีบางเอเจนต์ล่มหรือไม่สามารถให้บริการได้ โดยอาศัยกระบวนการส ารองส่วนประกอบของกุญแจ
ส าหรับการกู้คืนกุญแจ 
 

5.2 ข้อเสนอแนะ 
 สามารถน าขั้นตอนวิธีการแชร์ความลับไปใช้ในกระบวนการกู้คืนกุญแจแบบหลายเอเจนต์ที่
อาศัยศูนย์กลางในการกู้คืนกุญแจได้ 
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