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บทคัดย่อ 

 

  การประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศเป็นกระบวนการท างานในการป้องกันข้อมูลสารสนเทศที่เป็น
ความลับ มีความส าคัญ และป้องกันความเสียหายที่จะเกิดขึ้นจากภัยคุกคามทางเทคโนโลยีสารสนเทศที่สามารถบุกรุก
โจมตีข้อมูลสารสนเทศขององค์กร ซึ่งการประเมินความเสี่ยงในเรื่องนี้เป็นแนวทางในการช่วยสนับสนุนความส าเร็จของ
การบรรลุพันธกิจขององค์กรอีกแนวทางหนึ่ง โดยการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศมุ่งเน้นการปกป้อง
ข้อมูลสารสนเทศ 3 ประการ ได้แก่ ความลับ , ความถูกต้อง และความพร้อมใช้งาน เพื่อให้บรรลุการปกป้องข้อมูล
สารสนเทศดังกล่าว องค์กรต้องประเมินความเสี่ยงในด้านการเข้าถึงข้อมูลสารสนเทศ , ความถูกต้อง ความครบถ้วนของ
ข้อมูลสารสนเทศ, ความพร้อมใช้ของข้อมูลสารสนเทศและการบริหารจัดการด้านเทคโนโลยีสารสนเทศ รวมถึงการ
ประเมินความเสี่ยงด้านอ่ืน ๆ ที่เกี่ยวข้องและมีผลกระทบต่อการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศทั้งทางตรง
และทางอ้อม โดยใช้กระบวนการบริหารความเสี่ยงท้ัง 6 ขั้นตอน 
 ดังนั้นหากองค์กรด าเนินการประเมินความเสี่ยงและบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศควบคู่
กับการประเมินความเสี่ยงในเรื่องอื่น ๆ จะช่วยให้สินทรัพย์ขององค์กรให้รอดพ้นจากความเสี่ยงทั่ว ๆ ไป และความเสี่ยง
ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศอีกด้วย และเพื่อให้การประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศส าเร็จลุล่วงตาม
เป้าหมายที่ก าหนดไว้ องค์กรต้องให้ความส าคัญและมอบหมายให้ผู้เช่ียวชาญทางด้านเทคโนโลยีสารสนเทศเป็น
ผู้ด าเนินการ และฝ่ายบริหารขององค์กรให้การสนับสนุนทรัพยากรที่จ าเป็น เหมาะสมและได้มาตรฐาน ตลอดจนการ
สื่อสารภายในองค์กร และการสร้างความตระหนักเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ และการใช้งานข้อมูล
สารสนเทศให้กับบุคลากรทุกระดับภายในองค์กร 
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Abstract 
 

  Information technology risk assessment is a process to protect confidential information that is 
important and prevent damage that may occur from information technology threats that can invade 
the organization's information.  The risk assessment in this regard is another way to help support the 
success of the organization's mission. The information technology risk assessment focuses on protecting 
information in 3 areas, including confidentiality, accuracy, and availability. To achieve the protection of 
the said information the organization must assess the risk of access to information, accuracy and 
completeness of information, availability of information and management of information technology. 
Including other risk assessments related and affecting the assessment of information technology risks, 
both directly and indirectly by using the risk management process in all 6 steps. 
  Therefore, if the organization conducts a risk assessment and manages information technology 
risks together with other risk assessments will help the organization's assets escape the general risks 
and risks associated with information technology.  To complete the risk assessment of information 
technology in accordance with the set goals.  Corporate executives must give priority and assign 
information technology experts to operate and support necessary, appropriate and standardized 
resources.  Including the need to communicate within the organization to raise awareness about 
information security and use of information to personnel at all levels within the organization. 
 
Keywords: Information technology risk assessment; Risk management; Risk assessment; Risk Treatment 

 

บทน า 
 การ เปลี่ ยนแปลงทา งด้ า น เทค โน โ ลยี
สารสนเทศในปัจจุบันเกิดขึ้นอย่างรวดเร็ว ส่งผลให้
องค์กรต่าง ๆ ไม่ว่าจะเป็นหน่วยงานภาครัฐ หรือ
ภาค เอกชนต้อง เผ ชิญกับความไม่ แน่นอน การ
เปลี่ยนแปลงที่เกิดขึ้นท าให้องค์กรต้องมีการปรับตัว
รับมือกับการเปลี่ยนแปลงอยู่ตลอดเวลาเพื่อจะท าให้
องค์กรสามารถด าเนินงานตามวิสัยทัศน์ นโยบาย แผน
ยุทธศาสตร์  กลยุทธ์  ได้ ตรงตามเป้าหมาย หรือ
วัตถุประสงค์ที่องค์กรได้ก าหนดไว้ การน าการบริหาร
ความเสี่ยง (Risk Management) มาใช้เพื่อหามาตรการ 
หรือวิธีการลดผลกระทบและโอกาสที่อาจก่อให้เกิด
ความเสียหายขึ้น นอกจากนี้องค์กรส่วนใหญ่มุ่งหวังที่

จะน าระบบสารสนเทศและเทคโนโลยีสารสนเทศเข้าไป
ช่วยในการปฏิบัติงานให้มีความสะดวก รวดเร็ว และมี
ประสิทธิภาพมากยิ่ งขึ้ น  แต่ การน า เทคโนโลยี
สารสนเทศมาใช้ย่อมมีความเสี่ยงหลายประการด้วยกัน 
ดังนั้นนอกจากการบริหารความเสี่ยงในเรื่องทั่ว ๆ ไป
แล้ว องค์กรต้องให้ความส าคัญกับการบริหารความ
เสี่ยงด้านเทคโนโลยีสารสนเทศเช่นกัน  
  การบริหารความ เสี่ ย งด้ าน เทคโนโลยี
สารสนเทศ คือ กระบวนการการท างานท่ีช่วยใหอ้งค์กร
สามารถสร้างความสมดุลของต้นทุนเชิงเศรษฐศาสตร์ 
และการด าเนินธุรกิจ ระหว่างมาตรการในการป้องกัน
และการบรรลุผลส าเร็จของพันธกิจ ด้วยการปกป้อง
ระบบเทคโนโลยีสารสนเทศและข้อมูลสารสนเทศส าคญั 
ซึ่งจะช่วยสนับสนุนความส าเร็จของการบรรลุพันธกิจ

http://doi.org/


วารสาร Mahidol R2R e-Journal ปีท่ี 8 ฉบับท่ี 2 ประจ าเดือนพฤษภาคม-สิงหาคม 2564 
Received: January 20,2020, Revised : August 14,2020, Accepted: September 11,2020 

http://doi.org/ 
 

13 
 

ขององค์กร ด้วยเหตุนี้การวางแผนและการบริหารความ
เสี่ยงด้านเทคโนโลยีสารสนเทศจึงเป็นเรื่องส าคัญของ
แต่ละองค์กร และควรมีการเตรียมการที่ดี หากองค์กร
ไม่มีการบริหารจัดการและรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศที่รัดกุมเพียงพอ อาจส่งผล
กระทบต่อการด าเนินงานและสร้างความเสียหายต่อ
องค์กรได้ทั้งในด้านการพัฒนาองค์กร การพัฒนา
บุคลากร ความคุ้มค่าทางงบประมาณ  
  ดังนั้นการประเมินความเสี่ยงและการบริหาร
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศจงึต้องมีทั้ง
การวางแผน การประเมินทั้งโอกาสที่จะเกิดความเสี่ยง 
และผลกระทบที่อาจเกิดขึ้น และสามารถประเมินเป็น
เชิงปริมาณหรือเชิงคุณภาพได้และการประเมินความ
เสี่ยงด้านเทคโนโลยีสารสนเทศย่อมเป็นหลักประกันอีก
ทางหนึ่งที่สร้างความเช่ือมั่นได้ว่าการด าเนินงานต่าง ๆ 
ขององค์กรนั้นเป็นไปตามวัตถุประสงค์ เนื่องจากการ
ประเมินความเสี่ยงเป็นการวิเคราะห์และคาดการณ์สิง่ที่
จะเกิดขึ้นในอนาคตได้ครอบคลุมทุกแง่มุมที่เกี่ยวข้อง
กับเทคโนโลยีสารสนเทศ ท าให้องค์กรมีการวางแผน
ป้องกัน ตลอดจนหาแนวทางในการบริหารจัดการเพื่อ
ลดความเสียหายที่จะเกิดขึ้นได้  
 

ความหมายของการบริหารความเสี่ยง 
 ความเสี่ยง (Risk) หมายถึง โอกาสที่จะเกิด
เหตุการณ์หรือโอกาสเกิดความผิดพลาด ความเสียหาย 
การรั่วไหล ความสูญเปล่า หรือเหตุการณ์ที่ไม่พึง
ประสงค์ หรือการกระท าใดใดที่อาจเกิดขึ้นภายใต้
สถานการณ์ที่ไม่แน่นอน ซึ่งอาจเกิดขึ้นในอนาคตและมี
ผลกระทบหรือท า ให้การด า เนินงานไม่ประสบ
ความส าเร็จตามวัตถุประสงค์และเป้าหมายขององค์กร 
ทั้งในด้านยุทธศาสตร์ การปฏิบัติงาน การเงินและการ
บริหาร โดยวัดจากผลกระทบ (Impact) ที่ได้รับ และ
โอกาสเกิด (Likelihood) ขึ้นของเหตุการณ์นั้น ๆ ซึ่ง
ความเสี่ยงจ าแนกได้เป็น 4 ลักษณะ คือ  
 

▪ ความเสี่ยงด้านกลยุทธ์  
▪ ความเสี่ยงทางด้านการเงิน 
▪ ความเสี่ยงทางด้านการปฏิบัติงาน  
▪ ความเสี่ยงทางด้านกฎหมาย และข้อก าหนด

ผูกพันองค์กร  
  ปัจจัยความเสี่ยง (Risk Factor) หมายถึง 
ต้นเหตุหรือสาเหตุที่มาของความเสี่ยงซึ่งท าให้ไม่บรรลุ
วัตถุประสงค์ที่องค์กรหรือหน่วยงานก าหนดไว้ โดยต้อง
ระบุได้ว่าเหตุการณ์นั้นจะเกิดที่ไหน เกิดขึ้นเมื่อใด จะ
เกิดขึ้นได้อย่างไร และท าไมถึงเกิดขึ้น ทั้งนี้สาเหตุของ
ความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพื่อใช้ในการ
วิเคราะห์และก าหนดมาตรการลดความเสี่ยงได้อย่าง
ถูกต้อง ที่มาของปัจจัยความเสี่ยงสามารถพิจารณาได้ 2 
ช่องทาง (จิรพร สุเมธีประสิทธิ์, 2554) คือ 

▪ ปัจจัยภายนอกองค์กร เช่น เศรษฐกิจ สังคม 
การเมือง กฎหมาย ฯลฯ 

▪ ปัจจั ยภายในองค์กร  เ ช่น  กฎระ เบียบ 
ข้อบังคับ ระบบการท างาน ประสบการณ์ของ
บุคลากรภายในองค์กร ฯลฯ 

  การประเมินความเสี่ยง (Risk Assessment) 
หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์
ความเสี่ยง และระดับของความเสี่ยง โดยการประเมิน
จากโอกาสเกิด (Likelihood) และผลกระทบ (Impact) 
ซึ่งเมื่อประเมินความเสี่ยงเสร็จแล้วจะท าให้องค์กร
ทราบถึงระดับของความเสี่ยง (Degree of Risk) โดย
องค์กรจะน าผลการประเมินความเสี่ยงไปบริหารจัดการ
ความเสี่ยงต่อไป 
  โอกาสเกิด (Likelihood) หมายถึง ความถี่
หรือโอกาสที่จะเกิดเหตุการณ์ความเสี่ยง โดยแต่ละ
องค์กรจะก าหนดเกณฑ์ของระดับโอกาสเกิดความเสี่ยง
เป็นระดับต่าง ๆ เช่น โอกาสเกิดสูงมาก โอกาสเกิดสูง 
โอกาสเกิดปานกลาง โอกาสเกิดน้อย และโอกาสเกิด
น้อยมาก และก าหนดนิยามของระดับโอกาสเกิดแต่ละ
ระดับให้ชัดเจน 
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  ผลกระทบ (Impact) หมายถึง ขนาดความ
รุนแรงของความเสียหายที่จะเกิดขึ้นหากเกิดเหตุการณ์
ความเสี่ยง แต่ละองค์กรจะก าหนดระดับผลกระทบใน
แต่ละด้านแตกต่างกัน เช่น ผลกระทบด้านประสิทธิผล 
ผลกระทบด้านมูลค่าทางการเงิน ผลกระทบด้าน
ช่ือเสียงและภาพลักษณ์ขององค์กร ผลกระทบด้าน
ความปลอดภัยของชีวิตบุคลากร เป็นต้น นอกจากนี้แต่
ละองค์กรต้องก าหนดนิยามของระดับผลกระทบที่
เกิดขึ้นในแต่ละด้านให้ชัดเจน 
  ระดั บของความ เสี่ ย ง  (Degree of Risk) 
หมายถึง สถานะของความเสี่ยงที่ได้จากการประเมิน
โอกาสเกิดและผลกระทบของแต่ละปัจจัยเสี่ยง โดยแต่
ละองค์กรจะมีก าหนดเกณฑ์การยอมรับความเสี่ยง
แตกต่างกัน เช่น บางองค์กรแบ่งระดับของความเสี่ยง
เป็น 5 ระดับ คือ สูงมาก สูง ปานกลาง น้อย และน้อย
มาก ในขณะที่บางองค์กรแบ่งระดับของความเสี่ยงเป็น 
4 ระดับ คือ สูงมาก สูง ปานกลาง และน้อย ซึ่งขึ้นอยู่
กับบริบทของแต่องค์กร (กรธัช อยู่สุข, 2553) 
  การบริหารความเสี่ยง (Risk Management) 
หมายถึง กระบวนการด าเนินงานขององค์กรที่เป็น
ระบบและต่อเนื่อง และเมื่อน ามาประยุกต์ใช้ร่วมกับ
แนวคิดการบริหารงานคุณภาพ PDCA หรือ Plan-Do-
Check-Act (บูรณะศักดิ์ มาดหมาย, 2551) เพื่อช่วยลด
โอกาสเกิดเหตุการณ์ความเสี่ยงหรือลดผลกระทบที่จะ
สร้างความเสียหายให้องค์กรได้ในอนาคต โดยการ
บริหารความเสี่ยงนั้น องค์กรจะต้องบริหารความเสี่ยง
ให้อยู่ในระดับที่องค์กรยอมรับได้ หรือควบคุมได้ และ
ตรวจสอบได้อย่างมีระบบ โดยค านึงถึงการบรรลุ
วัตถุประสงค์หรือเป้าหมายขององค์กรเป็นส าคัญ ซึ่ง
การบริหารความเสี่ยงจะมีวิธีการจัดการความเสี่ยง
หลายวิธีดังนี ้

▪ การยอมรับความเสี่ยง (Risk Acceptance) 
เป็นการยอมรับความเสี่ยงที่เกิดขึ้น เนื่องจาก
องค์กรพิจารณาวิธีการจัดการความเสี่ยงแล้ว
พบว่าไม่คุ้มค่าในการจัดการควบคุมหรือ

ป้องกันความเสี่ยง หรืออยู่ในวิสัยที่องค์กรนั้น
ยอมรับได้ 

▪ การลดความเสี่ยง หรือการควบคุมความเสี่ยง 
(Risk Reduction) เป็นวิธีการหาทางป้องกัน 
การปรับปรุ งระบบการท างานหรือการ
ออกแบบวิธีการท างานใหม่เพื่อลดโอกาสที่จะ
เกิด หรือลดผลกระทบให้อยู่ในระดับท่ีองค์กร
ยอมรับได้ 

▪ การกระจายความเสี่ยง หรือการถ่ายโอน
ความเสี่ยง (Risk Transfer) เป็นการกระจาย
หรือถ่ายโอนความเสี่ยงให้บุคคลอื่นที่มิใช่
บริษัทประกันโดยสัญญา หรือการถ่ายโอน
ความเสี่ยงไปให้บริษัทประกันภัยตามรูปแบบ
และเง่ือนไขที่องค์กรต้องการให้ช่วยแบ่ง
ความรับผิดชอบไป 

▪ การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) 
เป็นการจัดการความเสี่ยงที่น่าจะเป็นวิธี
สุดท้ายที่ได้รับการพิจารณา โดยความเสี่ยง
อยู่ในระดับสูงมากและองค์กรไม่อาจยอมรับ
ได้ จึงต้องตัดสินใจหลีกเลี่ยง หรือยกเลิก
โครงการ/กิจกรรมนั้น 

  การควบคุม (Control) หมายถึง นโยบาย 
แนวทาง หรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระท าเพื่อลด
ความเสี่ยง และท าให้การด าเนินงานบรรลุวัตถุประสงค์ 
แบ่งได้ 4 ประเภท คือ 

▪ การควบคุมเพื่อการป้องกัน (Preventive 
Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพื่อ
ป้องกันไม่ให้เกิดความเสี่ยง และข้อผิดพลาด
ตั้งแต่แรก 

▪ การควบคุมเพื่อให้ตรวจพบ (Detective 
Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพื่อ
ค้นพบข้อผิดพลาดที่เกิดขึ้นแล้ว 

▪ กา รควบคุ ม โ ดยกา ร ช้ี แนะ  ( Directive 
Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือ
กระตุ้นให้เกิดความส าเร็จตามวัตถุประสงค์ที่
ต้องการ 
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▪ การควบคุม เพื่ อการแก้ ไข  (Corrective 
Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพื่อ
แก้ไขข้อผิดพลาดที่เกิดขึ้นให้ถูกต้องหรือเพื่อ
หาวิธีการแก้ไขไม่ให้เกิดข้อผิดพลาดซ้ าอีกใน
อนาคต 
 

กระบวนการบริหารความเสี่ยง 
  แนวปฏิบัติส าหรับกระบวนการบริหารความ
เสี่ยงโดยทั่วไปที่หลายองค์กรเลือกใช้ จะยึดหลักเกณฑ์
และแนวทางการบริหารความเสี ่ยงตามมาตรฐาน 
ISO 31000 ( Risk Management)  มี ขั้ น ต อนกา ร
ด าเนินงาน 6 ขั้นตอน (เกียรติพงษ์ อุดมธนะธีระ,2561) 
ดังนี้ 
1. การก าหนดวัตถุประสงค์ (Establish the context)  
  การก าหนดวัตถุประสงค์และเป้าหมายการ
ด าเนินงานต้องก าหนดให้สอดคล้องกับวิสัยทัศน์ พันธ
กิจขององค์กร โดยยึดหลัก 5 ประการ คือ มีความ
ชัดเจน (Specific), สามารถวัดผลได้ (Measurable), 
สามารถปฏิบัติได้ (Achievable), มีความสมเหตุสมผล 
(Reasonable) และมีกรอบเวลา (Time constrained) 
ในการด าเนินงาน 
 
2. การระบุความเสี่ยง (Risk Identification) 
  การระบุเหตุการณ์หรือโอกาสเกิดความ
ผิดพลาด ความเสียหาย การรั่วไหล ความสูญเปล่า หรือ
เหตุการณ์ที่ไม่พึงประสงค์ หรือการกระท าใดใดที่มี
ผลกระทบหรือท า ให้การด า เนินงานไม่ประสบ
ความส าเร็จตามวัตถุประสงค์และเป้าหมายขององค์กร 
ซึ่งเหตุการณ์นั้นอาจเกิดขึ้นภายใต้สถานการณ์ที่ไม่
แน่นอน หรืออาจเกิดขึ้นในอนาคต 
 
3. การวิเคราะห์ความเสี่ยง (Risk Analysis) 
 การวิเคราะห์ความเสี่ยงต้องพิจารณาโอกาส
เกิด ความถี่ของเหตุการณ์ที่จะเกิด และผลกระทบต่อ
องค์กรในด้านต่าง ๆ จากนั้นจัดระดับของความเสี่ยง

โดยเปรียบเทียบกับเกณฑ์ที่องค์กรก าหนดไว้ โดย
องค์กรสามารถประเมินความเสี่ยงได้หลากหลายวิธี ซึ่ง
แนวทางที่ใช้ในการวิเคราะห์ความเสี่ยงที่นิยมใช้กันใน
ปัจจุบัน มีอยู่ 2 วิธี ดังนี ้
  3.1 การวิเคราะห์ความเสี่ยงตามทรัพย์สิน 
(Asset-Based Risk Assessment) เป็นการประเมิน
ความเสี่ยงที่เกิดขึ้นกับทรัพย์สินขององค์กรโดยตรง ซึ่ง
ประกอบด้วยขั้นตอนหลักๆ คือ 

▪ จัดท าทะเบียนทรัพย์สิน (Inventory of 
Asset) เพื่อระบุทรัพย์สินสารสนเทศที่
ส าคัญที่ต้องได้รับการปกป้อง 

▪ พิจารณาถึงภัยคุกคาม (Threat) ที่อาจ
ท าอันตรายต่อทรัพย์สินสารสนเทศ และ
จุดอ่อน (Vulnerability) ในตัวทรัพย์สิน 
กระบวนการ หรือมาตรการรักษาความ
มั่นคงปลอดภัยสารสนเทศ ที่อาจเป็น
ช่องทางให้ภัยคุกคามเหล่านั้นเข้าท า
อันตรายต่อทรัพย์สินได้ 

▪ ประเมินระดับผลกระทบ (Impact) ต่อ
องค์กร และโอกาส (Probability) ที่จะ
เกิดเหตุการณ์ความเสี่ยงข้ึน 

▪ ก าหนดระดับของความเสี่ยงตามเกณฑท์ี่
องค์กรก าหนดไว ้

   
 3.2 การวิเคราะห์ความเสี่ยงตามเหตุการณ์ 
( Scenario- Based Risk Assessment)  เ ป็ น ก า ร
ประเมินความเสี่ยง โดยอาศัยประสบการณ์หรือ
เหตุการณ์ที่เกิดขึ้นในอดีตเป็นข้อมูลพื้นฐาน หรืออาศัย
สถานการณ์ที่หลากหลายที่จะน าไปใช้เป็นข้อมูลในการ
สร้างการแจกแจงของความเสี่ยงที่อาจเกิดขึ้น เพื่อหา
เหตุการณ์หรือสถานการณ์ที่มีความน่าจะเป็นมากท่ีสุด 
และหาเหตุการณ์หรือสถานการณ์ที่เลวร้ายที่สุดที่อาจ
เกิดขึ้นกับองค์กรได้ในอนาคต (จริญญา จันทร์ปาน, 
2558) 
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4. การประเมินความเสี่ยง (Risk Evaluation) 
  เมื่ อวิ เคราะห์ความเสี่ยง เรียบร้อยแล้ว 
ขั้นตอนต่อไปคือการประเมินความเสี่ยงโดยพิจารณา
จากระดับของความเสี่ยงและจัดล าดับความส าคัญของ
ความเสี่ยงที่จะส่งผลกระทบต่อองค์กรตามกฎเกณฑ์ที่
แต่ละองค์กรก าหนดไว้ ซึ่งความเสี่ยงที่องค์กรสามารถ
ยอมรับได้ต้องจัดท าเป็นรายงานและน าเสนอต่อ
ผู้บริหารขององค์กรให้ทราบและหาวิธีด าเนินการกรณี
เหตุการณ์ความเสี่ยงนั้น ๆ เกิดขึ้น ส าหรับความเสี่ยงท่ี
องค์กรไม่สามารถยอมรับได้จะต้องด าเนินการจัดการ
ความเสี่ยงต่อไป 
 
5. การจัดการความเสี่ยง (Risk Treatment)  
 หลังจากการประเมินความเสี่ยงจะต้องมีการ
รายงานความเสี่ยงให้ผู้บริหารองค์กรไดท้ราบ และเลือก
แนวทางในการจัดการความเสี่ยงโดยประเมินจากปัจจัย 
2 ประการ คือ ความคุ้มค่าของต้นทุนท่ีจะต้องใช้ในการ
บริหารจัดการและผลตอบแทนที่จะได้รับกลับคืนมายัง
องค์กร และความเป็นไปได้ของประสิทธิผลและ
ความส าเร็จในการบริหารจัดการความเสี่ยงนั้น เมื่อ
เลือกแนวทางในการจัดการความเสี่ยงได้แล้วจะต้อง
ด า เนิ นการจั ดท าแผนจัดการความ เสี่ ย ง  ( Risk 
Treatment Plan:  RTP)  เ พื่ อ ใ ช้ เ ป็ นหลั ก ในก า ร
ด าเนินงานจัดการความเสี่ยงต่อไป 
  นอกจากนี้องค์กรต้องตระหนักอยู่เสมอว่าไม่มี
ความเสี่ยงใดที่ถูกจัดการแล้วจะหมดไป ดังนั้นแนวทาง
ในการจัดการความเสี่ยงท่ีองค์กรสามารถน ามาใช้ในการ
ปฏิบัติได้ คือ ลดความเสี่ยงให้อยู่ในระดับที่องค์กร
สามารถยอมรับได้ ท้ังนี้การลดความเสี่ยงลงสามารถ
ปฏิบัติได้ 2 แนวทาง คือ ลดโอกาสเกิดเหตุการณ์ความ
เสี่ยง หรือลดผลกระทบที่เกิดขึ้นจากเหตุการณ์ความเสี่ยง
นั้น ๆ 
 
6. การเฝ้าสังเกตและทบทวนความเสี่ยง (Risk Monitoring 
and review)   

  การเฝ้าสังเกตและทบทวนความเสี่ยง เป็นการ
ติดตามผลการปฏิบัติงานตามแผนจัดการความเสี่ยงของ
องค์ กร เพื่ อ ให้ มั่ น ใจว่ าการจั ดการความเสี่ ย งมี
ประสิทธิภาพ มีความเหมาะสม และเมื่อเสร็จสิ้นกิจกรรม
ตามแผนจัดการความเสี่ยง องค์กรต้องประเมินความเสี่ยง
ในเรื่องนั้น ๆ ซ้ าอีกครั้งเพื่อตรวจสอบให้มั่นใจว่าความ
เสี่ยงที่ได้รับการบริหารจัดการไปแล้วนั้นลดลงอยู่ในเกณฑ์
ที่องค์กรยอมรับได้ โดยการประเมินความเสี่ยงซ้ าอีกครั้ง
ภายหลังการจัดการความเสี่ยงเรียกว่า “ความเสี่ยง
คงเหลือ (Residual risk reporting) ดังภาพที่ 1 
 

 
ภาพที่ 1 กระบวนการบริหารความเสี่ยง 

 

ความส าคัญของการบริหารความเสี่ยง 
  การบริหารความเสี่ยงมีความส าคัญในการ
ด าเนินงานและบุคลากรทุกคนขององค์กร การบริหาร
ความเสี่ยงช่วยให้องค์กรประสบความส าเร็จในผล
ประกอบการและบรรลุเป้าหมายการท าก าไร การ
ป้องกันความสูญเสียของทรัพยากร ช่วยท าให้มั่นใจถึง
การรายงานที่มีประสิทธิภาพ การปฏิบัติที่ถูกต้องตาม
กฎหมาย กฎระเบียบ และกฎเกณฑ์ต่าง ๆ ขององค์กร 
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การหลีกเลี่ยงการเสื่อมเสียช่ือเสียงและผลลัพธ์อื่น ๆ อัน
ไม่พึงประสงค์ที่ตามมา โดยรวมแล้วการจัดการความ
เสี่ยงขององค์กรจะช่วยให้องค์กรทั่วไปด าเนินไปใน
ทิศทางที่ต้องการได้อย่างเหมาะสม และสามารถบรรลุ
วัตถุประสงค์ขององค์กรที่ก าหนดไว้ได้เป็นอย่างดี  
(ขนิษฐา ชัยรัตนาวรรณ, 2011) 
 

การประ เ มินความเสี่ ย งด้ าน เทคโนโลยี
สารสนเทศ 
  เทคโนโลยีสารสนเทศมีความหลากหลาย
เพิ่มมากขึ้นและเข้ามามีบทบาทมากมายในองค์กร
ต่าง ๆ ทั้งภาครัฐและภาคเอกชน ซึ่งองค์กรต่าง ๆ มี
ข้อมูลที่มีความส าคัญ และข้อมูลที่เป็นความลับของ
องค์กร ส่งผลให้ความต้องการในการดูแลความมั่นคง
ปลอดภัยของสารสนเทศเพิ่มสูงขึ้น เพื่อป้องกันความ
เสียหายที่จะเกิดขึ้นจากภัยคุกคามในรูปแบบต่าง  ๆ 
ที ่สามารถบุกรุกโจมตีข้อมูลขององค์กร  มาตรฐาน 
ISO/ IEC 27001 คือ มาตรฐานสากลส าหรับระบบ
บ ร ิห า ร ค ว า ม มั ่น ค ง ป ล อ ด ภ ัย ส า ร ส น เ ท ศ 
( Information Security Management System: 
ISMS) ได้ถูกน ามาใช้เป็นมาตรฐานในการด าเนินงาน
ขององค์กรต่าง  ๆ เพื ่อให้เกิดประสิทธิภาพในการ
ปกป้องทรัพย์สินสารสนเทศขององค์กร และให้การ
ด า เนิ น งานขององค์ ก ร สอดคล้ อ งกั บกฎหมาย 
กฎระเบียบ ข้อบังคับ และข้อก าหนดต่าง ๆ ที่เกี่ยวข้อง 
(ชุลีกร นวลสมศรี, 2017) 
  การประเมินความเสี่ยงด้านสารสนเทศ 
( Information Security Risk Assessment) นับได้ว่า
เป็นหัวใจส าคัญของการท าระบบการจัดการความมั่นคง
ปลอดภัยของสารสนเทศ ISO27001 (วชิราพร ปัญญา-
พินิจนุกุร, 2552) นั่นคือ หากองค์กรประเมินความเสี่ยง
ไม่ถูกต้อง หรือไม่ครอบคลุมจะท าให้การจัดการความ
เสี่ยงที่ตามมานั้นแก้ปัญหาไม่ตรงจุด และไม่ครอบคลุม
ตามไปด้วย มาตรฐาน ISO 27001 มุ่งเน้นการปกป้อง

ข้อมูลสารสนเทศ 3 ประการ (เมธา สุวรรณสาร, 2562) 
ดังภาพท่ี 2 ดังนี ้

▪ ความลับ (Confidential) คือ การปกป้อง
ข้อมูลสารสนเทศให้เข้าถึงได้เฉพาะผู้ที่มีสิทธิ 
และมีการก าหนดช้ันความลับของข้อมูล
สารสนเทศเพื่อก าหนดเป็นแนวทางในการให้
สิทธ์ิกับผู้ใช้งานของแต่ละองค์กร 

▪ ความถูกต้องสมบูรณ์ (Integrity) คือ การ
ปกป้องข้อมูลสารสนเทศให้มีความถูกต้อง
สมบูรณ์ ไม่ให้ถูกแก้ไขเปลี่ยนแปลง หรือผิด
ไปจากความเป็นจริง 

▪ ความพร้อมใช้งาน (Availability) คือ การ
ปกป้องข้อมูลสารสนเทศ และสร้างความ
เช่ือมั่นว่าผู้ใช้งานหรือผู้เกี่ยวข้องสามารถใช้
งานข้อมูลสารสนเทศได้ตลอดเวลาเมื่อ
ต้องการใช้งาน 
 

 
ภาพที่ 2 การปกป้องข้อมูลสารสนเทศ 3 

ประการของมาตรฐาน ISO 27001 
 

  องค์ ก ร ส าม า รถน า ก า รปกป้ อ งข้ อมู ล
สารสนเทศทั้ง 3 ประการนี้มาประยุกต์ใช้ร่วมกับการ
ประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศได้ แต่จะ
ปกป้องเข้มงวดมากหรือน้อยขึ้นอยู่กับความเสี่ยงของ
แต่ละองค์กรที่ประเมินได้ โดยหลักการคือ ข้อมูลใดที่
เสี่ยงสูงย่อมต้องมีมาตรการปกป้องเข้มงวดกว่าข้อมูลที่
มีความเสี่ยงต่ า  

http://doi.org/


วารสาร Mahidol R2R e-Journal ปีท่ี 8 ฉบับท่ี 2 ประจ าเดือนพฤษภาคม-สิงหาคม 2564 
Received: January 20,2020, Revised : August 14,2020, Accepted: September 11,2020 

http://doi.org/ 
 

18 
 

  การประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศ องค์กรควรพิจารณากระบวนการท างาน
ด้วยการปกป้องระบบเทคโนโลยีสารสนเทศและข้อมูล
สารสนเทศ 4 ด้าน (ปริญญ์ เสรีพงศ์, 2557) ดังนี ้
  1. ความเสี่ยงด้านการเข้าถึงข้อมูล (Access 
Risk) เป็นการประเมินความเสี่ยงเกี่ยวกับการเข้าถึง
ข้อมูลและระบบสารสนเทศโดยบุคคลที่ไม่มีหน้าที่
เกี่ยวข้อง หรือเป็นความเสี่ยงที่บุคคลที่มีหน้ าที่
เกี่ ยวข้องแต่ ไม่สามารถเข้ าถึ งข้อมูลและระบบ
สารสนเทศได้ องค์กรต้องมีมาตรการควบคุมการเข้าถึง
ข้อมูลสารสนเทศที่รอบคอบและรัดกุม มิเช่นนั้นบุคคล
ที่ไม่เกี่ยวข้องอาจน าข้อมูลสารสนเทศขององค์กรไป
แสวงหาประโยชน์โดยมิชอบ หรือข้อมูลสารสนเทศ
เหล่านั้นอาจถูกเปลี่ยนแปลงแก้ไขได้ 
  2. ความเสี่ยงด้านความถูกต้องและครบถ้วน
ของข้อมูลสารสนเทศ (Integrity Risk) เป็นการประเมนิ
ความเสี่ยงเกี่ยวกับการควบคุมและตรวจสอบเพื่อให้
มั่นใจว่าการบันทึก การประมวลผล และการแสดงผล
ข้อมูลสารสนเทศมีความถูกต้องครบถ้วน รวมถึงการ
ควบคุมเกี่ยวกับการพัฒนา แก้ไข หรือเปลี่ยนแปลง
ระบบสารสนเทศอีกด้วย 
  3. ความเสี่ยงด้านความพร้อมใช้ของข้อมูล
สารสนเทศ (Availability Risk) เป็นการประเมินความ
เสี่ยงเกี่ยวกับการบริหารจัดการให้ระบบสารสนเทศ 
และข้อมูลสารสนเทศมีความพร้อมใช้งาน สามารถใช้
งานได้อย่างต่อเนื่อง หรือในเวลาที่ต้องการ เช่น การ
ส ารองข้อมูล การกู้คืนข้อมูล การบริหารจัดการความ
ต่อเนื่องในการด าเนินธุรกิจ (Business Continuity 
Management: BCM) เป็นต้น 
  4. ความเสี่ยงด้านการบริหารจัดการด้าน
เทคโนโลยีสารสนเทศ (Infrastructure Risk) เป็นการ
ประเมินความเสี่ยงเกี่ยวกับการบริหารจัดการด้าน
เทคโนโลยีสารสนเทศในภาพรวมให้แก่ผู้ใช้งานอย่าง
เหมาะสมและเพียงพอแก่การสนับสนุนการประกอบ
ธุรกิจขององค์กรนั้น ๆ เช่น นโยบายเกี่ยวกับการรักษา
ความมั่นคงปลอดภัยสารสนเทศ ระเบียบปฏิบัติ  

ขั้นตอนการปฏิบัติงาน การบริหารงานทรัพยากรบุคคล 
การฝึกอบรม และการสร้างความตระหนักในเรื่องการ
รักษาความมั่นคงปลอดภัยสารสนเทศให้แก่บุคลากร
ภายในองค์กร และบุคลากรที่เข้ามาปฏิบัติงานร่วมกับ
องค์กร 
  การประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศที่องค์กรพิจารณากระบวนการท างานด้วย
การปกป้องระบบเทคโนโลยีสารสนเทศและข้อมูล
สารสนเทศ 4 ด้านแล้ว ยังมีความเสี่ยงเกี่ยวกับการที่
ผู้บริหารขององค์กรมิได้รับข้อมูลที่ เกี่ยวข้องอย่าง
ถูกต้องและทันเวลาเพื่อใช้ประกอบการตัดสินใจ ดังนั้น
องค์กรควรพิจารณาว่าข้อมูลสารสนเทศใดบ้างที่จ าเป็น
แก่การตัดสินใจ รวมทั้งจัดให้มีระบบการตรวจสอบ
ความถูกต้องของข้อมูล และจัดเตรียมข้อมูลดังกล่าวให้
พร้อม เพื่อประโยชน์ในการด าเนินงานของหน่วยงาน  
  นอกจากนี้ ยั งมีความเสี่ ยงด้ านอื่น  ๆ ที่
เกี่ยวข้อง หรือมีผลกระทบต่อการประเมินความเสี่ยง
ด้านเทคโนโลยีสารสนเทศทั้งทางตรงและทางอ้อมอีก 4 
ด้าน ดังน้ี 
  1. ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 
เป็นการประเมินความเสี่ยงที่เกิดจากภัยคุกคามทาง
ธรรมชาติสิ่งแวดล้อมที่มนุษย์กระท าขึ้น ลักษณะทาง
กายภาพและสิ่งแวดล้อมทั้งโดยเจตนาและไม่เจตนา 
เช่น ระบบภายในศูนย์ข้อมูล (Data Center) ของ
องค์กร ต้องพิจารณาเกี่ยวกับระบบปรับอากาศ ระบบ
ควบคุมความช้ืน ระบบดับเพลิง เป็นต้น ในเรื่องของ
นโยบายการเข้าถึงข้อมูลสารสนเทศ การน าข้อมูล
สารสนเทศไปใช้ การควบคุมการแลกเปลี่ยนข้อมูล 
พื้นที่การท างานและความปลอดภัยในการท างานของ
บุคลากรก็ เป็นอีกประเด็นหนึ่ งที่ อ งค์กรต้องให้
ความส าคัญและน ามาประเมินความเสี่ยงด้วย 
  2. ความเสี่ยงด้านบุคลากร เป็นการประเมิน
ความเสี่ยงที่เกิดจากบุคลากรขององค์กรที่เกี่ยวข้องกับ
การด าเนินงานด้านเทคโนโลยีสารสนเทศ รวมถึงการ
วางแผนการตรวจสอบการท างาน การมอบหมายหน้าท่ี
และสิทธิของบุคลากร / บุคคลที่มีส่วนเกี่ยวข้องกับการ
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ด าเนินการที่เกี่ยวข้องกับข้อมูลสารสนเทศทุกคนอย่าง
ละเอียดถี่ถ้วน เพื่อให้บุคลากรมีความตระหนัก มี
ความรู้และความเข้าใจในการใช้งาน การดูแลรักษา
ความปลอดภัยระบบเทคโนโลยีสารสนเทศ ตลอดจน
บุคลากรภายนอกที่เกี่ยวข้องทั้งทางตรงและทางอ้อม 
ความเสี่ยงด้านบุคลากรเป็นความเสี่ยงหนึ่งที่ส าคัญ 
ดังนั้นองค์กรจึงควรมีแนวทางและการวางแผนที่ก ากับ
ดูแลการบริหารจัดการและควบคุมความเสี่ยงบุคลากร
ขององค์กรทุกระดับอย่างจริงจัง 
  3 .  ความ เสี่ ย งด้ านอุปกรณ์ เทคโน โลยี
สารสนเทศ เป็นการประเมินความเสี่ยงที่เกิดจากความ
ผิดพลาด ช่องโหว่ของภัยคุกคามที่เกิดขึ้นกับอุปกรณ์ 
ไม่ว่าจะเป็นความเสี่ยงที่เกิดจากการท างานผิดพลาด
ของอุปกรณ์  ช่องโหว่ของอุปกรณ์  ตลอดจนการ
เคลื่อนย้ายตัวเครื่อง อุปกรณ์ การติดตั้งอุปกรณ์ในพื้นที่
ไม่เหมาะสม การถูกคุกคามจากภัยต่าง ๆ เช่น ไวรัส
คอมพิวเตอร์ เป็นต้น นอกจากนี้ยังมีช่องโหว่ที่เกิดขึ้น
จากการพัฒนาระบบสารสนเทศขึ้นมาใช้เองของแต่ละ
องค์กร ซึ่ งสิ่ งเหล่านี้แต่ละองค์กรต้องด าเนินการ
ประเมินความเสี่ยงและจัดการความเสี่ยงเหล่านี้ด้วย 
  4. ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ เป็น
การประเมินความเสี่ยงที่เกิดขึ้นจากระบบการท างานต่าง 
ๆ ในการจัดท าและพัฒนาระบบสารสนเทศ รวมถึง
โปรแกรมประยุกต์อื่น ๆ ที่ใช้ประกอบการใช้งาน
โปรแกรมหรือระบบสารสนเทศที่พัฒนาขึ้น เช่น การใช้
งานโปรแกรมไม่มีลิขสิทธิ์ถูกต้อง ความผิดพลาดที่
เกิดขึ้นจากการเขียนโปรแกรม การเปลี่ยนแปลง
ชุดค าสั่งหรือซอร์สโค้ดโดยผู้ไม่หวังดี เป็นต้น 
  5. ความเสี่ยงด้านระบบเครือข่าย เป็นการ
ประเมินความเสี่ยงหรือเหตุการณ์ หรือภัยต่าง ๆ ที่เกิด
ขึ้นกับระบบเครือข่ายขององค์กรทั้งระบบอินทราเน็ต 
(Intranet) และอินเตอร์เน็ต (Internet) ซึ่งรวมถึงภัยที่
มี ส า เหตุ ม าจากปัญหาพื้ น ฐานของ โพรโตคอล 
(Protocol) TCP/IP ด้วย เช่น ความเสี่ยงด้านกายภาพ 
ความเสี่ยงด้านระบบปฏิบัติการ ความเสี่ยงด้านระบบ
แม่ข่าย ความเสี่ยงจากการบุกรุกระบบเครือข่าย และ

ความเสี่ยงจากภัยคุกคามต่าง ๆ การบริหารจัดการ
ความเสี่ยงด้านระบบเครือข่าย 
  6. ความเสี่ยงด้านข้อมูลสารสนเทศ เป็นการ
ประเมินความเสี่ยงที่เกิดขึ้นกับข้อมูลในฐานข้อมูลต่าง 
ๆ ของระบบสารสนเทศภายในองค์กร อาจมีผู้บุกรุกท า
ให้ข้อมูลสารสนเทศถูกท าลาย หรือการโจรกรรมข้อมูล
สารสนเทศที่ส าคัญ การลักลอบเข้ ามาแก้ไขหรือ
เปลี่ยนแปลงข้อมูล ความเสี่ยงเหล่านี้ล้วนมีความจ าเปน็
ที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล
สารสนเทศ ดังนั้นองค์กรต้องให้ความส าคัญในการ
ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงให้
ครอบคลุมด้านข้อมูลสารสนเทศด้วย 
 

คณะแพทยศาสตร์ศิริราชพยาบาลกับการ
ประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 ค ณ ะ แ พ ท ย ศ า ส ต ร์ ศิ ริ ร า ช พ ย า บ า ล 
มหาวิทยาลัยมหิดล เป็นองค์กรหนึ่งที่ได้รับการรับรอง
มาตรฐาน ISO/ IEC 27001 :2013 ( Information 
Security Management System: ISMS) เมื่อปี พ.ศ.
2560 โดยกิจกรรมที่ส าคัญของมาตรฐาน ISO/ IEC 
27001:2013 คือ การด าเนินการเพื่อจัดการความเสี่ยง
และโอกาสเกิดซึ่งมุ่งเน้นการประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศควบคู่ไปกับการประเมินความ
เสี่ยงจากการปฏิบัติงานทั่วไป การประเมินความเสี่ยง
ด้านเทคโนโลยีสารสนเทศเป็นการระบุความเสี่ยงที่
เกี่ยวข้องกับความปลอดภัยของข้อมูล เช่น ความลับ
ของข้อมูล ความถูกต้องสมบูรณ์ และความพร้อมใช้งาน
ของข้อมูล เป็นต้น ซึ่งคณะแพทยศาสตร์ศิริราชพยาบาล 
เป็นองค์กรหนึ่งที่ขับเคลื่อนพันธกิจขององค์กรโดยใช้
เทคโนโลยีสารสนเทศเป็นโครงสร้างพื้นฐานที่ส าคัญ ไม่
ว่าจะเป็นในด้านการศึกษา ด้านวิชาการ ด้านการวิจัย 
และด้ านการบริ การผู้ ป่ วย ต่ า งก็ ใ ช้ เทคโนโลยี
สารสนเทศท้ังสิ้น ด้วยเหตุนี้การประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศจึงเป็นหัวใจส าคัญของคณะ
แพทยศาสตร์ศิริราชพยาบาล  
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  ฝ่ายสารสนเทศเป็นหน่วยงานสังกัดส านักงาน
คณบดี คณะแพทยศาสตร์ศิ ริราชพยาบาลที่ได้รับ
มอบหมายให้บริหารจัดการและควบคุมดูแลในเรื่องของ
เทคโนโลยีสารสนเทศของคณะแพทยศาสตร์ศิริราช
พยาบาล ด้วยเหตุนี้ฝ่ายสารสนเทศจึงให้ความส าคัญใน
เรื่องดังกล่าว และน าการประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศเข้าไปเป็นส่วนหนึ่งของการ
ประเมินความเสี่ยงตั้งแต่ปี พ.ศ.2561 เป็นต้นมา 
ส าหรับการประเมินความเสี่ยงของฝ่ายสารสนเทศเลือก
วิธีการวิเคราะห์ความเสี่ยงตามเหตุการณ์ (Scenario-
based Risk Assessment) โดยก าหนดให้ด าเนินการ
ประเมินความเสี่ยงปีละ 1 ครั้ง ซึ่งฝ่ายสารสนเทศ
มอบหมายให้ทีมบริหารจัดการคุณภาพ (Quality 
Management)  รวบรวมและประสานงานในการ
ด าเนินการบริหารความเสี่ยงของฝ่ายสารสนเทศ ดังนั้น
เพื่อให้การบริหารจัดการความเสี่ยงครอบคลุมในทุก
ส่วนการปฏิบัติงานของฝ่ายสารสนเทศและเป็นการเปิด
โอกาสให้บุคลากรของฝ่ายสารสนเทศมีส่วนร่วมใน
กิจกรรมนี้  ทีมบริหารจัดการคุณภาพจึงด าเนินการ
ประเมินความเสี่ยงโดยมอบหมายให้แต่ละทีมในงาน
ต่าง ๆ ซึ่งอยู่ในสังกัดของฝ่ายสารสนเทศด าเนินการ
ประเมินความเสี่ยงที่อาจเกิดขึ้นจากการปฏิบัติงานใน
ส่วนงานที่แต่ละทีมรับผิดชอบ ซึ่งเมื่อแต่ละทีมประเมิน
ความเสี่ยงได้แล้ว จะส่งแบบประเมินความเสี่ยงมา
ให้กับทีมบริหารจัดการคุณภาพเพื่อรวบรวมและ
ก าหนดรหัสเหตุการณ์ความเสี่ยง ประจ าปี เพื่อใช้ใน
การด าเนินการติดตามการบริหารความเสี่ยงต่อไป 
นอกจากการประเมินความเสี่ยงปีละ 1 ครั้งตามรอบ
ของกิจกรรมการบริหารความเสี่ยงของฝ่ายสารสนเทศ
แล้ว หากแต่ละทีมพบความเสี่ยงเพิ่มเติมจากการ
ปฏิบัติงานระหว่างปี แต่ละทีมสามารถประเมินความ
เสี่ยงเพิ่มเติมและรวบรวมส่งให้ทีมบริหารจัดการ
คุณภาพได้ตลอดทั้งปี ทั้งนี้เพื่อให้มั่นใจได้ว่าทุกความ
เสี่ยงที่พบในการปฏิบัติงานรวมถึงความเสี่ยงด้าน
เทคโนโลยีสารสนเทศจะได้รับการบริหารจัดการอย่าง
ครอบคลุม ครบถ้วนและมีประสิทธิภาพ   

  ส าหรับการประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศที่เพิ่มเข้ามาในการประเมินความเสี่ยงของ
ฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราชพยาบาลนั้น 
ยึดตามกระบวนการบริหารความเสี่ยง ดังนี ้
 

ขั้นตอนการระบุความเสี่ยง 
  บุคลากรในแต่ละทีมของงานต่าง ๆ ภายใต้
สังกัดของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราช
พยาบาล จะด าเนินการระบุความเสี่ยงตามเหตุการณ์ที่
อาจเกิดขึ้นกับทรัพย์สินและสารสนเทศของฝ่าย
สารสนเทศ โดยพิจารณาจากปัจจัยต่าง ๆ ที่อาจส่งผล
ให้เกิดความเสียหายต่อทรัพย์สินและสารสนเทศ หรือ
ปัจจัยที่อาจก่อให้เกิดการสูญหาย ความถูกต้อง และ
ความพร้อมใช้งานของข้อมูลสารสนเทศ เช่น ระบบ
สารสนเทศส าหรับการให้บริการผู้ป่วยเกิดหยุดชะงักอัน
เนื่องมาจากฮาร์ดดิสก์ของเครื่องแม่ข่ายที่ให้บริการ
ฐานข้อมูลผู้ป่วยเสียหายจากกระแสไฟฟ้ากระชาก, 
ระบบคอมพิวเตอร์และเครื่องแม่ข่ายคอมพิวเตอร์ ณ 
ศูนย์ส ารองไม่สามารถให้บริการได้ อันเนื่องมาจาก
ระบบปรับอากาศไม่เพียงพอต่อการใช้งาน และ ข้อมูล
ส าคัญของคณะฯ ถูกเปลี่ยนแปลงหรือสูญหายโดย
บุคลากรที่สิ้นสุดสัญญาจ้างหรือลาออกจากคณะฯ อัน
เนื่องมาจากการถอดถอนสิทธิ์การเข้าถึงล่าช้าหรือการ
ไม่สอบทานบัญชีรายช่ือผู้ใช้งานระบบสารสนเทศ เป็น
ต้น  

 

ขั้นตอนการวิเคราะห์ความเสี่ยง 
 เมื่อบุคลากรในแต่ละทีมสามารถระบุความ
เสี่ยงได้แล้ว ขั้นตอนต่อไปคือ การวิเคราะห์ความเสี่ยง 
ซึ่ งการวิ เคราะห์ความเสี่ยงจะประกอบด้วยการ
พิจารณากลุ่มทรัพย์สินที่ได้รับผลกระทบ หน่วยงานที่
ได้รับผลกระทบ ช่องโหว่ที่อาจท าให้เกิดเหตุการณ์ ภัย
คุกคาม ประเภทของภัยคุกคาม ตลอดจนบุคคลหรือผู้ที่
ท าให้เกิดความเสียหาย ระดับผลกระทบที่จะเกิดขึ้น 
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และระดับโอกาสเกิดของความเสี่ยง นอกจากนี้แต่ละ
ทีมต้องพิจารณาถึงกิจกรรมหรือมาตรการควบคุมที่ใช้
อยู่ในปัจจุบันซึ่งเป็นมาตรการในการดูแล ป้องกัน หรือ
แก้ไขไม่ให้ความเสี่ยงนั้น  ๆ เกิดขึ้นได้ รวมถึงการ
พิจารณาถึงผลกระทบด้านเทคโนโลยีสารสนเทศทั้ง 3 
ด้าน อันได้แก่ ความลับ ความถูกต้องสมบูรณ์ และ
ความพร้อมใช้งาน  
  ตัวอย่างเช่น ความเสี่ยงในส่วนของข้อมูล
ส าคัญของคณะฯ ถูกเปลี่ยนแปลงหรือสูญหายโดย
บุคลากรที่สิ้นสุดสัญญาจ้างหรือลาออกจากคณะฯ อัน
เนื่องมาจากการถอดถอนสิทธิ์การเข้าถึงล่าช้าหรือการ
ไม่สอบทานบัญชีรายช่ือผู้ใช้งานระบบสารสนเทศ หาก
พิจารณาปัจจัยและข้อมูลต่าง  ๆ ตามขั้นตอนการ
วิเคราะห์ความเสี่ยงของฝ่ายสารสนเทศจะสามารถ
พิจารณาและระบุข้อมูลในส่วนต่าง ๆ ดังนี ้

▪ กลุ่มทรัพย์สินที่ได้รับผลกระทบ ได้แก่ 
ข้อมูลที่จัดเก็บอยู่ในฐานข้อมูลภายในศูนย์
ข้ อ มู ล  ( Data Center)  ข อ ง ค ณ ะ
แพทยศาสตร์ศิริราชพยาบาล  

▪ หน่วยงานที่ ได้ รับผลกระทบ ได้แก่  
คลินิก ,  หอผู้ป่ วย และหน่วยงานที่
เกี่ยวข้องกับการให้บริการผู้ป่วย 

▪ ช่องโหว่ที่อาจท าให้เกิดเหตุการณ์ ได้แก่ 
การจัดการบัญชีรายช่ือผู้ใช้งานระบบ
สารสนเทศ 

▪ ภัยคุกคาม ได้แก่  บุคคลเข้ า ไปลบ 
เปลี่ยนแปลง หรือแก้ไขข้อมูล  

▪ ประเภทของภัยคุกคาม ได้แก่  ภัย
คุกคามที่ เกิดขึ้นโดยเจตนา หรือภัย
คุกคามที่เกิดขึ้นโดยไม่เจตนา ซึ่งในกรณี
นี้ถือว่า เป็นภัยคุกคามที่ เกิดขึ้นโดย
เจตนา 

▪ บุคคลหรือผู้ที่ท าให้เกิดความเสียหาย 
ได้แก่ บุคลากรที่สิ้นสุดสัญญาจ้างหรือ
ลาออก หรือเกษียณอายุราชการ 

▪ ระดับผลกระทบ เมื่อพิจารณาตาม
เ ก ณ ฑ์ ข อ ง ฝ่ า ย ส า รสน เทศ  คณะ
แพทยศาสตร์ศิริราชพยาบาล อยู่ที่
ร ะ ดั บสู ง ม าก  ( ร ะดั บ  5 )  ซึ่ ง เ ป็ น
ผลกระทบที่รุนแรงท่ีสุด 

▪ ระดับโอกาสเกิด เมื่อพิจารณาจากสถิติ
ของการลาออก การสิ้นสุดสัญญาจ้าง 
ย้อนหลังกลับไป 1 ปี พบว่ามี ระดับ
โอกาสเกิดอยู่ที่ระดับปานกลาง (ระดับ 3) 
โดยตรวจสอบพบว่าโอกาสที่บุคลากร
ลาออก หรือสิ้นสุดสัญญาจ้าง แต่ไม่ได้
รับการน าออกจากบัญชีรายช่ือผู้ใช้ระบบ
สารสนเทศเฉลี่ยอยู่ที่ 1-12 ครั้งต่อปี 

▪ มาตรการควบคุม ได้แก่ การสอบทาน
บัญชีรายช่ือผู้ใช้งานระบบสารสนเทศปีละ 
1 ครั้ง 

▪ ผลกระทบด้านเทคโนโลยีสารสนเทศ 
ได้แก่  ความถูกต้องสมบูรณ์  ซึ่ งหาก
บุคลากรที่ลาออก หรือสิ้นสุดสัญญาจ้าง
ไปแล้ว แต่ยังสามารถเข้าใช้งานระบบ
สารสนเทศของคณะแพทยศาสตร์ศิริราช-
พยาบาลได้ อาจจะเข้าไปด าเนินการแก้ไข
ข้อมูล หรือเปลี่ยนแปลงข้อมูลให้ผิดไป
จากความเป็นจริง 

  

ขั้นตอนการประเมินความเสี่ยง 
  เมื่ อวิ เคราะห์ความเสี่ยง เรียบร้อยแล้ว
บุคลากรในแต่ละทีมจะด าเนินการประเมินความเสี่ยง
ซึ่งพิจารณาระดับของความเสี่ยง โดยเปรียบเทียบกับ
ตารางแสดงระดับความเสี่ยงของฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาลที่ก าหนดไว้ ดังตารางที่ 1 
ดังนี ้
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5 1x5 2x5 3x5 4x5 5x5 
4 1x4 2x4 3x4 4x4 5x4 
3 1x3 2x3 3x3 4x3 5x3 
2 1x2 2x2 3x2 4x2 5x2 
1 1x1 2x1 3x1 4x1 5x1 

 1 2 3 4 5 
ระดับโอกาสเกิด (Likelihood) 

 

 ตารางที่ 1 ตารางแสดงระดับความเสี่ยงของ
ฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริ ราช
พยาบาล 
   
  หากพิจารณาจากระดับผลกระทบ และระดับ
โอกาสเกิดจากการวิเคราะห์ความเสี่ยงในส่วนของข้อมูล
ส าคัญของคณะฯ ถูกเปลี่ยนแปลงหรือสูญหายโดย
บุคลากรที่สิ้นสุดสัญญาจ้างหรือลาออกจากคณะฯ อัน
เนื่องมาจากการถอดถอนสิทธิ์การเข้าถึงล่าช้าหรือการไม่
สอบทานบัญชีรายช่ือผู้ใช้งานระบบสารสนเทศ พบว่า 
ระดับโอกาสเกิดอยู่ที่ระดับ 3 และระดับผลกระทบอยู่ที่
ระดับ 5 ดังนั้นระดับความเสี่ยงของความเสี่ยงในส่วน
ของข้อมูลส าคัญของคณะฯ ถูกเปลี่ยนแปลงหรือสูญหาย
โดยบุคลากรที่สิ้นสุดสัญญาจ้างหรือลาออกจากคณะฯ 
อันเนื่องมาจากการถอดถอนสิทธิ์การเข้าถึงล่าช้าหรือ
การไม่สอบทานบัญชีรายชื่อผู้ใช้งานระบบสารสนเทศจะ
อยู่ที่ช่อง 3X5 ซึ่งตกอยู่ในโซนสีแดง ซึ่งตามเกณฑ์ของ
คณะแพทยศาสตร์ศิริราชพยาบาล และเกณฑ์ของ
มหาวิทยาลัยมหิดลจะก าหนดให้หน่วยงานต้ อง
ด าเนินการจัดการความเสี่ยง โดยเลือกวิธีในการจัดการ
ความเสี่ยงด้วยการลดความเสี่ยง  
  จากนั้นบุคลากรในแต่ละทีมจะด าเนินการ
จัดล าดับความส าคัญของเหตุการณ์ความเสี่ยงที่
ประเมินได้ทั้งหมด โดยพิจารณาจากตารางแสดงระดับ
ความเสี่ยงของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริ
ราชพยาบาลที่ก าหนดไว้ ซึ่งหากเหตุการณ์ความเสี่ยง
ตกอยู่โซนสีแดงและโซนสีส้ม จะต้องด าเนินการจัดการ
ความเสี่ยงทันที   

ขั้นตอนการจัดการความเสี่ยง  
 หลังจากการประเมินความเสี่ยงในส่วนของ
ข้อมูลส าคัญของคณะฯ ถูกเปลี่ยนแปลงหรือสูญหาย
โดยบุคลากรที่สิ้นสุดสัญญาจ้างหรือลาออกจากคณะฯ 
อันเนื่องมาจากการถอดถอนสิทธิ์การเข้าถึงล่าช้าหรือ
การไม่สอบทานบัญชีรายช่ือผู้ใช้งานระบบสารสนเทศ
เรียบร้อยแล้ว ขั้นตอนต่อไปบุคลากรในแต่ละทีมจะ
ด าเนินการคิดแผนจัดการความเสี่ยง (Risk Treatment 
Plan: RTP) ซึ่งกิจกรรมที่จะน ามาใช้ในการจัดการความ
เสี่ยงสามารถเลือกปฏิบัติได้ 2 แนวทาง คือ กิจกรรมที่
จัดท าขึ้นเพื่อลดโอกาสเกิดเหตุการณ์ความเสี่ยง หรือ
กิจกรรมที่จัดท าขึ้นเพื่อลดผลกระทบที่เกิดขึ้นจาก
เหตุการณ์ความเสี่ยง ซึ่งความเสี่ยงในส่วนของข้อมูล
ส าคัญของคณะฯ ถูกเปลี่ยนแปลงหรือสูญหายโดย
บุคลากรที่สิ้นสุดสัญญาจ้างหรือลาออกจากคณะฯ อัน
เนื่องมาจากการถอดถอนสิทธิ์การเข้าถึงล่าช้าหรือการ
ไม่สอบทานบัญชีรายช่ือผู้ใช้งานระบบสารสนเทศนั้น 
ได้เสนอแผนจัดการความเสี่ยง 2 แผน ได้แก่ แผนระยะ
ยาวจะด าเนินการปรับเปลี่ยนรหัสผู้ ใ ช้งานระบบ
สารสนเทศด้วยการยืนยันตัวตนด้วยระบบแอคทีฟ 
ไดเรคทอรี่ (Active Directory: AD) ซึ่งระบบ AD จะ
ได้ รับข้อมูลจากระบบ SAP โมดูล  HR ของคณะ
แพทยศาสตร์ศิริราชพยาบาลวันละ 1 ครั้ง เพื่อน าไป
ปรับปรุงข้อมูลในระบบ AD ซึ่งหากปรับเปลี่ยนรหัส
ผู้ใช้งานระบบสารสนเทศด้วยการยืนยันตัวตนด้วย
ระบบ AD ก็จะเป็นการปรับปรุงบัญชีรายช่ือผู้ใช้งานให้
เป็นปัจจุบันอย่างสม่ าเสมอ แต่ยังมีช่องโหว่ของการ
ด าเนินการตามแผนระยะยาว จึงได้คิดการด าเนินการ
งานเป็นแผนระยะสั้นขึ้นมาอีก 1 แผน ซึ่งแผนระยะสั้น
จะด าเนินการเพิ่มความถี่ในการสอบทานสิทธ์ิการเข้าถึง
ระบบสารสนเทศ และสิทธิ์การใช้งานระบบสารสนเทศ
เป็นปีละ 2 ครั้ง เมื่อได้แผนจัดการความเสี่ยงมาแล้ว 
แต่ ละทีมจะรวบรวมข้อมู ลต่ า ง  ๆ   กรอกลงใน
แบบฟอร์มการประเมินความเสี่ยงส่งให้กับทีมบริหาร
จัดการคุณภาพ  
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  ทีมบริหารจัดการคุณภาพจะรวบรวมความ
เสี่ยงที่ได้รับการประเมินจากทีมต่าง ๆ  และน ามาจัดกลุ่ม
ความเสี่ยง สรุปเป็นรายงานความเสี่ยงเพื่อน าเสนอให้
ผู้บริหารของฝ่ายสารสนเทศได้ทราบ และเลือกแนวทาง
ในการจัดการความเสี่ยงโดยประเมินจากปัจจัย 2 
ประการ คือ ความคุ้มค่าของต้นทุนที่จะต้องใช้ในการ
บริหารจัดการและผลตอบแทนที่จะได้รับกลับคืนมายัง
ฝ่ายสารสนเทศ และความเป็นไปได้ของประสิทธิผลและ
ความส าเร็จในการบริหารจัดการความเสี่ยงนั้น เมื่อ
ผู้บริหารของฝ่ายสารสนเทศเลือกแนวทางในการจัดการ
ความเสี่ ยงได้ แล้ วจะต้ องด า เนิ นการมอบหมาย
ผู้รับผิดชอบ (เมธา สุวรรณสาร, 2562)  ของแผนจัดการ
ความเสี่ยงในแต่ละแผนเพื่อน าไปด าเนินการจัดการความ
เสี่ยงต่อไป ซึ่งผู้เกี่ยวข้องจะตระหนักอยู่เสมอว่า “ไม่มี
ความเสี่ยงใดที่ถูกจัดการแล้วจะหมดไป” แต่แผนจัดการ
ความเสี่ยงจะต้องสามารถ “ลดความเสี่ยงให้อยู่ในระดับที่
องค์กรสามารถยอมรับได”้  
 

ขั้นตอนการเฝ้าสังเกตและทบทวนความเสี่ยง  
  ทีมบริหารจัดการคุณภาพ ฝ่ายสารสนเทศจะ
ด าเนินการรวบรวมแผนจัดการความเสี่ยงและรายช่ือ
ผู้รับผิดชอบแต่ละแผนจัดการความเสี่ยง จากนั้นจะน า
ข้อมูลมาจัดท าเป็นกิจกรรมการเฝ้าสังเกต/ติดตามและ
ตรวจสอบความก้าวหน้าในการด าเนินกิจกรรมตามแผน
จัดการความเสี่ยง (Risk Treatment Plan Tracking: 
RTP Tracking) เดือนละ 2 ครั้ง เพื่อน าเสนอให้ผู้บริหาร
ของฝ่ายสารสนเทศทราบ โดยแผนจัดการความเสี่ยงใด
ที่ด าเนินการเสร็จสิ้นแล้วก็จะมีการวิเคราะห์และ
ประเมินระดับความเสี่ยงคงเหลือ (Residual Risk) 
เพื่อให้มั่นใจว่าแผนจัดการความเสี่ยงมีประสิทธิภาพ มี
ความเหมาะสม และมั่นใจว่าความเสี่ยงที่ได้รับการ
จัดการไปแล้วนั้นลดลงอยู่ในเกณฑ์ที่ฝ่ายสารสนเทศ 
คณะแพทยศาสตร์ศิริราชพยาบาลยอมรับได้  
  นอกจากนี้ทีมบริหารจัดการคุณภาพยังเฝ้า
ติดตามการด าเนินการกิจกรรมต่าง ๆ  ส าหรับแผน

จัดการความเสี่ยงที่อยู่ระหว่างการด าเนินการ เพื่อแจ้ง
ให้ผู้บริหารของฝ่ายสารสนเทศทราบถึงความคืบหน้าใน
การด าเนินงาน ตลอดจนปัญหาและอุปสรรคต่าง ๆ ที่
เกิดขึ้น  ทั้ งนี้หากพบปัญหาหรืออุปสรรคในการ
ด าเนินงาน ผู้บริหารของฝ่ายสารสนเทศจะให้ค าปรึกษา
และให้ความช่วยเหลือเพื่อให้กิจกรรมต่าง ๆ ลุล่วงตาม
วัตถุประสงค์ของแผนจัดการความเสี่ยงน้ัน ๆ ต่อไป 
 

สรุป 
  การประเมินความเสี่ยงและการบริหารจัดการ
ความเสี่ยงขององค์กรมีบทบาทส าคัญในการด าเนิน
ธุรกิจขององค์กรในปัจจุบันและในอนาคต นอกจากนี้
องค์กรต้องให้ความส าคัญ ในการปกป้องข้อมู ล
สารสนเทศด้วยการประเมินความเสี่ยงและบริหาร
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศซึ่งถือว่า
เป็นสินทรัพย์ขององค์กรให้รอดพ้นจากความเสี่ยงที่
เกี่ยวข้องกับเทคโนโลยีสารสนเทศอีกด้วย ขั้นตอนใน
การบริหารจัดการความเสี่ยงในแต่ละด้านควรจัดให้อยู่
ใ นค ว าม รั บผิ ด ชอบหลั กขอ ง ผู้ ที่ มี ค ว าม รู้ แ ล ะ
ความสามารถในเรื่องนั้น ๆ ส าหรับการประเมินความ
เสี่ยงและบริหารจัดการความเสี่ยงด้ านเทคโนโลยี
สารสนเทศ องค์กรควรมอบหมายผู้เช่ียวชาญทางด้าน
เทคโนโลยีสารสนเทศเป็นผู้บริหารจัดการ และฝ่าย
บริหารขององค์กรต้องให้การสนับสนุนทรัพยากรที่
จ าเป็น เหมาะสมและได้มาตรฐาน เพื่อปกป้ององค์กร
จากความเสียหายที่อาจเกิดขึ้นได้จากความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ นอกจากนี้การสื่อสารภายใน
องค์กร และการสร้างความตระหนักเกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศ และการใช้งานข้อมูล
สารสนเทศให้กับบุคลากรทุกระดับภายในองค์กร ก็มี
ส่วนส าคัญเช่นกันที่จะท าให้บรรลุผลส าเร็จ หรือ
จุดมุ่งหมายขององค์กร 
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ข้อเสนอแนะ 
  ผลการประเมินความเสี่ยงและบริหารจัดการ
ความเสี่ยงด้านเทคโนโลยีสารสนเทศจะเป็นตัวก าหนด
ว่าจะต้องท าแผนจัดการความเสี่ยง (Risk Treatment 
Plan) เพื่อจัดการความเสี่ยงอะไรบ้าง โดยแผนจัดการ
ความเสี่ยงเป็นกิจกรรมหนึ่งท่ีมีความส าคัญและน ามาใช้
ในการเฝ้าสังเกต ติดตามผลการจัดการความเสี่ยง และ
ทบทวนความเสี่ยงที่เหลืออยู่ นอกจากนี้ประเด็นเรื่อง
กฎหมายก็เป็นหัวข้อหนึ่งที่ส าคัญในการประเมินความ
เสี่ยง หากประเมินความเสี่ยงแล้วพบว่าเป็นเรื่องผิด
กฎหมาย ซึ่งถือว่ามีความเสี่ยงในระดับสูง องค์กรต้อง
รีบแก้ไขโดยด่วน 
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