
บทที่ 3 
วิธีการดําเนินการวิจัย 

 
 ระบบจัดเก็บขอมูลจราจรคอมพิวเตอรดวยซอฟทแวรรหัสเปด เปนระบบที่นําเอา
ซอฟทแวรที่เรียกวาซอฟทแวรรหัสเปดหรือโอเพนซอรส (Open Source) ซึ่งมีอยูมากมายหลาย
ประเภท แบงตามหมวดหมูการทํางานของซอฟทแวร เชน ดานออฟฟศ ดานมัลติมีเดีย ดาน
เครือขาย เปนตน ในที่นี้จะเปนการนําเอาซอฟทแวรโอเพนซอรสที่ทํางานทางดานเครือขายและ
ระบบปฏิบัติการมาผสมผสานกันเพื่อใหสามารถทํางานในการเก็บขอมูลของผูใชเครือขาย
อินเทอรเน็ต ที่เรียกวาขอมูลจราจรคอมพิวเตอรไดอยางมีประสิทธิภาพและตอบสนองความ
ตองการไดครบตามวัตถุประสงคที่วางไว โดยแบงขั้นตอนการดําเนินงานออกเปน 5 ข้ันตอน ดังนี้ 
 3.1 ศึกษาและรวบรวมขอมูลที่จําเปนในการพัฒนาระบบ 
 3.2 การวิเคราะหและออกแบบระบบ 
 3.3 พัฒนาระบบ 
 3.4 ทดสอบการทํางานดวยขอมูลสมมุติ 

3.1 ศึกษาและรวบรวมขอมูลที่จาํเปนในการพัฒนาระบบ 
  เพื่อใหการออกแบบระบบเปนไปอยางมีประสิทธิภาพและตรงตามวัตถุประสงคที่
ตองการ ผู วิจัยไดศึกษาขอมูลที่จําเปนเพื่อสรางระบบใหสามารถรองรับตอขอกําหนดของ
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 (คณะกรรมการ
ธุรกรรมทางอิเล็คทรอนิค, 2550) โดยมีระบบที่ตองกระทํา ดังนี้ 
   3.1.1 สวนจัดเก็บขอมูลจราจรคอมพิวเตอร (Log File) 
  3.1.1.1 ระบบการยืนยันตัวตนของผู ใชบริการเครือขายอินเทอร เน็ต
(Authentication) กอนการใชงาน 
  3.1.1.2   ระบบการจัดเก็บขอมูลของผูใชรายบุคคลที่สามารถตามหาและระบุ
ตัวตนได(Identification) 
  3.1.1.3  ระบบตรวจสอบวันหรือเวลาเขาใชเครือขายอินเทอรเน็ตของผูใช โดย
อางอิงระบบเวลาที่นาเชื่อถือและสามารถนําไปอางอิงเมื่อเกิดเหตุ  
  3.1.1.4  ระบบจัดเก็บหมายเลขไอพีแอดเดรสของเครื่องคอมพิวเตอรผูใชใน
เครือขายรวมถึงรายละเอียดที่จําเปน เชน ชื่อเครื่อง (Computer Name) เปนตน 
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  3.1.1.5 ระบบจัดเก็บขอมูลที่เปนมาตรฐาน คงทน และนาเชื่อถือ โดยจัดเก็บ
เปนฐานขอมูลในรูปแบบที่เรียกวา Centralized Log Server เพื่อใชในการบริหารจัดการ Log File 
ตางๆ รวมถึงความสามารถในการยายโอนขอมูล การสํารองขอมูล การกูคืนขอมูล 
  3.1.1.6 ระบบเก็บขอมลูเพื่อใชในการคนหาขอมูลในชวงเวลาตางๆ เชน
ขอมูลปจจุบัน ขอมูลยอนหลังรายวัน รายสัปดาห หรือรายเดือน เพื่อใหขอมูลกรณีเจาพนักงานมี
การรองขอขอมูล 

 3.1.2  สวนจดัเก็บและจัดการขอมูลผูใช(User Management) 
  3.1.2.1 ระบบจัดเก็บขอมูลเชิงลึกของผูใชแตละคนอยางชัดเจน เชน ชื่อ-
นามสกุล, เลขบัตรประจําตัวประชาชน, ชื่อหนวยงานที่สังกัดอยู, เบอรโทรศัพทติดตอ เปนตน 
  3.1.2.2   ระบบบริหารจัดการขอมูลผูใช รวมถึงการตรวจสอบขอมูล Log File 
ที่จัดเก็บไวไดอยางสะดวก โดยเขาถึงและบริหารจัดการผานทางโปรแกรมเว็บเบราวเซอร 
  3.1.2.3   ระบบจัดเก็บขอมูลผูใชและ Log File อยูในรูปแบบฐานขอมูลที่แยก
เปนอิสระอยางชัดเจน สามารถเคลื่อนยายขอมูล สํารองขอมูล การกูคืนขอมูล และสามารถนําสง
ขอมูลใหเจาพนักงานในกรณีที่มีการรองขอได 
  3.1.2.4 ระบบจัดการผูใชโดยแยกเปนกลุมตามความจําเปนและความ
เหมาะสมของแตละเครือขาย เชน กลุมผูบริหาร, กลุมปฏิบัติการ, กลุมผูมาเยี่ยมชม เปนตน   

 3.1.3 สวนแสดงรายงาน(Reports) 
  3.1.3.1   แสดงรายงานสรุป วันหรือเวลาเขาใชอินเทอรเน็ตของผูใชรายบุคคล 
  3.1.3.2  แสดงรายงานขอมูลเครือขายของผูใช เชน หมายเลขไอพีแอดเดรส
เครื่องคอมพิวเตอรหรือชื่อเครื่องผูใช เปนตน 
  3.1.3.3   แสดงรายงานสรุปจํานวนผูใชทั้งหมดเปนปจจุบัน, เปนรายวัน, ราย
สัปดาหหรือรายเดือนได  
  3.1.3.4    แสดงรายงานของผูใชรายบุคคลรวมถึงขอมูลการเขาถึงอินเทอรเน็ต 
  3.1.3.5 แสดงรายงานขอมูลที่ตองการในลักษณะไฟลขอความ (Text File) 
หรือออกรายงานในรูปแบบขอมูล CSV 

3.2  การวิเคราะหและออกแบบระบบ 
 3.2.1 ลักษณะของการยืนยันตัวตน 
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  ในการจัดเก็บขอมูลจราจรคอมพิวเตอรและการยืนยันตัวตนของผูใช นั้น กระบวนการ
จะเริ่มข้ึนเมื่อผูใชทําการเปดโปรแกรมเว็บเบราวเซอรเพื่อเขาใชอินเทอรเน็ต ในสวนนี้ระบบจะตอง
สรางกระบวนการในการตรวจสอบตัวตนของผูใชโดยจะปรากฏหนาตางโตตอบขึ้นมาเพื่อใหผูใช
กรอกชื่อผูใช (UserName) และรหัสผาน (Password) หากขอมูลถูกตองผูใชรายนั้นก็จะสามารถ
เขาใชงานไดและหากขอมูลไมถูกตองผูใชรายนั้นก็จะไมสามารถใชงานอินเทอรเน็ตไดอัน
เนื่องมาจากขอมูลผิดพลาดหรือผูใชรายนั้นยังไมมีขอมูล จําเปนตองไดรับการจัดสรรขอมูลจาก
ผูดูแลระบบเสียกอนจึงจะไดสิทธในการเขาใชเครือขายนั้นๆ 

 
ภาพที ่3-1 กระบวนการยนืยันตัวตน 

 
 3.2.2  โครงสรางพื้นฐานของระบบเครอืขาย 
   การเชื่อมตอระบบเครือขายในรูปแบบทั่วๆ ไปที่สามารถใหบริการอินเทอรเน็ตกับ
เครื่องผูใชที่อยูภายในเครือขายทองถิ่น (Local Area Network) หรือที่เรียกวาแลน (LAN) ที่
ประกอบไปดวยเครื่องที่เชื่อมตอแบบใชสายแลนและเครื่องที่เชื่อมตอแบบไรสายหรือไวเลสแลน 
(Wireless Lan) สวนใหญแลวจะมีเครื่องคอมพิวเตอรแมขายที่ทําหนาที่พิเศษเครื่องหนึ่งเรียกวา
เครื่องพร็อกซี่เซิรฟเวอร (Proxy Server) โดยจะมีโปรแกรมติดตั้งในเครื่องนี้เพื่อทําหนาที่เปนเว็บ
แคช (Web Cache) เก็บขอมูลเว็บที่ถูกเรียกไปแลวไวในเครื่องแมขาย ซึ่งวัตถุประสงคของเครื่องพ
ร็อกซี่นั้นมีไวเพื่อใชแกปญหาเรื่องความเร็วในการเขาถึงเว็บกรณีที่ในระบบมีเครื่องลูกขายจํานวน
มาก จะทําใหความเร็วของระบบลดลง จึงแกปญหาโดยการติดตั้งพร็อกซี่เซิรฟเวอรเพื่อทําหนาที่
เก็บขอมูลที่ถูกเรียกไปแลวไวในเซิรฟเวอร หากมีผูใดเรียกดูเว็บเดียวกันระบบก็ไมจําเปนตองไป
เรียกขอมูลจากตนทางอีก แตจะเรียกเอาขอมูลที่อยูในพร็อกซี่เซิรฟเวอรแทน ทําใหลดปริมาณ
ขอมูลในสายนําสัญญาณวงจรที่มีอยู ทําใหระบบโดยรวมมีความเร็วในการใชงานที่สูงขึ้น ดงันัน้จงึ
พูดไดวาเมื่อผูใชตองการออกอินเทอรเน็ตดวยการเปดโปรแกรมเว็บเบราวเซอร สัญญาณคํารองขอ
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จากเครื่องผูใชจะตองผานไปที่เครื่องพร็อกซี่เซิรฟเวอรทุกครั้งกอนที่จะออกอินเทอรเน็ต ผูวิจัยจึงใช
หลักการทํางานตรงนี้เพิ่มการทํางานของโปรแกรมที่เกี่ยวของเขาไปเพื่อใชในการจัดเก็บรองรอย
การใชงานของผูใชรวมถึงการตรวจสอบและยืนยันตัวตนของผูใชกอนอนุญาตใหออกสูระบบ
อินเทอรเน็ตได 

 
 

ภาพที ่3-2 ระบบเครือขายและพร็อกซี่เซิรฟเวอร 

 3.2.3  การทาํงานของพร็อกซี่ (Proxy) 
  การทาํงานของพร็อกซี ่นั้น มีอยูสองลักษณะดวยกนั คือแบบที่ตองมกีารกําหนดคา

ไอพีแอดเดรสของเครื่องทีท่าํหนาที่เปนพรอ็กซี่เซิรฟเวอรไวที่โปรแกรมเว็บเบราวเซอรของเครื่องลูก
ขายเสียกอนวาไอพีแอดเดรสของเครื่องพร็อกซี่เซิรฟเวอรคือหมายเลขอะไร เพื่อใหการชี้เสนทาง
ถูกตอง 
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ภาพที ่3-3 การกําหนดหมายเลขพร็อกซี่เซิรฟเวอร 
และแบบที่ไมตองกําหนดคาใดๆ ที่เครื่องลูกขาย เรียกระบบนี้วาวา Transparent Proxy ระบบนี้มี
ลักษณะการทํางานเหมือนในแบบแรก ตางกันตรงที่เครื่องลูกขายไมตองกําหนดคาไอพีแอดเดรส
ของเครื่องพร็อกซี่เซิรฟเวอร เครื่องลูกขายทุกเครื่องสามารถออกอินเทอรเน็ตไดโดยถูกเปลี่ยน
ทิศทางบังคับใหตองผานพร็อกซี่กอนเสมอ เปรียบเหมือนการนําเครื่องพร็อกซี่เซิรฟเวอรมาวางไว
ตรงกลางเพื่อใหเครื่องลูกขายมีการใชงานผานโดยอัตโนมัติ หลักการของ Transparent Proxy คือ
ตองไปดักการใชงานผาน Port 80 (Port การทํางานของบริการเว็บ) ของเครื่องลูกไวกอน ใหเปลีย่น
ทิศทางมาเรียกใช Port  8080 แทน หรือพอรทอื่นๆ ตามตองการ  ผูวิจัยเลือกเอาการทํางานใน
รูปแบบแรกมาประยุกตใชควบคุมการทํางานของระบบจัดเก็บขอมูลจราจรคอมพิวเตอร 
โดยใชโปรแกรมโอเพนซอรสที่มีชื่อวา Squid Proxy เปนโปรแกรมหลักของระบบ 
เนื่องจากในแบบแรกเปนรูปแบบที่บังคับใหเครื่องผูใชตองมีการกําหนดคาไอพีแอดเดรสของ
เครื่องพร็อกซี่เซิรฟเวอรกอนเสมอ จึงทําใหงายในการควบคุมขอมูลที่ตองวิ่งผานมาที่เครื่อง
เซิรฟเวอรนี้ที่เดียว และยังสามารถรูไดทันทีหากมีการเพิ่มเครื่องขึ้นในระบบ 
 พร็อกซี่เซิรฟเวอรนั้น ทําหนาที่ติดตอกับเครื่องคอมพิวเตอรที่เชื่อมตออยูในโลคัล
เน็ตเวิรคที่มีการรองขอขอมูล การกระทําดังกลาวมีผลดีมากมาย เชน เปนการลดแบนวิดทที่ใช
เชื่อมตอระหวางโลคัลเน็ตเวิรคและเซิรฟเวอรของผูใหบริการอินเทอรเน็ต และเนื่องจากขอมูลอยูใน
หนวยความจําของพร็อกซี่ทําใหการแอ็คเซสขอมูลทําไดเร็วขึ้น โดยลักษณะการทํางานของพร็อกซี่ 
เมื่อขอมูลอยูในหนวยความจําแคช เครื่องพร็อกซี่เซิรฟเวอรจะใหบริการตอการรองขอขอมูลได
ทันที ไมตองติดตอผานไปยังระบบอินเทอรเน็ตภายนอก ดังภาพ 
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ภาพที ่3-4  กรณีมีขอมูลอยูแลวในแคช 

 กรณีที่ ไมมีขอมูลอยูในแคช  เครื่องพร็อกซี่ เซิรฟเวอรจะตองทําการติดตอไปยัง
อินเทอรเน็ตภายนอกเพื่อคนหาขอมูลที่ตองการ หลังจากไดแลวจึงสงตอใหกับเครื่องคอมพิวเตอร
ที่รองขอขอมูล จะเห็นไดวาการทํางานทุกอยางของเครื่องคอมพิวเตอรภายในโลคัลเน็ตเวิรค
จะตองผานเครื่องใหบริการที่เรียกวา พร็อกซี่เซิรฟเวอรเสมอ 

 
ภาพที ่3-5 กรณีที่ไมมีขอมูลอยูในแคช 

ความสามารถประการหนึ่งของโปรแกรม Squid Proxy ก็คือสามารถควบคุมสมาชิกที่
ตองการออกอินเทอรเน็ต จําเปนตองมีบัญชีรายชื่อผูใชอยูในเครื่องพร็อกซี่เซิรฟเวอรเทานั้นจึงมี
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สิทธิ์ออกอินเทอรเน็ตได โดยจะแสดง pop up windows ข้ึนมาใหผูใชยืนยันตัวตนกอนออก
อินเทอรเน็ต  ความสามารถของการทํางานลักษณะนี้ไมสามารถใชงานในแบบหรือลักษณะที่
เรียกวา Transparent Proxy ผูวิจัยจึงเลือกใชงานในแบบปกติที่ตองมีการกําหนดคาไอพีแอดเดรส
ของเครื่องพร็อกซี่เซิรฟเวอร ใหกับเคร่ืองลูกขาย ซึ่งมีหลักการทํางานตรงความตองการของระบบ
พอดีนั่นก็คือตองการใหมีการยืนยันตัวตนกอนใชงานอินเทอรเน็ต 

 3.2.4   การออกแบบระบบยืนยันตัวตนและจัดเก็บขอมลูจราจรคอมพิวเตอร 
 การจัดเก็บขอมูลจราจรคอมพิวเตอรดวยซอฟทแวรรหัสเปดนั้น ผูวิจัยไดศึกษาและ
เลือกวิธีการโดยประยุกตจากระบบเครือขายพื้นฐานที่มีอยูแลวทั่วไป เพื่อใหเกิดการใชงานที่งาย
และประหยัดคาใชจาย โดยเฉพาะการเลือกใชซอฟทแวรที่เรียกวา Open Source โดยมีข้ันตอน 
ดังนี้ 

 
ภาพที ่3-6 ระบบยืนยนัตัวตนและจัดเก็บขอมูลจราจรคอมพิวเตอร 

 กระบวนการทํางานของระบบจัดเก็บขอมูลจราจรคอมพิวเตอรนั้น จะเริ่มกระบวนการ
ทํางานเมื่อผูใชคอมพิวเตอรเปดโปรแกรมเว็บเบราวเซอรเขาใชงานอินเทอรเน็ต ระบบจะทําการ
ตรวจสอบ ใหผูใชไดมีการยืนยันตัวตนกอนผานทางเครื่องพร็อกซี่เซิรฟเวอรที่มีการติดตั้ง
โปรแกรมพร็อกซี่เอาไว ในที่นี้ใช Squid Proxy พร็อกซี่จะทําการตรวบสอบขอมูลผูใชที่อยูใน
ฐานขอมูล MySQL  ซึ่งระบบไดมีการคอนฟกให Squid สามารถติดตอกับฐานขอมูล MySQL ได
โดยใชโปรแกรมอินเทอรเฟสชื่อ Freeradius ชวยสื่อสารกับฝงฐานขอมูลและสื่อสารกับ Squid 
โดยใชแพ็คเกจของ Squid ชื่อ Squid_Radius_auth หากขอมูลผูใชถูกตองระบบจะอนุญาตให
ผูใชออกสูอินเทอรเน็ตได และในขณะที่ผูใชใชงานอินเทอรเน็ตอยูระบบจะเก็บขอมูลการใชงาน
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ตางๆ ไวในเครื่องพร็อกซี่เซิรฟเวอรและสามารถดูรายงานตางๆไดโดยใชโปรแกรมชื่อ MySAR ซึ่ง
เปนโปรแกรมที่มีความสามารถในการดึงขอมูลจากพร็อกซี่เซิรฟเวอรรายงานออกมาเปนคาและ
สถิติตางๆ ที่เราตองการดังที่ออกแบบไว และที่สะดวกมากก็คือ เปนการแสดงผลบนโปรแกรม
เว็บเบราวเซอร 
 ในสวนของการบริหารจัดการบัญชีผูใช การดูแลขอมูลรวมถึงการออกรายงานตางๆ จะ
ใชโปรแกรมที่ชื่อวา PHP Myprepaid เปนตัวบริหารจัดการซึ่งสามารถกระทําไดงายโดยการใชงาน
เรียกผานทางโปรแกรมเว็บเบราวเซอร ทําใหเกิดความสะดวกและคลองตัวมาก ผูดูแลระบบ 
(Admin) อยูที่ใดก็สามารถบริหารจัดการในสวนนี้ได โดยผูวิจัยไดประยุกตใหเกิดความสะดวกมาก
ยิ่งขึ้นใหทุกอยางสามารถกระทําอยูในจุดเดียวจึงไดทําการคอนฟกคาใหโปรแกรม MySAR ทํางาน
อยูภายในโปรแกรม PHP Myprepaid ดังภาพที่ไดออกแบบไว 
 
3.3  การพัฒนาระบบ 
 ข้ันตอนการพฒันาระบบจัดเก็บขอมูลจราจรคอมพิวเตอร ประกอบไปดวยสวนสําคญั 2 
สวน คือ สวนของอุปกรณฮารดแวรที่ตองใช กับสวนของซอฟทแวรซึ่งเปน Open Source ดังนี ้
  3.3.1  ฮารดแวร 
 คุณลักษณะของเครื่องแมขายที่ใชในการทําหนาที่เปนเครื่องพร็อกซี่เซิรฟเวอร นั้น
สามารถใชเครื่องคอมพิวเตอรสวนบุคคล (PC) ทั่วไปก็ได เนื่องจากระบบปฏิบัติการที่ใชในครั้งนี้
คือระบบปฏิบัติการลินุกซ (Linux Operating System) นั้น มีจุดเดนตรงที่ ไมจําเปนตองใช
องคประกอบของเครื่องสูงนัก (ขอใหมีแรมมากๆ เขาไว) แตสามารถทํางานไดดี ตรงนี้ข้ึนอยูกับ
ขนาดของเน็ตเวิรคและงบประมาณในแตละเครือขาย ในที่นี้ผูวิจัยขอแนะนําเครื่องที่ใช ดังนี้ 

- CPU Intel Pentium 2.8 GHz 
- Main memory (RAM) 2 GB 
- Harddisk 250 GB 
- Network Card (10/100 Mbps)  

 3.3.2  ซอฟทแวร 
- ระบบปฏิบัติการ Linux (CentOS 5.4) ติดตั้งแบบไมเลือกแพ็คเกจใดๆ 
- Proxy (Squid 2.6 STABLE) 
- Web server (Apache 2.2) 
- Freeradius 1.1.7 
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- Freeradius-MySQL 0.2 
- Database server (MySQL 5.0) 
- Squid_radius_auth
- MySAR Report 2.1.4 
- phpMyPrepaid 

 3.3.3 กระบวนการคอนฟกคาการทํางานของโปรแกรม 
 ในการติดตั้งซอฟตแวรทั้งหมดซึ่งเปน Open Source ใหทํางานรวมกันไดตองมี
กระบวนการในการคอนฟกคาที่จําเปนตางๆ ดังนี้ 
 1) ติดตั้งระบบปฏิบัติการลินุกซ CentOS เวอรชั่น 5 ทําการตั้งคาเวลาโดยการเทียบกับ
เครื่องเวลามาตรฐานสากลดวยคําสั่ง yum install ntpdate pool.ntp.org (ตั้งเวลากับเครื่องแม
ขายเวลาสากล)  

2) คอนฟกคาการทาํงานของ Squid ซึ่งจดัเก็บอยูในไดเรคทอรี  /etc/squid โดยไฟลที ่
จําเปนตองกาํหนดคาคอนฟกเพื่อกาํหนดการทาํงานของ Squid นัน้ มีอยูดวยกันเพียงไฟลเดียวชื่อ 
วา squid.conf และอยางนอยที่สุดที่ตองทาํการแกไขเพื่อให Squid ทํางานได คือการเปลี่ยนคา
คอนฟกของ squid.conf ใหมบางสวน เพราะเนื่องจากวา โดยดีฟอลตแลว Squid จะไมยอมใหมี
การแอ็คเซสขอมูลไปยังภายนอกโลคัลเนตเวิรคไดในครั้งแรกที่ติดตั้งเสร็จ ดังนัน้ใหทําการแกไข
ขอมูลในไฟล squid.conf โดยแกในบรรทดัที่มีขอความวา http_port  3128  แกเปน http_port  
8080 เนื่องจากวา Squid เปนแอพพลิเคชั่นซึ่งทํางานบนโพรโตคอล TCP/IP ดังนั้นการรับการ
ติดตอจากเครื่องคอมพวิเตอรอ่ืนบนโลคัลเนตเวิรคจําเปนตองมีจุดนัดหมายวาจะให Squid รอรับ
ตรงจุดใด คาเริ่มตนที ่ Squid ใหมา จากที่ปรากฏในไฟล squid.conf ก็คือ port 3128 แตกลุมผู
ควบคุมเนตเวริคนิยมใช port ที่จําไดงายคอื 8080 
 3) ปรับแตง Squid ใหมีการควบคุมสมาชกิ โดยทําการสรางบัญชีผูใชดวยคําสัง่ 
htpasswd -c /etc/squid/passwd user1 (user1 หมายถึงชื่อ User ที่ตองการสราง)ตามดวยการ
กําหนดรหัสผานใหกับ User1 ซึ่งจะสงัเกตเห็นไดวาการสราง User นั้น จะไมมีรายละเอียดของ
ผูใช มีเพยีง User และpassword เทานัน้ หากตองการใหมUีserเทาใดก็กําหนดเขาไปรายบรรทัด
ตามตองการ การแกไขเปลี่ยนแปลงขอมลูทําไดยาก เพราะเก็บขอมลูผูใชในลักษณะเปนไฟล (Flat 
File) ไมมีฐานขอมูลที่ใชในการบริหารจัดการ 
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 4)  คอนฟกคาให Squid ถาม User และ password กอนใชงานอนิเทอรเน็ตโดยการ
เรียกใชไฟลทีช่ื่อ ncsa_auth ซึ่งมีอยูแลวจากการติดตั้งsquid โดยเกบ็อยูในโฟลเดอร 
/usr/lib/squid/ncsa_auth ทาํการคอนฟก ดังนี ้
 เปดไฟลsquid.conf 
 คนหาบรรทัดที่มีขอความวา # acl password proxy_auth REQUIRED 
 ทําการแกไขโดยเอาเครื่องหมาย # ดานหนาออก 

 แลวเพิ่มขอความเขาไป ดงันี ้
 acl ncsa_users proxy_auth REQUIRED 

 คนหาบรรทัดที่มีขอความ 
#auth_param basic program <uncomment and complete this line> 
#auth_param basic children 5 
#auth_param basic realm Squid proxy-caching web server 
#auth_param basic credentialsttl 2 hours 
#auth_param basic casesensitive off 
ทําการแกไขโดยเอาเครื่องหมาย # ดานหนาออก 
แลวเพิ่มขอความเขาไป ดงันี ้
auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/passwd 
auth_param basic children 5 
auth_param basic realm Squid proxy-caching web server 
auth_param basic credentialsttl 2 hours 
auth_param basic casesensitive off 
จากนั้นคนหาบรรทัดที่มีขอความวา acl our_networks src xxx.xxx.x.x/xx 
แกไขและเพิ่มขอความเขาไป ดังนี ้
#acl our_networks src xxx.xxx.x.x/xx     
#http_access allow our_networks     
http_access allow all ncsa_users 
# And finally deny all other access to this proxy 
#http_access allow localhost 
http_access deny all 
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ทดสอบที่เครื่องลูกขาย โดยการเปดเบราวเซอร พิมพชื่อเว็บไซตทดสอบ คราวนี้จะปรากฏ
หนาตางโตตอบการยืนยันตัวตน ใหผูใชกรอก User name และ Password หากกรอกUser name 
และ Password ตามที่กําหนดไวในตอนแรกแลวสามารถผานเขาใชงานอินเทอรเน็ตได แสดงวา
ระบบทํางานถูกตองพรอมแลว แตหากไมสามารถเขาใชงานได ใหกลับไปตรวจดูคาคอนฟกตางๆ
อีกครั้ง พรอมทั้งอาจจะเพิ่มUserใหมเขาไปในระบบดวยคําสั่งดังที่กลาวมาแลวขางตน ส่ิงสําคัญ
ประการหนึ่งก็คืออยาลืมรีสตารทเซอรวิสsquidใหมทุกครั้งที่มีการแกไขคาคอนฟกใน squid.conf 
เพื่อใหคาที่แกไขใหมมีผล 

 
ภาพที ่3-7 หนาตางโตตอบการยนืยนัตัวตน 

 4) การจัดการบัญชีผูใชดวยระบบฐานขอมูล MySQL 
 จากกระบวนการทํางานของ Squid Proxy ที่ทําหนาที่ในการเก็บขอมูลเว็บแคช 
วัตถุประสงคเพื่อใหระบบการเขาถึงอินเทอรเน็ตเกิดความรวดเร็วและลดการใชแบนดวิทของระบบ
รวมถึงความสามารถในการควบคุมสมาชิกนั้น จะพบวาการจัดการบัญชีผูใชมีความไมสะดวกและ
จัดการยาก ไมสามารถเพิ่มเติมฟลดขอมูลตามที่ตองการได การเพิ่มขอมูล การแกไขขอมูล การลบ
ขอมูล การคนหา การทํารายงาน ทําไดยากมากเนื่องจากขอมูลที่เก็บไวอยูในลักษณะของไฟลที่
เรียกวา Flat File ไมไดจัดเก็บเปนฐานขอมูล ดังนั้นเพื่อใหงายตอการบริหารจัดการ ผูทําวิจัยจึงใช
การจัดเก็บขอมูลบัญชีผูใชใหเปนฐานขอมูลอยูภายนอก และเชื่อมตอเขากับ Squid ใหทํางาน
รวมกันโดยใชโอเพนซอรสที่ชื่อ “MySQL”  
 กระบวนการที่จะทําใหตัวของ Squid สามารถติดตอส่ือสารกับฐานขอมูลภายนอกได
นั้นจําเปนตองหาโปรแกรมตัวกลางที่ทําหนาที่อินเทอรเฟสระหวาง Squid กับฐานขอมูลเพือ่ใหเกดิ
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การสงผานและแลกเปลี่ยนขอมูลกันได ในที่นี้จะใชโปรแกรมโอเพนซอรสชื่อ ” Freeradius” ในการ
เชื่อมตอระหวาง MySQL กับ Squid โดยในฝงของ Squid ตองติดตั้งแพ็คเกจพิเศษชื่อ” 
squid_radius_auth” ซึ่งเปนโอเพนซอสตที่สามารถหาดาวนโหลดไดทั่วไป หรือที่เว็บไซตของ
Squid คือ http://www.squid-cache.org/contrib/squid_radius_auth/  เพื่อใชติดตอส่ือสารกบั
Freeradius 

 
ภาพที ่3-8 การเชื่อมตอฐานขอมูลดวย Freeradius 

 สรุปการทํางานในชุดนี้ตองใชโปรแกรมหลกัๆ คือ 
 Freeradius, Squid_radius_auth, MySQL 

 การติดต้ัง Freeradius แพ็คเกจที่จําเปนตองติดต้ัง มีดังนี้ 
 libtool-ltdl-1.5.24-3.fc8.i386.rpm 
 lm_sensors-2.10.4-2.fc8.i386.rpm 
 net-snmp-5.4.1-4.fc8.i386.rpm 
 net-snmp-libs-5.4.1-4.fc8.i386.rpm  
 net-snmp-utils-5.4.1-6.fc8.i386.rpm 
 perl-DBI-1.52-2.el5.i386.rpm 
 freeradius-mysql-1.1.3-1.4.el5.i386.rpm 
 freeradius-1.1.3-1.4.el5.i386.rpm 

 การติดต้ัง squid_radius_auth แพ็คเกจที่จําเปนตองติดต้ัง มีดังนี ้
 cpp-4.1.2-46.el5.i386.rpm 

 kernel-headers-2.6.18-164.el5.i386.rpm 
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 glibc-headers-2.5-42.i386.rpm 
 glibc-devel-2.5-42.i386.rpm 
 libgomp-4.4.0-6.el5.i386.rpm 
 gcc-4.1.2-46.el5.i386.rpm 
 squid_radius_auth-1.10.tar.gz 

 การติดต้ัง MySQL แพ็คเกจที่จาํเปนตองติดต้ัง มีดังนี้ 
 perl-DBD-MySQL-3.0007-2.el5.i386.rpm 
 mysql-server-5.0.77-3.el5.i386.rpm 
 mysql-5.0.77-3.el5.i386.rpm 

   
 คอนฟกคาตางๆ เพื่อใหโปรแกรมทาํงานรวมกันได ดังนี ้

 ทําการคอนฟกคา Freeradius โดยไฟลทีสํ่าคัญอยูที ่
 /etc/raddb/clients.conf 
 /etc/raddb/radius.conf 
 ทําการแกไขไฟล clients.conf  
  

 
ภาพที ่3-9 คาคอนฟกของ Freeradius 

 หาบรรทัดที่ปรากฏขอความดังภาพ ทําการแกไขโดยเอาเครื่องหมาย # ออกและใส
หมายเลขไอพีแอดเดรสของเครื่องที่ทําหนาที่เปนพร็อกซี่เซิรฟเวอร ในที่นี้คือ 192.168.1.2 พรอม
กับกําหนดคียสําหรับใชในการติดตอกับโปรแกรม Freeradius  
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ทําการแกไขไฟลที่ชื่อ radius.conf  ดังนี ้
 

 
ภาพที ่3-10 ขอมูลไฟล radius.conf 

 คนหาบรรทัดที่ปรากฏขอความดงัภาพ จากนัน้ใหใสเครื่องหมาย # ดานหนาของ user 
และ group ใหเปน #user และ #group ทําการบันทึกไฟล ส่ังรีสตารทเซอรวิสใหมอีกครั้ง  

 ทําการคอนฟกคาใหโปรแกรม Freeradius ติดตอกับฐานขอมลู Mysql 
 ทําการสรางฐานขอมูลสําหรับใชเก็บ User และ Password ในโปรแกรม Mysql โดยใช
ขอมูลตัวอยางที่โปรแกรมFreeradiusใหมา ซึง่อยูในไดเรคทอรี /usr/share/doc/freeradius-
1.1.3/examples/mysql.sql ดวยคําสัง่ mysql -u root –p radius < /usr/share/doc/freeradius-
1.1.3/examples/ mysql.sql จะไดฐานขอมูลใชงาน ดังภาพ 

 

 
ภาพที ่3-11 ตารางทั้งหมดในฐานขอมูล radius 
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 เพิ่มขอมูลเขาไปในตารางฐานขอมูลดวยคําสั่ง ดงันี ้
 mysql> INSERT INTO usergroup (UserName, GroupName) VALUES ('fredf', 
'dynamic'); 
INSERT INTO usergroup (UserName, GroupName) VALUES ('barney', 'static'); 
INSERT INTO usergroup (UserName, GroupName) VALUES ('dialrouter', 'netdial'); 
INSERT INTO radcheck (UserName, Attribute, Value, Op) VALUES ('fredf', 'Password', 
'wilma', '=='); 
INSERT INTO radcheck (UserName, Attribute, Value, Op) VALUES ('barney', 'Password', 
'betty', '=='); 
INSERT INTO radcheck (UserName, Attribute, Value, Op) VALUES ('dialrouter', 
'Password', 'dialup', '=='); 
INSERT INTO radgroupcheck (GroupName, Attribute, Value, Op) VALUES ('dynamic', 
'Auth-Type', 'Local', ':='); 
INSERT INTO radgroupcheck (GroupName, Attribute, Value, Op) VALUES ('static', 
'Auth-Type', 'Local', ':='); 
INSERT INTO radgroupcheck (GroupName, Attribute, Value, Op) VALUES ('netdial', 
'Auth-Type', 'Local', ':='); 
INSERT INTO radreply (UserName, Attribute, Value, Op) VALUES ('fredf', 'Idle-Timeout', 
'3600', ':='); 
INSERT INTO radreply (UserName, Attribute, Value, Op) VALUES ('barney', 'Idle-
Timeout', '3600', ':='); 
INSERT INTO radreply (UserName, Attribute, Value, Op) VALUES ('dialrouter', 'Idle-
Timeout', '900', ':='); 
INSERT INTO radgroupreply (GroupName, Attribute, Value, Op) VALUES ('dynamic', 
'Service-Type', 'Login-User', ':='); 
INSERT INTO radgroupreply (GroupName, Attribute, Value, Op) VALUES ('static', 
'Service-Type', 'Login-User', ':='); 
INSERT INTO radgroupreply (GroupName, Attribute, Value, Op) VALUES ('netdial', 
'Service-Type', 'Login-User', ':='); 
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 ทําการแกไขไฟล /etc/raddb/sql.conf กําหนด User Password เพื่อให Freeradius 
ติดตอเขาใชฐานขอมูลได โดยแกที่บรรทดั login และ password 

 
ภาพที ่3-12 ไฟลคอนฟกของ sql.conf 

   
 คอนฟกคาเพื่อให Squid อานฐานขอมูล MySQL  
 สรางไฟลชื่อ squid_radius_auth.conf ดวยคําสั่ง nano  /etc/ 
squid/squid_radius_auth.conf  ใสขอมูลไอพีแอดเดรสของเครื่องทีติ่ดตั้งโปรแกรม Freeradius 
และขอมูล secret  ตามดวย secret key  

 คอนฟกคาเพื่อให Squid ทํางานรวมกับ Freeradius  
 โดยมีหลกัการคือให Freeradius ติดตอกับ squid ผานทาง squid_radius_auth เพื่อ
ติดตอไปยังฐานขอมูล MySQL อีกที โดยใหทาํการการแกไขไฟล squid.conf บริเวณบรรทัดจาก 
auth_param basic program /usr/lib/squid/ncsa_auth/etc/ squid/passwd   จากเดิมใหอาน
ชื่อผูใชจาก Flat File เปลี่ยนเปนใหอานไปที่ฐานขอมูล MySQL  โดยแกเปน 
 auth_param basic program /usr/local/squid/libexec/squid_radius_auth -f 
/etc/squid/squid_radius_auth.conf 
 ทดสอบที่เครื่องคอมพวิเตอรลูกขาย ลองเปดเขาเว็บใดก็ไดและเมื่อมีหนาตางโตตอบ
ปรากฏใหใส UserName และ Password ที่มีอยูในฐานขอมูล ก็จะสามารถเขาใชงานอินเทอรเน็ต
ได นั้นหมายความวาขณะนีร้ะบบในการยนืยนัตัวตนผานพร็อกซี่เซิรฟเวอรที่มีบัญชรีายชื่ออยูใน
ฐานขอมูลไดถูกติดตองเรียบรอยพรอมใชงานแลว 

 5) ระบบบรหิารจัดการบญัชีผูใชดวยโปรแกรม phpMyPrepaid 
 ในการจัดการบัญชีผูใชมีรายละเอียดมากมายหลายอยาง เชน การเพิ่มขอมูล (ชื่อ, 
นามสกุล, เลขบัตรประจําตัวประชาชน, ที่อยู, ชื่อบัญชีผูใช, รหัสผาน) การลบขอมูล การตรวจดู
สถานะผูใช การกําหนดสิทธิ์ผูใช การระงับสิทธิ์ผูใช รวมถึงการจัดทํารายงานตางๆ ซึ่งจะทําให
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กระบวนการนี้เกิดความงายและสะดวกโดยการใชโปรแกรม Open Source ที่ชื่อ phpMyPrepaid 
ซึ่งมีการทํางานผานทางโปรแกรมเว็บเบราวเซอร 

 
ภาพที ่3-13 โปรแกรม phpMyPrepaid 

 กอนการติดตั้งโปรแกรม phpMyPrepaid จะตองติดตั้งโปรแกรม Apache และ
โปรแกรม php ลงในเครื่องเสียกอน เพื่อจําลองเครื่องใหเปนเว็บเซิรฟเวอร และสามารถ
ประมวลผลไฟลที่เขียนดวยสคริปต php จึงจะสามารถแสดงผลโปรแกรม phpMyPrepaid โดย
เรียกผานจากหนาเว็บเบราวเซอรได  
 สําหรับโปรแกรม phpMyPrepaid นั้นเปน Open Source สามารถหาดาวนโหลดได
ทั่วไปหรือดาวนโหลดไดที่ http://phpmyprepaid.sourceforge.net/  โดยในที่นี้เลือกใชเวอรชั่น 
0.4 RC2 เมื่อไดโปรแกรมมาแลวใหทําการแตกไฟล  ซึ่งถูกบีบอัดมา  จะไดโฟลเดอรชื่อ 
phpmyprepaid04RC2 เสร็จแลวอัพโหลดไปไวในเซิรฟเวอรไดเรคทอรี /var/www/html ทําการ
ติดตั้งผานเว็บเบราวเซอร โดยพิมพหมายเลขไอพีแอดเดรสของเครื่องพร็อกซี่เซิรฟเวอรพรอมชื่อ
โฟลเดอร phpmyprepaid ที่ไดอัพโหลดไปวางไว และทําตามขั้นตอนที่ปรากฏ 
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ภาพที ่3-14 หนาแรกการติดตั้ง phpmyprepaid 

 6) การจัดทาํรายงานดวยโปรแกรม MySAR 
 MySAR เปนโปรแกรม Open Source ซึ่งทําหนาที่เก็บรองรอยการใชงานอินเทอรเน็ต 
(Log File) ของผูใชแตละคน โดยดึงขอมูลจากพร็อกซี่แสดงผลออกมาผานทางเว็บเบราวเซอร โดย
ขอมูลที่แสดงออกมาสามารถเลือกเลือกการแสดงผลไดหลายแบบ เชน รายวัน รายสัปดาห ราย
เดือน หรือแบบปจจุบัน ก็ได โดยมีข้ันตอนการติดตั้ง ใหทําการดาวนโหลดโปรแกรม Mysar-
2.1.4.tar.gz จากที่ใดก็ได เนื่องจากเปนโปรแกรมโอเพนซอรสจึงมีแจกจายอยูมากมายหลาย
เว็บไซต หรือสามารถดาวนโหลดโดยตรงไดที่ http://giannis.stoilis.gr/software/mysar/  หรือ 
http://sourceforge.net/projects/mysar/files/  ทําการติดตั้งโปรแกรมลงบนเซิรฟเวอร และทํา
การสราง symbolic links path www ใน mysar ไปไวที่ DocumentRoot ของ httpd ดวยคําสั่ง 
ln -s /usr/local/mysar/www   /var/www/html/mysar จากนั้นทําการติดตั้งโดยใชโปรแกรมเว็บเบ
ราวเซอรเรียกไปที่เครื่องเซิรฟเวอร ไดเรคทอรี mysar ทําตามขั้นตอนที่ Wizard แนะนํา 
 

 
ภาพที ่3-15 การติดตั้ง MySAR 
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 ผูทําวิจัยไดปรับแตงใหMySARทํางานรวมอยูที่เดียวกับโปรแกรม phpmyprepaid 
เพื่อใหเกิดความสะดวกและงายในการบริหารจัดการ และสามารถเรียกใชงานโดยการล็อกอินเขา
ที่ phpmyprepaid เพียงที่เดียว โดยการดัดแปลงเมนูยอยชื่อ Users statistics ของเมนูหลักชื่อ 
Statistics ในที่นี้ผูวิจัยไดทําการเปลี่ยนชื่อเมนู Users statistics เปน Logs Reports ในโฟลเดอร 
/var/www/html/ phpmyprepaid/www ไฟลชื่อ leftdiv.php คนหาประมาณบรรทัดที่ 521 จาก
เดิม $btn ['user_stat']="Users statistics"; แกเปน $btn['user_stat']="Logs Reports";  และเปด
ไฟลที่ชื่อ body.php คนหาประมาณบรรทัดที่ 373 จากเดิม  

 if($buttonID == "subscription_mac"){ 
  $match=1; 
  include('include/account/prePaidBatch.php');  
  แกเปน 

 if($buttonID == "subscription_mac"){ 
  $match=1; 
  include('http://xxx.xxx.x.x/mysar'); 
 

3.4 ทดสอบการทํางานจริงดวยขอมูลสมมุติ 
 ผลการวิจัยในครั้งนี้ไดใชขอมูลสมมุติเพื่อแสดงใหเห็นการทํางานของระบบจัดเก็บ
ขอมูลจราจรคอมพิวเตอรดวยซอฟตแวรรหัสเปด ผลการทํางานเปนไปตามวัตถุประสงคที่ตั้งไว 
โดยเมื่อทดลองสรางบัญชีผูใชข้ึนมา แลวใชบัญชีที่สรางขึ้นเขาใชงานอินเทอรเน็ต ปรากฏวาระบบ
มีการปองกันไมใหเขาใชงานไดทันที โดยมีหนาตาง(pop up) ใหผูใชทําการล็อกอินเพื่อทําการ
ตรวจสอบสิทธิ์และยืนยันตัวตนของผูใชใหถูกตองเสียกอน ดังภาพ 
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ภาพที ่3-16 แสดงรายชื่อผูใชที่สรางขึน้ 

 
ภาพที ่3-17 แสดงหนาตางยนืยนัตัวตน 

 เมื่อผูใชทําการยืนยนัตัวตนถูกตองระบบจึงยอมใหผานเขาใชอินเทอรเน็ตได และเมือ่
ผูดูแลเปดระบบเขาดูขอมูลของผูใชก็สามารถเห็นรายละเอียดของผูใชได 
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ภาพที ่3-18 แสดงรายละเอยีดผูใชที่ใชงานอยู 


