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แบบสอบถามความรู้ความเข้าใจการรักษาความมัÉนคงปลอดภัยสารสนเทศ 

                กระผม  จ.ส.อ.ศรวัสย์   สนธิ  นักศึกษา มหาวิทยาลัยธุรกิจบัณฑิตย์ จึงใคร่ขอ                  

ความร่วมมือ ตอบแบบสอบถาม เกีÉยวกับ ด้านการรักษาความมัÉนคงปลอดภัยสารสนเทศ                      

ของ  กองบัญชาการกองทพัไทย  เพืÉอเป็นขอ้มูลในการทาํวิจยัสารนิพนธ์ ทัÊ งนีÊ ข้อมูลทีÉไดจ้าก                 

การตอบแบบสอบถามในงานวิจยันีÊอาจเป็นประโยชน์แก่ผูศึ้กษาคน้ควา้ต่อไปได ้

ส่วนทีÉ 1 ขอ้มลูส่วนบุคคลทัÉวไป 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   ลงใน  หรือเติมขอ้ความลงในช่องว่างตรงตามความเป็นจริง 

 1. เพศ 

                                  1. ชาย                              2. หญิง 

  2. อาย ุ

              1. ต ํÉากว่า 20 ปี                           2. ตัÊงแต่ 21 ปี ถึง 30 ปี 

                                  3. ตัÊงแต่ 31 ปี ถึง 40 ปี               4. ตัÊงแต่ 41 ปี ถึง 50 ปี 

               5. ตัÊงแต่ 51 ปี ขึÊนไป 

 3. ระดบัการศึกษา 

            1. ระดบัมธัยมศึกษาตอนตน้       2. ระดบัมธัยมศึกษาตอนปลาย 

            3. ระดบัประกาศนียบตัรวิชาชีพ   4. ระดบัประกาศนียบตัรวิชาชีพชัÊนสูง 

                                    5. ระดบัปริญญาตรี                      6. ระดบัปริญญาโทขึÊนไป 

 4. ระดบัหนา้ทีÉทาํงาน 

            1. ระดบัขา้ราชการชัÊนสญัญาบตัร    2. ระดบัขา้ราชการชัÊนประทวน 

                                   3. ระดบัขา้ราชการลกูจา้งพนกังานราชการ 

                  5. เคยไดรั้บการฝึกอบรม หลกัสูตร การรักษาความมัÉนคงปลอดภยัสารสนเทศ หรือไม่ 

                                    1. เคยผา่นหลกัสูตร                          2. ไม่เคยผา่นหลกัสูตร 

ส่วนทีÉ 2  พฤตกิรรมการใช้ระบบอนิทราเน็ตและอนิเตอร์เน็ตภายในองค์กร 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   ลงใน  หรือเติมขอ้ความลงในช่องว่างตรงตามความเป็นจริง 

                    1. ปัจจุบนัท่านใชค้อมพิวเตอร์สาํนกังานหรือของส่วนตวั 

                        สาํนกังาน    ส่วนตวั 

     2. คอมพิวเตอร์ของท่านมีคนอืÉนใชน้อกจากท่านหรือไม่ 

                        ใช ้                                            ไม่ใช ้  

    3. ท่านเคยนาํอุปกรณ์สืÉอสารชนิดอืÉนๆ มาเชืÉอมต่อในเครือข่าย กองบญัชาการกองทพัไทย 

           หรือไม่ และเป็นอุปกรณ์ชนิดใด 

                        เคยนาํเชืÉอมต่อ อุปกรณ์ชนิด ..................................     ไม่เคยเชืÉอมต่อ 
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                4. ท่านใชค้อมพิวเตอร์ในการทาํงานระบบอินทราเน็ตและอินเตอร์เน็ตใน กองบญัชาการ   

                     กองทพัไทย ในเรืÉองใดบา้ง (ตอบไดม้ากกว่า 1 ขอ้) 

             1. พิมพง์านเอกสาร                  2. จดัเก็บขอ้มลู 

                              3. ดูหนงัฟังเพลง              4. Download ขอ้มลู 

                                5. คน้หาขอ้มลู                    6. ใช ้Email 

                                7. ท่องเวบ็ไซต ์                       8. อ่านข่าวสาร 

                                9.  Social Network              10. เล่น Game 

                       11. ซืÊอขาย online ผา่นInternet   12. อืÉนๆ ระบุ ........................... 

ส่วนทีÉ 3  แบบทดสอบความรู้เกีÉยวกบัการรักษาความมัÉนคงปลอดภัยสารสนเทศ 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   ลงใน  หรือเติมขอ้ความลงในช่องว่างตรงตามความเป็นจริง 

                3.1   แบบทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัขอ้มลู 

                       1) คอมพิวเตอร์ทีÉดีควรเขา้รหสัเพืÉอป้องกนัผูอื้Éนอยา่งไร 

                                     มัÉนตัÊงรหสัอยา่งนอ้ย 8 ตวัอกัษร ทัÊงตวัหนงัสือและตวัเลข                               

                                    ตัÊงรหสัทีÉง่ายต่อการจาํของตวัเอง 

                                    ตัÊงรหสัและจดบนัทึกเอาไว ้

                       2) มาตรฐานเกีÉยวขอ้งกบัการบริหารการ รักษาความปลอดภยัขอ้มลู และเป็นแนวทาง    

                           ในการสร้าง ดูแล และปรับปรุงระบบบริหารการรักษาความปลอดภยัคือ ISO/IEC  

                                       ISO/IEC 17025 

                                       ISO/IEC 27001 

                                    ISO/IEC 20000 

    3) ขอ้มลูทางคอมพิวเตอร์ในปัจจุบนัของท่านถกูจดัเก็บอยา่งไร 

                                      จดัเก็บเป็นระเบียบ แยกหมวดหมู่ ง่ายต่อการคน้หา    

                                      ไม่ไดจ้ดัเก็บเป็นระเบียบขอ้มลูจดัวางไวห้นา้ Desktop 

                                      จดัเก็บไวใ้นทีÉอืÉน ๆ ........................ 

        4) เมืÉอคอมพิวเตอร์ของท่านเสียมีการส่งซ่อมควรทาํอยา่งไร 

                                       Backup Data  และลบขอ้มลูออกก่อนส่งซ่อม 

                                        ส่งซ่อมกบัเจา้หนา้ทีÉซ่อมบาํรุง 

                                    ส่งซ่อมกบัช่างผูช้าํนาญตามร้านเอง 

        5) ท่านตัÊงแชร์ขอ้มลูผา่ยระบบเครือข่ายอยา่งไร 

                                    แบบ Full อ่านและเขียนได ้           แบบ อ่านไดอ้ยา่งเดียว 

                                    แบบ อ่านไดอ้ยา่งเดียวและตัÊงรหสัในการแชร์ขอ้มลู 
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          3.2 แบบทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัการป้องกนั Virus          

                       และช่องโหว่ดา้นต่าง ๆ  

                        1) คอมพิวเตอร์ของท่านมี โปรแกรม Antivirus ทีÉเจา้หนา้ทีÉติดตัÊงของอะไร 

                                        Nod32  Antivirus                   AVG Antivirus 

                 McAfee Antivirus                  AVIRA Antivirus 

                                        อืÉน ๆ ระบุ .........................  

                        2) เมืÉอท่านนาํ  Flash drive  ไป Save งานแลว้นาํมาเปิดทีÉเครืÉองของท่านควร   

                            ปฏิบติัอยา่งไร 

                                         Scan Virus ก่อนเปิดทุกครัÊ ง                   เสียบแลว้เปิดทนัที 

                                     นาํไปเสียบเครืÉองอืÉนก่อน เพืÉอใหม้ัÉนใจว่าไม่มี Virus 

                                     ถามเจา้ของ Flash drive หรือ เครืÉองคอมพิวเตอร์ทีÉนาํไม่ Save งาน 

                                              ว่ามีหรือไม่ เพืÉอมัÉนใจ ก่อนเปิดงานทนัที 

        3) มลัแวร์ (Malware)  คืออะไร 

                                        โปรแกรมคอมพิวเตอร์ทุกชนิดทีÉมีจุดประสงคร้์ายต่อคอมพิวเตอร์ 

                                     โปรแกรมคอมพิวเตอร์ประเภทหนึÉงทีÉถกูออกแบบมาใหแ้พร่กระจาย 

                                     โปรแกรมทีÉสามารถคดัลอกตวัเองและสามารถส่งตวัเองไปยงั              

                                               คอมพิวเตอร์เครืÉองอืÉนๆ 

                                     โปรแกรมทีÉทาํลายระบบคอมพิวเตอร์โดยแฝงมากบัโปรแกรมอืÉน ๆ 

                        4) Backdoor คืออะไร 

                                       รูรัÉวในการรักษาความปลอดภยัของระบบคอมพิวเตอร์ทีÉผูอ้อกแบบ 

                                            หรือผูดู้แลจงใจทิÊงไว  

                                    ซอฟตแ์วร์ทีÉออกแบบเพืÉอสร้างความสนุกสนาน แต่ก็ทาใหเ้สียเวลา 

                                             การทาํงานของระบบคอมพิวเตอร์                    

                                    พยายามหลอกล่อใหเ้หยืÉอจ่ายเงินหรือโอนเงิน และมีเทคนิคหลอกลวง 

                                             ทีÉสมบูรณ์แบบ 

                                    ประตูหลงัของช่องทางทีÉให ้Virus เขา้ไปโจมตีทาํใหค้อมเสียหาย 

                       5) สปายแวร์ (Spyware)  คืออะไร 

                                     โปรแกรมคอมพิวเตอร์ประเภทหนึÉงทีÉถกูออกแบบมาใหแ้พร่กระจาย 

                                     โปรแกรมทีÉใชบ้างอยา่งเพืÉอลวงตาแต่ทากิจกรรมบางอยา่งในเครืÉอง    

                                              คอมพิวเตอร์ 

                                     โปรแกรมทีÉทาํลายระบบคอมพิวเตอร์โดยแฝงมากบัโปรแกรมอืÉน ๆ 

                                    โปรแกรมคอมพิวเตอร์ทุกชนิดทีÉมีจุดประสงคร้์ายต่อคอมพิวเตอร์ 
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           3.3 แบบทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัดา้นกฎหมาย ว่าดว้ย  

                      การกระทาํผดิ พรบ. เกีÉยวกบัคอมพิวเตอร์ พ.ศ.2550  นโยบาย และระเบียบ ของ  

                      กองบญัชาการกองทพัไทย เกีÉยวกบัการรักษาความมัÉนคงปลอดภยัสารสนเทศ 

                        1) พรบ. คอมพิวเตอร์ พ.ศ.2550  มีทัÊงหมดกีÉหมวด 

                                         1 หมวด                                       2 หมวด 

                                       3 หมวด                                     4 หมวด 

                        2) ผูใ้ดเขา้โดยมิชอบ ซึÉงระบบคอมพิวเตอร์ทีÉมีมาตรการป้องกนัการเขา้ถึง  

                            ตอ้งโทษอยา่งไร 

                                       จาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาท หรือทัÊงจาํทัÊงปรับ                                    

                                       จาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ  

                                       จาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊงจาํทัÊงปรับ  

                                       จาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ   

                         3) ผูใ้ดเขา้โดยมิชอบ ซึÉงขอ้มลูคอมพิวเตอร์ทีÉมีมาตรการป้องกนัการเขา้ถึง  

                             ตอ้งโทษอยา่งไร 

                                        จาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                       จาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                       จาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                    จาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ   

  4) นาํเขา้สู่ระบบคอมพิวเตอร์ซึÉงขอ้มลูอนัเป็นเท็จ โดยเกิดความเสียหายต่อ 

                              ความมัÉนคงของประเทศ หรือก่อใหเ้กิดความตืÉนตระหนกแก่ประชาชน  

                                   จาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                   จาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท  หรือทัÊงจาํทัÊงปรับ 

                                      จาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ 

                                   จาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

   5) ระเบียบ กองบญัชาการทหารสูงสุด  ว่าดว้ยการรักษาความปลอดภยั 

                              ระบบสารสนเทศ ของกองทพัไทย  ออกใชเ้มืÉอไร 

                                   14 ก.พ.2547 

                                      23 ก.พ.2547 

                                   10 มิ.ย.2550 

                                      24 มี.ค.2552 
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ส่วนทีÉ 4  แบบทดสอบพฤตกิรรมเสีÉยงต่อภัยคุกคามต่อเครือข่ายภายใน กองบัญชาการกองทัพไทย 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   เลือกคาํตอบตรงตามความเป็นจริง 
 

ลาํดบั ความรู้ความเข้าใจการรักษาความมัÉนคงปลอดภัยสารสนเทศ 
การปฏิบัต ิ

เคย ไม่เคย 

1. ท่านเคยจดบนัทึกรหัสผ่านเพืÉอง่ายต่อการจดจาํใกลบ้ริเวณโต๊ะ

คอมพิวเตอร์หรือไม่ 

  

2. ท่านเคย Backupไฟลข์อ้มลูอยูอ่ยา่งสม ํÉาเสมอหรือไม่   

3. ท่านเคยส่งซ่อมคอมพิวเตอร์โดยไม่ Backup ขอ้มลูออกก่อน   

4. ท่านเคยแชร์ไฟลข์อ้มลูทีÉสาํคญัโดยเขา้รหสัหรือไม่   

5. ท่านเคยแชร์ขอ้มลูผา่นเครือข่ายแบบ อ่านไดเ้ขียนได ้   

6. ท่านเคยใช ้Free Email ในเครือข่ายกองบญัชาการกองทพัไทย    

7. ท่านเคยใชค้อมพิวเตอร์ดาวน์โหลด โปรแกรมฟรีแวร์  

จากเวบ็ไซตอิ์นเตอร์เน็ตมาติดตัÊงหรือไม่ 

  

8. ท่านเคยศึกษานโยบายการป้องกนั Virus บนคอมพิวเตอร์ 

ขององคก์รหรือไม่ 

  

9. ท่านเคยนาํ USB flash drive ไปใชก้บัคอมพิวเตอร์ ทีÉไม่มีระบบ

ป้องกนั Antivirus 

  

  10. ท่านเคยศึกษาวิ ธี ป้องกัน เ กีÉ ยวกับภัย คุกคามเพืÉอป้องกัน                      

ภยัจากคอมพิวเตอร์ ในระบบสารสนเทศ 

  

 

ส่วนทีÉ 5 ความคิดเห็นและข้อเสนอแนะอืÉน ๆ เกีÉยวกับเรืÉองระบบการรักษาความมัÉนคงปลอดภัย

สารสนเทศ ของ กองบัญชาการกองทัพไทย 

...........................................................................................................................................

...........................................................................................................................................

...........................................................................................................................................

........................................................................................................................................... 

...........................................................................................................................................

. 

ขอขอบคุณสาํหรับความร่วมมือมา ณ ทีÉนีÊ  

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ข 

ระเบียบ กองบัญชาการทหารสูงสุด ว่าด้วยการรักษาความปลอดภัย  

ระบบสารสนเทศ ของ กองบัญชาการกองทพัไทย พ.ศ.2547  
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ระเบียบ กองบญัชาการทหารสูงสุด 

ว าด วยการรักษาความปลอดภยัระบบสารสนเทศของกองทพัไทย 

พ.ศ.๒๕๔๗ 

-------------------------------- 

     เพืÉอให้การรักษาความปลอดภยัระบบสารสนเทศของกองทัพไทยเป็นไปด้วยความ

เรียบร้ อยและมีประสิทธิภาพ จึงวางระเบียบไว ้ ดงัต่ อไปนีÊ  

     ข ้อ ๑ ระเบียบนีÊ เรียกว่ า “ระเบียบกองบญัชาการทหารสูงสุด ว่ าด้ วยการรักษาความ

ปลอดภยัระบบสารสนเทศของกองทพัไทย พ.ศ.๒๕๔๗” 

     ขอ้ ๒ ระเบียบนีÊ ให ้ใช ้บงัคบัตัÊงแต่ บดันีÊ เป็ นต ้นไป 

     ข้อ ๓ บรรดาระเบียบ และคาํสัÉงอืÉนใดในส่ วนทีÉกาํหนดไว ้แล ้ว ซึÉ งขัดหรือแยง้กับ

ระเบียบนีÊ ให ้ใช ้ระเบียบนีÊแทน 

     ข้อ ๔ ระเบียบนีÊ ให้ใช้บังคับแก่ ส่ วนราชการ ข้าราชการ และลูกจ้างทีÉ มีการปฏิบัติ

เกีÉยวกบั ระบบสารสนเทศ รวมทัÊง บุคคลภายนอกทีÉเขา้มาดาํเนินการเกีÉยวกบัระบบสารสนเทศ               

ของ กองบญัชาการทหารสูงสุด และเหล่าทพั 

     ข ้อ ๕ ในระเบียบนีÊ  

        ๕.๑ ระบบสารสนเทศ (Information System) หมายความว่า ระบบข่าวสาร              

ของ กองทพัไทย ทีÉนาํเอาเทคโนโลยขีองระบบคอมพิวเตอร์  และระบบสืÉอสาร มาช่ วยในการสร้าง

สารสนเทศ ของกองทพัไทย และสามารถนาํข่าวสารมาใช ้ในการวางแผน การบริหาร การพฒันา

และควบคุมซึÉงมีองค ์ประกอบดงันีÊ  

                                      ๕.๑.๑ ระบบคอมพิวเตอร์  (Computer System) หมายถึง ระบบทีÉ

ประกอบด้วยฮาร์ ดแวร์  (Hardware) ซอฟต แวร์  (Software) และบุคลากรทางคอมพิวเตอร์  

(Peopleware) 

                                      ๕.๑.๒ ระบบสืÉอสาร (Communication System) หมายความว่ า ระบบทีÉ

ประกอบด้ วยผู ้รับ ผู ้ส่ งและสืÉอกลางในระบบสืÉอสารทีÉใช้ ในการส่งผ่ านข้ อมูล ทัÊงระบบวงจร                   

ทางสาย และระบบไร้ สาย รวมถึงอุปกรณ์ ต่ อพ วงอืÉน ๆ เช่ น Hub, Switching, Router เป็นต ้น 

                                      ๕.๑.๓ สารสนเทศ (Information) ขอ้เท็จจริงทีÉได ้จากการสกดัขอ้มูลให้มี

ความหมายโดยผ ่านการประมวลผล การจดัระเบียบให ้ข ้อมลูซึÉงอาจอยู ่ในรูปของ ตวัเลข ข ้อความหรือ 
 

/ภาพกราฟฟิก ... 

 

 



105 

ภาพกราฟฟิกทีÉผูใ้ช ้สามารถเข ้าใจได ้ง่ าย และสามารถนาํไปใช ้ประโยชน์ ในการบริหาร การวางแผน 

การตดัสินใจ และอืÉน ๆ 

    ๕.๒ เครือข่ายระบบสารสนเทศ หมายความว่ า การติดต่ อสืÉอสาร หรือการส่ง               

ข ้อมลูกนัระหว่ างระบบสารสนเทศภายใน บก.ทหารสูงสุด, เหล่าทพั และการติดต่ อสืÉอสาร หรือ

การส่งข ้อมลูกนัระหว่าง เหล่ าทพั กบั บก.ทหารสูงสุด 

  ข้ อ ๖ ให้  เจ้ ากรมการสนเทศทหาร กองบัญชาการทหารสูงสุด เป็นผูรั้กษาการให้

เป็นไปตามระเบียบนีÊ  

 

หมวด ๑ 

 กล่าวทัÉวไป 

 
  ข ้อ ๗ ความมุ่ งหมายของระเบียบนีÊ  

                             ๗.๑ เพืÉอกาํหนดหลกัการและมาตรการในการรักษาความปลอดภยัระบบ

สารสนเทศ ของ กองทพัไทย 

 ๗.๒  พิทกัษรั์กษาและป้องกนั มิใหข้อ้มลูและสิÉงทีÉเป็นความลบัของทางราชการ

รัÉวไหลหรือรู้ไปถึง หรือตกไปอยูใ่นมืองของฝ่ายตรงขา้มหรือบุคคลผูไ้ม่มีอาํนาจหนา้ทีÉ 

 ๗.๓  ป้องกนัการจารกรรมทัÊงจากบุคคลภายในและภายนอกส่วนราชการ 

 ๗.๔  พิทกัษรั์กษาและป้องกนัการก่อวินาศกรรมแก่เครืÉองจกัรคาํนวณ อุปกรณ์ 

เครืÉองใช ้อาคาร สถานทีÉ  และเอกสาร  เป็นตน้ 

 ขอ้ ๘  หัวหน้าส่วนราชการสามารถกาํหนดมาตรการรักษาความปลอดภยัให้ระบบ

สารสนเทศของส่วนราชการ และแต่งตัÊงเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัระบบสารสนเทศ

ของส่วนราชการเพิÉมเติมไดโ้ดยใหส้อดคลอ้งและไม่ขดั หรือแยง้กบัระเบียบนีÊ  

 ขอ้ ๙  เหตุผลในการประกาศใชร้ะเบียบนีÊ  คือ วางระเบียบกองบญัชาการทหารสูงสุด  

ในการรักษาความปลอดภัยระบบสารสนเทศของ กองทัพไทย  เกีÉยวกับระบบคอมพิวเตอร์, 

ระบบสืÉอสาร, สารสนเทศเครือข่ายระบบสารสนเทศ เพืÉอให้ใชบ้งัคบัแก่ส่วนราชการ ขา้ราชการ 

และลูกจ้าง ทีÉมีการปฏิบติัเกีÉยวกับระบบสารสนเทศ รวมทัÊงบุคคลภายนอก ทีÉ เข้ามาดาํเนินการ

เกีÉยวกบัระบบสารสนเทศ ของ กองบญัชาการทหารสูงสุด  และเหล่าทพั 

 ขอ้ ๑๐  ในการกาํหนดชัÊนความลบัของสารสนเทศใหเ้ป็นไปตาม พรบ. ขอ้มูลข่าวสาร

ของทางราชการ พ.ศ.๒๕๔๐  และระเบียบว่าดว้ยการรักษาความลบัของทางราชการ พ.ศ.๒๕๔๔  

หรืออืÉน ๆ ทีÉไดป้ระกาศใชท้ดแทน 

/หมวด ๒ ... 
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หมวด ๒ 

การรักษาความปลอดภัยเกีÉยวกบับุคคล 

 ขอ้ ๑๑  ความมุ่งหมาย เพืÉอเป็นการคดัเลือด ให้ไดบุ้คคลทีÉมีลกัษณะเหมาะสมแก่การ

บรรจุใน อตัราทีÉเกีÉยวกบัการปฏิบติัหนา้ทีÉทีÉระบบสารสนเทศ และเพืÉอกาํหนดระดบัความไวว้างใจ

ในการมอบหมายหนา้ทีÉเกีÉยวกบัความลบัของทางราชการ ตลอดจนควบคุมบุคคลทีÉไม่เกีÉยวขอ้งและ

หรือบุคคลภายนอกทีÉเขา้มาเกีÉยวขอ้งกบัระบบสารสนเทศ 

 ขอ้ ๑๒  บุคคลทีÉไดรั้บมอบหมายให้ปฏิบติัหน้าทีÉเกีÉยวกบัระบบสารสนเทศ ให้ปฏิบติั

ตามระเบียบว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๑๗ และระเบียบว่าดว้ยการรักษา

ความลบัของทางราชการ พ.ศ.๒๕๔๔ 

 ขอ้ ๑๓  หัวหน้าส่วนราชการ  จะตอ้งจัดให้มีการควบคุม ดูแล และตรวจสอบสิทธิÍ              

การเขา้ถึงระบบสารสนเทศอยา่งเข็มงวด โดยคาํนึงถึงความปลอดภยัของระบบสารสนเทศเป็นหลกั 

 

หมวด ๓ 

การรักษาความปลอดภัย สถานทีÉ 

 ขอ้ ๑๔  การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉของระบบสารสนเทศให้ปฏิบติัตาม

ระเบียบว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๑๗ โดย 

  ๑๔.๑  ส่วนราชการกาํหนดมาตรการรักษาความปลอดภยัสถานทีÉจากการเขา้ถึง

โดยการไดย้นิ และการมองเห็นของผูไ้ม่มีอาํนาจหนา้ทีÉ 

  ๑๔.๒  ส่วนราชการกาํหนดพืÊนทีÉรักษาความปลอดภยัแบ่งเขตหวงห้ามเฉพาะ 

เขตหวงหา้มเด็ดขาด ใหเ้หมาะสม 

 ขอ้ ๑๕  ส่วนราชการจะตอ้งจดัทาํแผนสาํหรับเตรียมรับสถานการณ์ต่าง ๆ ไดแ้ก่ แผน

ป้องกนัระบบสารสนเทศ แผนการดาํเนินการฟืÊ นฟูระบบคอมพิวเตอร์ แผนการเคลืÉอนยา้ยและ

แผนการทาํลายระบบสารสนเทศในเวลาจาํเป็นใหพ้ร้อมทีÉจะปฏิบติัหนา้ทีÉไดท้นัท่วงที และจดัให้มี

การซกัซอ้มความเขา้ใจอยา่งสมํÉาเสมอ 

 ขอ้ ๑๖ ส่วนราชการควรจดัใหมี้สถานทีÉสาํรองในการดาํเนินการระบบสารสนเทศ 

 

หมวด ๔ 

การรักษาความปลอดภัยระบบสารสนเทศ 

 ขอ้ ๑๗  ส่วนราชการจะตอ้งจดัใหมี้มาตรการรักษาความปลอดภยัระบบสารสนเทศทีÉ

เหมาะสม และดาํเนินการตามมาตรการนัÊนโดยเคร่งครัด เพืÉอใหเ้กิดความปลอดภยัสูงสุดต่อระบบ

สารสนเทศ   

/ขอ้ ๑๘ ... 
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 ขอ้ ๑๘  ส่วนราชการตอ้งจดัทาํระบบสาํรองและการกูคื้นสภาพขอ้มูลสารสนเทศตาม

วงรอบทีÉเหมาะสมและทนัสมยัทีÉสุด 

 ข้อ ๑๙  ส่วนราชการต้องจัดให้มีแผนการสํารองและแผนการกู้คืนสภาพระบบ

สารสนเทศและทดสอบอยา่งนอ้ยปีละ ๑ ครัÊ ง 

 ขอ้ ๒๐ ตอ้งจดัใหมี้แผนการรักษาและป้องกนัความลบัของขอ้มลู 

  ๒๐.๑  ตอ้งไม่เขา้ถึงขอ้มลูผูอื้Éน โดยไม่ไดรั้บอนุญาตจากเจา้ของขอ้มลู 

  ๒๐.๒  ห้ามทาํการพิมพห์รือทาํสาํเนาขอ้มูลทีÉเป็นชัÊนความลบั เวน้แต่ไดรั้บ

อนุญาตจากเจา้ของขอ้มลู  

  ๒๐.๓  ตอ้งมีการกาํหนดผูรั้บผดิชอบอุปกรณ์คอมพิวเตอร์ในระบบสารสนเทศ

ของหน่วย 

 ขอ้ ๒๑  การรักษาความปลอดภยัเกีÉยวกบัเครือข่ายคอมพิวเตอร์ 

  ๒๑.๑ ส่วนราชการเจา้ของเรืÉองสารสนเทศในเครือข่ายระบบสารสนเทศ ผูมี้

สิทธิÍ และอาํนาจในสายงาน ทีÉมีการติดต่อแลกเปลีÉยนสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 

เป็นผูพิ้จารณาคุณสมบติัของผูใ้ช้ทีÉไดรั้บอนุญาตให้เขา้ถึงและดาํเนินการกบัสารสนเทศดงักล่าว 

รวมทัÊงพิจารณาระดบัการป้องกนัทีÉตอ้งการ 

  ๒๑.๒  การส่งขอ้มูลทีÉมีชัÊนความลบัผ่านเครือข่ายคอมพิวเตอร์ จะตอ้งไดรั้บ

อนุมติัจากผูมี้สิทธิÍ และอาํนาจในสายงานทีÉกาํหนดชัÊนความลบันัÊนก่อน แลว้จึงส่งเข้ารหัสตาม    

มาตรฐานทีÉไดรั้บการรับรองจากส่วนราชการ 

 ขอ้ ๒๒  ส่วนราชการเจา้ของเรืÉ องสารสนเทศในเครือข่ายระบบสารสนเทศ ผูมี้สิทธิÍ  

และอาํนาจในสายงานสามารกาํหนดระเบียบปฏิบติัของการเขา้ใชที้Éสอดคลอ้งกบัระเบียบนีÊ  

 ขอ้ ๒๓  ส่วนราชการตอ้งจดัใหมี้การรักษาความปลอดภยัฐานขอ้มลู 

   เพืÉอกาํหนดมาตรการป้องกนัฐานขอ้มูลจากการเขา้ถึง การเปลีÉยนแปลง การ

โอนถ่ายขอ้มลู หรือการกระทาํใด ๆ โดยผูไ้ม่เกีÉยวขอ้ง โดย 

  ๒๓.๑ ขอ้มลู ข่าวสาร สารสนเทศทุกประเภท ในฐานขอ้มูลตอ้งไดรั้บการจดั

ระดบั การป้องกนั ผูมี้สิทธิÍ เขา้ใชห้รือดาํเนินการ รวมทัÊงรายละเอียดอืÉน ๆ ทีÉจาํเป็นต่อมาตรการ

รักษาความปลอดภยั 

  ๒๓.๒  ส่วนราชการเจา้ของฐานขอ้มูล ผูมี้สิทธิÍ และอาํนาจในสายงาน เป็นผู ้

พิจารณาคุณสมบติัของผูใ้ชแ้ละโปรแกรมทีÉไดรั้บอนุญาตให้กระทาํการใด ๆ กบัขอ้มูลนัÊนไดต้าม

สิทธิÍ  และจดัให้มีแฟ้มลงบนัทึกเขา้ออก (Log File) การใชง้านสาํหรับฐานขอ้มูลตามความจาํเป็น 

เพืÉอประโยชน์ในการตรวจสอบความถกูตอ้งของการใชง้านฐานขอ้มลู 

/ ๒๓.๓  ในกรณี ... 
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  ๒๓.๓  ในกรณีฐานขอ้มลูทีÉมีการใชร่้วมกนัระหว่างราชการให้จดัทาํขอ้ตกลง

การใช ้

  ๒๓.๔  ตอ้งจดัใหมี้แผนการป้องกนัไวรัสคอมพิวเตอร์เพืÉอป้องกนัฐานขอ้มูล

ถกูทาํลายโดย 

    ๒๓.๔.๑  ห้ามเจ้าหน้าทีÉนําคอมพิวเตอร์ซอฟต์แวร์ หรือข้อมูลทีÉไม่

มัÉนใจว่าติดไวรัสคอมพิวเตอร์มาติดตัÊง หรือใชง้าน เวน้แต่คอมพิวเตอร์ซอฟแวร์นัÊน ไดผ้่านการ

ตรวจสอบจากเจา้หนา้ทีÉความคุมการรักษาความปลอดภยัระบบสารสนเทศของส่วนราชการก่อน 

   ๒๓.๔.๒ ห้ามเจ้าหน้าทีÉปรับแต่ง หรือยกเลิก การทํางานของ

คอมพิวเตอร์ซอฟตแ์วร์ป้องกนัไวรัสทีÉติดตัÊงใชง้านในเครืÉองคอมพิวเตอร์ตามทีÉเจา้หน้าทีÉควบคุม

การรักษาความปลอดภยัระบบสารสนเทศของส่วนราชการจดัหามาให ้

   ๒๓.๔.๓  กรณีทีÉมีการเชืÉอมต่อกบัระบบอินเตอร์เน็ต จะตอ้งจดัให้มี

แผนการใช้งานคอมพิวเตอร์ ในระบบอินเตอร์เน็ต โดยคํานึงถึงความปลอดภัยของระบบ

สารสนเทศเป็นหลกั 

 ข้อ ๒๔  ส่วนราชการจะต้องจัดทาํเอกสารประกอบระบบสารสนเทศให้สมบูรณ์

ครบถว้นในทุกด้าน เพืÉอความสะดวกในการปรับปรุง แก้ไข และพฒันาระบบใหม่ เมืÉอมีความ

จาํเป็น 

 

หมวด ๕ 

การรักษาความปลอดภัยในการพฒันาระบบสารสนเทศ 

 ขอ้ ๒๕  ในการพฒันาระบบสารสนเทศ ส่วนราชการจะตอ้งมีมาตรการทีÉเหมาะสม ใน

การรักษาความปลอดภยั ต่องานทีÉกาํลงัพฒันา 

 ขอ้ ๒๖  เมืÉอพฒันาระบบสารสนเทศแลว้ จะตอ้งจดัให้มีการทดสอบระบบสารสนเทศ

ทีÉพฒันาขึÊนมาอยา่งละเอียดถีÉถว้น โดยทดสอบในระบบทีÉแยกต่างหากจากระบบทีÉมีอยู่เดิมจนกว่า

จะเกิดความมัÉนใจในการใชง้าน จึงนาํมาใชง้านจริงร่วมกนั หรือทดแทนระบบทีÉมีอยูเ่ดิม 

 ขอ้ ๒๗ บุคคลภายนอกทีÉเขา้มาพฒันาระบบสารสนเทศ ให้ปฏิบติัตามระเบียบว่าดว้ย

การรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๑๗ และระเบียบว่าด้วยการรักษาความลบัของทาง

ราชการ พ.ศ.๒๕๔๔  โดยเคร่งครัด 

 

/ หมวด ๖ … 
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หมวด ๖ 

การปฏิบัตเิมืÉอเกดิการละเมดิการรักษาความปลอดภัยระบบสารสนเทศ 

 ขอ้ ๒๘ ความมุ่งหมาย เพืÉอใหท้ราบถึงสาเหตุแห่งการละเมิดการรักษาความปลอดภยั

ระบบสารสนเทศ การปฏิบติัของเจา้หนา้ทีÉ และความรับผิดชอบของผูบ้งัคบับญัชาเมืÉอปรากฏการ

ละเมิด 

 ขอ้ ๒๙ สาเหตุแห่งการละเมิดการรักษาความปลอดภยั 

  การละเมิดการรักษาความปลอดภยัอนัเป็นเหตุให้ความลบัของทางราชการ

รัÉวไหล เครืÉองจกัรคาํนวณ อุปกรณ์วสัดุ และสถานทีÉ ถกูทาํลาย หรือขอ้มูลถูกลบลา้ง แกไ้ข จนเกิด

ความเสียหายขึÊน มีสาเหตุจากการขาดจิตสํานึกและวินัยในการรักษาความปลอดภัย ประมาท

เลินเล่อเกียจคร้าน ไม่เคร่งครัดต่อหน้าทีÉ หรือเห็นแก่ประโยชน์ส่วนตวั รวมถึงการจารกรรมและ

การก่อวินาศกรรมอนัเกิดจากการกระทาํของบุคคลภายนอก หรือขา้ราชการทีÉตกเป็นเครืÉองมือ             

ของฝ่ายตรงขา้ม 

 ขอ้ ๓๐ การปฏิบติัเพืÉอปรากฏการละเมิดการรักษาความปลอดภยั 

  ๓๐.๑  ผูใ้ดตรวจพบหรือทราบว่ามีการละเมิด หรือสงสัยว่าจะมีการละเมิดการ

รักษาความปลอดภัยเกิดขึÊ น ต้องรีบรายงานผูบ้ังคับบัญชา หรือเจ้าหน้าทีÉควบคุมการรักษา                  

ความปลอดภยั หรือเจา้หนา้ทีÉผูรั้บผดิชอบ 

  ๓๐.๒  เมืÉอปรากฏว่าการละเมิดการรักษาความปลอดภัยได้เกิดขึÊ นแล้ว 

เจา้หนา้ทีÉทีÉเกีÉยวขอ้งหรือเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยั ตอ้งรีบดาํเนินการดงันีÊ  

   ๓๐.๒.๑  รายงานผูบ้ังคับบญัชา และแจง้ เจ้ากรมการสนเทศทหาร 

กองบญัชาการทหารสูงสุด เพืÉอใหค้าํแนะนาํช่วยเหลือในเรืÉองดงักล่าว 

   ๓๐.๒.๒  สาํรวจความเสียหายอนัเกิดจากการละเมิดการรักษา ความปลอดภยั 

คน้หาสาเหตุแห่งการละเมิด ตลอดจนจุดอ่อน ขอ้บกพร่อง และความปลอดภัยของเครืÉองจกัรคาํนวณ               

และอุปกรณ์ 

   ๓๐.๒.๓ ในกรณีทีÉระบบการรหัสของหน่วยสูญหาย หรือสงสัยว่า

รัÉวไหลให้เจ้าหน้าทีÉควบคุมการรักษาความปลอดภัยของหน่วย รายงานด่วนให้ผูบ้งัคับบัญชา

ตามลาํดบัชัÊนทราบ โดยเร็วทีÉสุด และพิจารณานาํระบบรหสัสาํรองทีÉเตรียมไวใ้ชแ้ทน 

   ๓๐.๒.๔  หากปรากฏหลักฐานหรือสงสัยว่า ถูกจารกรรม หรือ                   

ก่อวินาศกรรมให้รายงานผูบ้งัคับบัญชา ตามลาํดับชัÊนทราบ เพืÉอสัÉงการให้เจ้าหน้าทีÉผูมี้อาํนาจ                

ในดา้นการสืบสวนและสอบสวนดาํเนินการต่อไป 

/ ขอ้ ๓๑ ... 
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 ขอ้ ๓๑ ความรับผดิชอบของผูบ้งัคบับญัชา 

  ๓๑.๑  แจ้งให้ส่วนราชการเจ้าของเรืÉ องเดิม หรือเจ้าของข้อมูลทีÉมีข่ายงาน

ร่วมกนัทราบทนัที 

  ๓๑.๒  สัÉงการสอบสวนหาตวัผูก้ระทาํผดิ และผูรั้บผดิชอบโดยเร็วทีÉสุด 

  ๓๑.๓  พิจารณาแกไ้ขขอ้บกพร่อง และป้องกนัมิใหเ้หตุการณ์เช่นนีÊ อุบติัซํÊาอีก 

  ๓๑.๔  พิจารณาสัÉงการลงทัณฑ์ หรือดําเนินคดีตามกฎหมายต่อผูล้ะเมิด 

ผูเ้ กีÉยวข้องกับการละเมิด และผู ้รับผิดชอบเมืÉอมีการละเมิด หรือไม่ปฏิบัติตามระเบียบนีÊ                             

จะโดยเจตนาหรือไม่เจตนาและการละเมิดนัÊนจะเกิดความเสียหาย หรือยงัไม่เกิดความเสียหาย                

ต่อทางราชการก็ตาม 

 ขอ้ ๓๒ ความรับผดิชอบของเจา้ของเรืÉองเดิม 

   เมืÉอไดรั้บแจง้ว่าไดเ้กิดการละเมิดการรักษาความปลอดภัย ให้ส่วนราชการ

เจา้ของเรืÉองเดิมดาํเนินการดงันีÊ  

   ๓๒.๑  พิจารณาว่าเอกสารกรรมวิธีขอ้มูล ประมวลลบั หรือรหัสทีÉจาํเป็นใน

การใชว้งจรสืÉอสารทางสายมีผลกระทบกระเทือนเสียหายอยา่งใดหรือไม่ 

  ๓๒.๒  ขจัดความเสียหายทีÉ เกิดขึÊ นหรือคาดว่าจะเกิดขึÊ นจากการละเมิด                 

โดยทันทีในการนีÊ อาจจะต้องดาํเนินการแก้ไขเปลีÉยนแปลงแผนงานและวิธีปฏิบัติ พร้อมทัÊ ง               

ปัจจยัต่าง ๆ ทีÉเกีÉยวขอ้งตามทีÉเห็นควร 

 ขอ้ ๓๓  ในกรณีทีÉการละเมิดการรักษาความปลอดภยัเกิดผลกระทบกระเทือนเสียหาย

อย่างร้ายแรงให้อยู่ในดุลพินิจของผูบ้ังคับบัญชาแก้ไขเปลีÉยนแปลงแผนงานและวิธีปฏิบัติ                    

หากจาํเป็นใหร้ายงานหน่วยเหนือตามความเหมาะสม 

 ขอ้ ๓๔  ให้ส่วนราชการทีÉมีหน่วยกรรมวิธีขอ้มูลอตัโนมติัอยู่ในสังกดั ออกระเบียบ

ปลีกยอ่ยได ้โดยไม่ขดัต่อระเบียบนีÊ  

 

            ประกาศ     ณ     วนัทีÉ     ๒๓     กุมภาพนัธ ์    ๒๕๔๗ 
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