
 
 

บททีÉ  5 

สรุปการศึกษาวิเคราะห์และข้อเสนอแนะ 

 

 การศึกษาครัÊ งนีÊ  มีวตัถุประสงค์เพืÉอศึกษาถึงขา้ราชการใน กองบญัชาการกองทพัไทย              

ว่ามีความรู้ ความเขา้ใจเกีÉยวกบัการรักษาความมัÉนคงปลอดภยัสารสนเทศของขอ้มูล ในยุคปัจจุบนั     

เป็นอย่างไร และมีวิธีการดูแลรักษาป้องกันเบืÊองต้นของข้าราชการเป็นอย่างไร เพืÉอทีÉจะได้นําผล

การศึกษาในครัÊ งนีÊ ไปใชใ้นการวิเคราะห์ขอ้มลูและอุดช่องโหว่ในดา้นการรักษาความมัÉนคงปลอดภยั 

ของ กองบญัชาการกองทพัไทย ต่อไป และจดัใหมี้การฝึกอบรมหลกัสูตรการรักษาความปลอดภยั

สารสนเทศ ของ กองบญัชาการกองทพัไทย เน้นในดา้นทีÉเป็นจุดอ่อน ของขา้ราชการ เป็นพิเศษ 

จากจาํนวนแบบสอบถามของกลุ่มตัวอย่าง 392 คน โดยการวิเคราะห์ค่าเฉลีÉย และเปรียบเทียบ

ระหว่างค่าตวัแปรสองตวัแปร โดยสามารถสรุปผลการศึกษาและขอ้เสนอแนะไดด้งันีÊ  

 

5.1  สรุปผลการศึกษา 

        5.1.1 ส่วนทีÉ 1 ขอ้มลูลกัษณะทัÉวไปของขา้ราชการ กองบญัชาการกองทพัไทย ลกัษณะทางดา้น

ปัจจยัส่วนบุคคล  

 จากผลการวิเคราะห์พบว่าขา้ราชการส่วนใหญ่เป็นเพศชาย ถึงร้อยละ 56.9 วิเคราะห์ได้

ว่าเป็นเพราะว่าอตัราการบรรจุ โดยรับการบรรจุขา้ราชการมาจาก นกัเรียนโรงเรียนทหาร การบรรจุ

เฉพาะตาํแหน่งบุคคลทีÉผ่านกองหนุนมาแลว้  ส่วนข้าราชการหญิง รับมาจากการบรรจุบุคคล                   

พลเรือน  อาย ุโดยเฉลีÉยอยูที่É  21 ปี - 30 ปี คิดเป็นร้อยละ 35.5 วิเคราะห์ไดว้่าเป็นเพราะช่วงอายุนีÊ  

อยู่ในช่วงทีÉบรรจุเข้ารับราชการ  เพืÉอเป็นการทดแทนกาํลงัพลในแต่ละปี ข้าราชการส่วนมาก                     

จึงมีอายุอยู่ในเกณฑ์ช่วงนีÊ  การศึกษาโดยภาพรวมอยู่ในระดับ ปริญญาตรี คิดเป็นร้อยละ 36.7 

วิเคราะห์ไดว้่าเป็นเพราะว่าการเขา้รับราชการ การบรรจุนายทหารสัญญาบตัร ซึÉงรับผูที้Éจบตามวุฒิ

ขัÊนตํÉา ปริญญาตรี และ นายทหารประทวนทีÉจะทาํการสอบทาํหน้าทีÉนายทหารสัญญาบตัรตอ้งมี

คุณสมบติั ดว้ยการเรียนรู้เพิÉมเติมในคุณวุฒิปริญญาตรี จึงมีสิทธิÍ สอบบรรจุ ในอตัราดงักล่าว จึงทาํ

ใหข้า้ราชการบางท่านไดศึ้กษาเพิÉมเติม จนจบคุณวุฒิปริญญาตรี เพืÉอใชใ้นการเตรียมตวัสอบปรับคุณวฒิุ

เป็นขา้ราชการชัÊนสญัญาบตัรระดบัหนา้ทีÉการงาน   ผลออกมาพบว่าเป็นขา้ราชการชัÊนสัญญาบตัร      

จาํนวน 132 นาย คิดเป็นร้อยละ 31.4  เป็นข้าราชการชัÊนประทวน จํานวน 211 นาย คิดเป็น                   

ร้อยละ 53.8 เป็นขา้ราชการลูกจ้างพนักงาน จาํนวน 58 นาย คิดเป็นร้อยละ 14.8 วิเคราะห์ว่า                   
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การบรรจุขา้ราชการชัÊนสัญญาบตัร  จะบรรจุเฉพาะขา้ราชการทีÉมีคุณสมบติัสูงเป็นนักเรียนหรือ   

รับผูที้ÉจบคุณวุฒิปริญญาตรีขึÊนไป ในอตัราการบรรจุจะน้อยกว่า  ส่วนขา้ราชการชัÊนประทวนเป็น

อตัราทีÉบรรจุ จากนักเรียน หรือบุคคลพลเรือน และมีการบรรจุเพืÉอทดแทนจาํนวนมาก เพืÉอเป็น

กาํลงัหลกัในการปฏิบัติงาน ลูกจ้างพนักงาน การบรรจุจะเป็นแบบสัญญาจ้าง หมดอายุต้องต่อ

สญัญา หรือว่าเลิกจา้ง การจดัหาเพืÉอทดแทนตาํแหน่งทีÉไม่สามารถบรรจุลงไดใ้นอตัราขา้ราชการ

ชัÊนประทวน จึงทาํใหมี้การเปิดอตัราชัÉวคราวเป็นอตัราจา้งทีÉน้อยกว่าปกติ  ขา้ราชการทีÉเคยเขา้รับ

การอบรมผ่านหลักสูตร คิดเป็น ร้อยละ 41.1 ข้าราชการทีÉไม่เคยเข้ารับการอบรม คิดเป็น                    

ร้อยละ 58.9 วิเคราะห์ไดว้่า การเปิดหลกัสูตร มีเพียงปีละครัÊ ง ตามห้วงปีงบประมาณผูเ้ขา้รับการ

ฝึกอบรมส่วนมากจะเป็นเจา้หนา้ทีÉ ทีÉเกีÉยวขอ้ง หรือขา้ราชการทีÉหน่วยส่งตวัมา เพืÉอเป็นตวัแทนในการ

เขา้รับ การฝึกอบรม ยงัคงมีกาํลงัพล ส่วนใหญ่ ทีÉบรรจุเขา้รับราชการใหม่ และขา้ราชการลูกจา้ง

พนกังาน  อีกจาํนวนมากทีÉยงัไม่เคยไดผ้า่นการเขา้รับการฝึกอบรมหลกัสูตรการรักษาความมัÉนคง

ปลอดภยั ของ กองบญัชาการกองทพัไทย 

  5.1.2 ส่วนทีÉ 2  ตามพฤติกรรมการใชค้อมพิวเตอร์ภายในเครือข่าย กองบญัชาการกองทพัไทย   

 จากผลการวิเคราะห์พบว่าคอมพิวเตอร์ส่วนใหญ่ เป็นเครืÉองคอมพิวเตอร์ของสาํนักงาน 

ร้อยละ 81.4 คอมพิวเตอร์ส่วนตวั เป็นร้อยละ 18.6 วิเคราะห์ว่า ดว้ยการจดัหาเครืÉองคอมพิวเตอร์              

ใชภ้ายในสาํนกังาน จะมีงบประมาณในการจดัซืÊอจดัจา้ง ตามแต่ปีงบประมาณ ส่วนคอมพิวเตอร์              

ทีÉไม่ เพียงพอ ก็จะนําเครืÉ องส่วนตัวมาใช้ภายในเครือข่ายของทางราชการ เพืÉอสะดวกแก่                          

การปฏิบติังานและจดัประชุมวางแผนงาน การใช้งานร่วมกนัของเครืÉองคอมพิวเตอร์สาํนักงาน 

อัตรา ร้ อยละ  65 . 3  แล ะไม่มี การใช้งาน ร่วมกัน ส่วนม ากจะ เป็นค อมพิว เตอร์ ส่วนตัว                                   

อตัราร้อยละ 34.7 วิเคราะห์ได้ว่าการใช้งานคอมพิวเตอร์สํานักงาน ต้องมีการทาํงานร่วมกัน                         

มีการแกง้าน หรือเจา้หน้าทีÉ ทีÉใชง้านดา้นการพิมพร่์วมกนัส่วนอตัราทีÉไม่เคยมีผูม้าใชง้านร่วมกนั

อาจเป็นเพราะว่า การใช้งานส่วนบุคคลเฉพาะตาํแหน่ง หรือคอมพิวเตอร์ส่วนตัว จึงมีอตัรา                     

ร้อยละ 34.7 การเชืÉอมต่ออุปกรณ์ชนิดอืÉนเขา้กบัเครือข่ายใน กองบญัชาการกองทพัไทย อตัรา                  

ร้อยละ 33.9 ผูที้Éเคยนาํอุปกรณ์ชนิดอืÉนมาเชืÉอมต่อในระบบเครือข่าย อตัราร้อยละ 66.1 เป็นอตัรา                  

ผูที้Éไม่เคยนาํอุปกรณ์ชนิดอืÉนเขา้มาเชืÉอมต่อภายในระบบเครือข่ายของ กองบญัชาการกองทพัไทย 

วิเคราะห์ไดว้่า ขา้ราชการส่วนใหญ่ใชค้อมพิวเตอร์สาํนักงานอยู่แลว้ จึงไม่ไดน้าํอุปกรณ์ชนิดอืÉน               

มาเชืÉอมต่อภายในระบบเครือข่าย ส่วนปัจจยัผูที้Éเคยใชอุ้ปกรณ์มาเชืÉอมต่อ จะเป็นเจา้หน้าทีÉเฉพาะ 

หรือขา้ราชการชัÊนผูใ้หญ่ ทีÉมีการนาํเอามือถือ  สมาร์ทโฟน หรือ แท็บเลต็ นาํมาเชืÉอมต่อ ในระหว่าง  

การประชุมหรือหาขอ้มลูเร่งด่วน  
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  5.1.3 ส่วนทีÉ 3 ผลการวดัความรู้ในแต่ละดา้นเกีÉยวกบัเรืÉองการรักษาความมัÉนคงปลอดภยัสารสนเทศ 

 ผลการวิเคราะห์พบว่าคาํถามในแต่ละขอ้ดงันีÊ   คาํถามเกีÉยวกบัดา้นขอ้มูล คาํถามขอ้ 1

ถามว่าการเข้ารหัสเพืÉอป้องกันผูอื้Éนเข้าถึง มีผูที้Éตอบถูก ร้อยละ 71.2 วิเคราะห์ว่า ข้าราชการ              

ส่วนใหญ่ มีความรู้เรืÉ องการตัÊงค่ารหัส จากทางหน้าเว็บไซต์ กองบญัชาการกองทพัไทย จากสืÉอ

ประชาสัมพนัธ์ของหน่วยงาน จึงทาํให้ข้าราชการมีความรู้ในเรืÉองการเข้ารหัสเพืÉอการป้องกัน  

คาํถามขอ้ 2 ถามว่ามาตรฐานการรักษาความปลอดภยัขอ้มลู คืออะไร มีผูที้Éตอบถูก ร้อยละ 56.9 วิเคราะห์

ว่า ขา้ราชการมีความรู้เรืÉ องมาตรฐานจากการฝึกอบรม หรือและการคน้หาขอ้มูลเพิÉมเติม จากสืÉอ

เวบ็ไซตเ์พืÉอทาํใหเ้กิดความรู้ในขอ้คาํถาม คาํถามขอ้ 3 ถามว่าการจดัเก็บขอ้มูลงานเอกสารต่าง ๆ เป็น

อยา่งไรมีผูต้อบถกู ร้อยละ 66.1 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่จะแยกเก็บเอกสารเป็นหมวดหมู่                      

ง่ายต่อการค้นหาเมืÉอผู ้บังคับบัญชาเรียกหาข้อมูล ส่วนอีก ร้อยละ 33.9 จะจัดเก็บไว้ตาม                           

หน้า Desktop เพืÉอง่ายต่อการหางาน และแกไ้ขงานในเบืÊองตน้ การกระทาํทัÊงสองอย่าง เป็นการ

สะดวกแก่การคน้หา ของผูที้Éจะกลบัมาแกไ้ขพิมพง์านต่อจากผูที้Éใชง้านก่อนหน้านีÊ  เมืÉอเจา้หน้าทีÉ

พิมพ์งานไม่อยู่ คาํถามข้อ 4 ถามว่าการส่งเครืÉ องคอมพิวเตอร์เพืÉอเข้าซ่อมควรปฏิบัติอย่างไร   

เกีÉยวกบัขอ้มลูภายในเครืÉองคอมพิวเตอร์ มีผูต้อบถูก ร้อยละ 48.2 พบว่าส่วนใหญ่กาํลงัพลยงัขาด

ความเขา้ใจในเรืÉองการ backup ขอ้มลูออกก่อนทาํการส่งซ่อม เลือกคาํตอบทีÉว่าส่งซ่อมกบัเจา้หนา้ทีÉ 

หรือช่างซ่อมผูช้าํนาญโดยตรง เพราะว่าขา้ราชการยงัขาดความรู้ดา้นเทคนิคการบาํรุงรักษา และ  

การ backup เก็บข้อมูลอยู่เสมอ เพืÉอการรักษาความปลอดภัยดา้นข้อมูล การประชาสัมพนัธ ์                    

ยงัไม่ทัÉวถึง จึงทาํให้ผูใ้ช้งานทัÉวไป เมืÉอคอมพิวเตอร์เสีย จึงหาทางแก้ไขเพืÉอให้ใช้งานต่อได ้                   

เพียงอยา่งเดียว  คาํถามขอ้ 5 ถามว่าการตัÊงแชร์ขอ้มูลผ่านระบบเครือข่าย มีผูต้อบถูก ร้อยละ 29.1 

วิเคราะห์ว่าข้าราชการส่วนใหญ่จะไม่เข้าใจเรืÉ องการตัÊงค่ารหัสในการแชร์ข้อมูล ใช้ร่วมกัน                  

ไม่รู้วิธีตัÊงรหัส จึงทาํให้ตัÊ งค่าแบบอ่านไดแ้ละเขียนทบัได ้หรือตัÊงค่าแบบอ่านไดเ้พียงอย่างเดียว  

โดยทีÉขอ้มลูก็อาจถกูบุคคลอืÉนเขา้มาคน้หาภายในเครือข่ายไดง่้าย จึงไม่ปลอดภยัต่อขอ้มูลภายใน

เครือข่าย เพราะว่าขา้ราชการบางท่านยงัขาดการเรียนรู้ และความเขา้ใจของการแชร์ไฟลที์Éถูกตอ้ง 

คาํถามเกีÉยวกบัดา้นภยัคุกคาม ระบบการป้องกนัภยัคุกคาม คาํถามขอ้ 1 ถามว่าโปรแกรม Antivirus 

ทีÉ เจ้าหน้าทีÉก ําหนดให้ติดตัÊ งภายในเครือข่ายของ กองบัญชาการกองทัพไทย มีผูที้Éตอบถูก                      

ร้อยละ 26.5 ซึÉ งน้อยมาก วิเคราะห์ได้ว่าข้าราชการส่วนใหญ่ยงัไม่ทราบว่า ภายในเครือข่าย 

กองบญัชาการกองทัพไทย กาํหนดให้มีการติดตัÊง Antivirus ชนิดใด ส่วนมากจะหามาติดตัÊงเอง 

ตามทีÉสะดวกง่าย บางครัÊ งโปรแกรมทีÉเจ้าหน้าทีÉติดตัÊงก็ทาํให้เครืÉ องโหลดหนักการทาํงานช้า                    

ดว้ยการ scan ตลอดเวลา คุณภาพเครืÉ องคอมพิวเตอร์ ทีÉมีอยู่ในเกณฑ์ล่าสมยั ผูใ้ช้จึงไดท้าํการ                   

เอาโปรแกรม Antivirus ออกแลว้ลงโปรแกรมทีÉทาํงานเบากับเครืÉ อง เช่น Nod32 Antivirus                     
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เป็นส่วนใหญ่ ทัÊง ๆ ทีÉกองบญัชาการกองทพัไทย กาํหนดให้ใช ้Trend Micro Antivirus เพืÉอง่าย                 

ต่อทีÉ เจ้าหน้าทีÉจะทาํการค้นหาหรือควบคุม ระบบรักษาความปลอดภัย ในการส่งขอ้มูลตอบรับ    

หรือ scan คน้หา เพืÉออุดช่องโหว่ทีÉอาจแพร่กระจายไดง่้าย คาํถามขอ้ 2 ถามว่าการนาํ Flash drive               

มา save งาน นํามาเสียบเขา้ในระบบคอมพิวเตอร์ควรปฏิบัติอย่างไร มีผูที้Éตอบถูก ร้อยละ 86                

เขา้ใจดีว่าตอ้งทาํการตรวจสอบ scan virus ก่อนเปิดทุกครัÊ งเพืÉอปกป้องเครืÉองคอมพิวเตอร์ ของตนเอง 

ไม่ให้ติด virus ทีÉมาจาก Flash drive มีความรู้เรืÉ องการปกป้อง virus และเกรงว่าจะนาํพามาติด                     

ทีÉเครืÉองของตนเองได ้คาํถามขอ้ 3 ถามถึงความรู้เกีÉยวกบัการทาํงานของ Malware คืออะไร มีผูต้อบ

ถกู ร้อยละ 57.9 วิเคราะห์ไดว้่าขา้ราชการใส่ใจทีÉจะคน้หาคาํตอบจากสืÉอต่าง ๆ ทีÉตนเองไม่เคยรู้มา

ก่อน กบัขา้ราชการบางส่วนไม่เคยรู้เรืÉองการทาํงานนีÊ เลย ลกัษณะ คาํตอบจึงอยู่ในค่าระดบักลางๆ 

ค่าทีÉไดใ้กลเ้คียงกนั คาํถามขอ้ 4 ความรู้เกีÉยวกบัการทาํงานของ Backdoor คืออะไร มีผูต้อบถูก               

ร้อยละ 65.6 วิเคราะห์ไดว้่า ขา้ราชการใส่ใจทีÉจะคน้หาคาํตอบจากสืÉอต่าง ๆ ทีÉตนเองไม่เคยรู้มาก่อน 

กบัขา้ราชการบางส่วนไม่เคยรู้เรืÉองการทาํงานนีÊ เลย ลกัษณะ คาํตอบจึงอยู่ในค่าระดบักลาง ๆ ค่าทีÉ

ไดใ้กลเ้คียงกนั คาํถามขอ้ 5 ความรู้เกีÉยวกบัการทาํงานของ Spyware คืออะไร มีผูต้อบถูก ร้อยละ 

45.7 วิเคราะห์ไดว้่า ขา้ราชการใส่ใจทีÉจะคน้หาคาํตอบจากสืÉอต่าง ๆ ทีÉตนเอง ไม่เคยรู้มาก่อนกบั

ขา้ราชการบางส่วนไม่เคยรู้เรืÉองการทาํงานนีÊ เลย ลกัษณะ คาํตอบ จึงอยู่ในค่าระดบักลาง ๆ ค่าทีÉได้

ใกลเ้คียงกนั  จากคาํถาม เกีÉยวกบัการทาํงาน และลกัษณะของ Virus  แต่ละชนิด เป็นการทดสอบผลออกมา

อยูใ่นค่าเกณฑที์Éใกลเ้คียงกนั จากการคน้หาความหมายของคาํตอบกบัผูที้Éรู้อยูแ่ลว้กบัผูที้Éไม่เคยรู้เรืÉองแบบ

นีÊ  และการคาดเดาลกัษณะคาํตอบ  ตามความน่าจะเป็นของคาํถามคาํตอบ  เพราะการทดสอบแบบสอบถาม

ชนิดนีÊ  ไม่ไดท้าํการทดสอบเฉพาะทีÉห้ามคน้หาขอ้มูลทีÉถูกตอ้ง  ค่าทีÉไดแ้ตกต่างกนัจึงอยู่กบัผูที้Éไม่ทราบ

คาํตอบจริง  ๆคาํถามเกีÉยวกบัดา้นนโยบาย ข้อกฎหมาย กฎระเบียบข้อบงัคบัต่าง ๆ  คาํถามขอ้ 1                   

ถามว่าความรู้เกีÉยวกบั พรบ. คอมพิวเตอร์ มีกีÉหมวด มีผูที้Éตอบถูก ร้อยละ 30.1 วิเคราะห์ได้ว่า 

ขา้ราชการยงัขาดความรู้เรืÉ อง พรบ. คอมพิวเตอร์ ไม่เคยคน้ควา้หาขอ้มูลมาก่อน จึงให้หลกัความ

น่าจะเป็นในการตอบคาํถาม อีกอย่างคาํถามเป็นแบบลกัษณะตวัเลขใกลเ้คียงกัน ค่าร้อยละทีÉได ้               

จึงอยูใ่นเกณฑที์Éผูรู้้เรืÉองนีÊหรือสนใจเรืÉองนีÊนอ้ยมาก คาํถามขอ้ 2 ถามถึงขอ้ พรบ. การกระทาํผิดใน

การเข้าถึง ซึÉ งระบบทีÉมีผูป้้องกันไวแ้ลว้ แต่พยายามทีÉจะกระทาํผิด มีผูที้Éตอบถูก ร้อยละ 48.5 

วิเคราะห์ว่าคาํถามอยู่ในหลกักฎหมาย ขา้ราชการขาดความเอาใจใส่ในเรืÉองกฎหมาย ตอ้งคน้หา

คาํตอบทีÉถกูตอ้ง ก็จะตอบคาํถามขอ้นีÊ ได ้คาํถามเป็นลกัษณะการท่องจาํ จึงจะตอบคาํถามได ้แต่ถา้

ถามว่ารู้ไหมว่าทาํแบบนีÊแลว้ผดิ คาํตอบน่าจะทาํไดดี้กว่านีÊ  คาํถามขอ้ 3 ถามถึงขอ้ พรบ. การกระทาํ

ผดิในการเขา้ถึงซึÉงขอ้มลูทีÉมีผูป้้องกนัไวแ้ลว้  แต่พยายามทีÉจะกระทาํผิด มีผูที้Éตอบถูก ร้อยละ 44.6 

วิเคราะห์ว่าคาํถามอยู่ในหลกักฎหมาย ขา้ราชการขาดความเอาใจใส่ในเรืÉองกฎหมาย ตอ้งคน้หา
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คาํตอบทีÉถกูตอ้ง ก็จะตอบคาํถามขอ้นีÊ ได ้คาํถามเป็นลกัษณะการท่องจาํ จึงจะตอบคาํถามได ้แต่ถา้

ถามว่ารู้ไหมว่าทําแบบนีÊ แล้วผิด  ค ําตอบน่าจะทําได้ดีกว่านีÊ  ค ําถามข้อ 4 ถามถึงข้อ พรบ.                        

การกระทาํผดิในการใหข้อ้มลูเป็นเท็จเกิดการเสียหายต่อความมัÉนคงประเทศ หรือการตืÉนตระหนก

ของประชาชน มีผูที้Éตอบถูก ร้อยละ 54.3 วิเคราะห์ว่าคาํถามอยู่ในหลกักฎหมาย ข้าราชการขาด

ความเอาใจใส่ในเรืÉองกฎหมาย ต้องคน้หาคาํตอบทีÉถูกตอ้ง ก็จะตอบคาํถามขอ้นีÊ ได้ คาํถามเป็น

ลกัษณะการท่องจาํ จึงจะตอบคาํถามได ้แต่ถา้ถามว่ารู้ไหมว่าทาํแบบนีÊ แลว้ผิด คาํตอบน่าจะทาํได้

ดีกว่านีÊ  คาํถามขอ้ 5 ถามว่าการออกใช ้ของ ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษา

ความปลอดภยัระบบสารสนเทศ ของ กองบญัชาการกองทพัไทย เมืÉอใด มีผูที้Éตอบถูก ร้อยละ 52.3 

วิเคราะห์ว่าค ําถามอยู่ใน หลกัระเบียบนโยบายออกให้ข้าราชการปฏิบัติ เป็นคําถามเกีÉยวกับ                   

วนัทีÉออกคาํระเบียบ ผูที้Éตอบได ้ ก็จะเป็นผูที้Éใส่ใจคน้หาระเบียบนีÊ ขึÊนมา เพืÉอตอบคาํถามทีÉถูกตอ้ง 

ผลการทดสอบจาํนวน 5 ขอ้ดงักล่าว จึงเป็นเหตุ วิเคราะห์ในภาพรวมไดว้่า เรืÉ องการออกกฎหมาย

ระเบียบ ต่าง ๆ ตอ้งอาศยั การอ่านหรือ ท่องจาํ เป็นพิเศษ ซึÉงขา้ราชการไม่ไดน้าํไปใชใ้นชีวิตประจาํวนั 

จึงทาํใหผ้ลออกมาอยูใ่นระดบันอ้ยมาก ค่าคาํตอบทีÉไดจึ้งอยู่ในลกัษณะใกลเ้คียงกนั ค่าทีÉไดแ้ตกต่าง

กนัจึงอยูก่บัผูที้Éไม่ทราบคาํตอบจริง ๆ 

          5.1.3.1 การทดสอบความรู้ผลเปรียบเทียบ ระหว่าง ขา้ราชการตาํแหน่งหน้าทีÉแต่ละ

ลาํดบัชัÊนผลทีÉไดคื้อ คาํถามทางดา้นขอ้มลู ขา้ราชการชัÊนสญัญาบตัร มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 4 

ขอ้  ขา้ราชการชัÊนประทวน มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 3 ขอ้ ขา้ราชการลูกจา้งพนักงานราชการ                        

มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน 2 ขอ้ วิเคราะห์ว่า ขา้ราชการแตกต่างตามชัÊนยศตาํแหน่งอยา่งเห็นไดช้ดั 

เป็นเพราะว่าการรับรู้ศึกษาจะใหค้วามสาํคญัต่อระดบัขา้ราชการชัÊนสญัญาบตัรก่อน ส่วนขา้ราชการ

ชัÊนประทวนเป็นเพียงเจา้หนา้ทีÉ ทีÉอยู่ในความรับผิดชอบ หรือตอ้งคน้หาความรู้ดว้ยตวัเอง หรือใช้

ความรู้ในการเพืÉอทดสอบในการสอบเลืÉอนฐานะนายทหารชัÊนสัญญาบัตร ข้าราชการลูกจ้าง

พนกังาน ซึÉงบรรจุจากคุณวุฒิ ปวช. ปวส. จึงมีความรอบรู้นอ้ยกว่า ผูที้Éบรรจุอยูอ่ายรุาชการมากกว่า 

ดว้ยประสบการณ์ คาํถามดา้นป้องกนัภยัคุกคาม ขา้ราชการชัÊนสัญญาบตัร มีจาํนวนทีÉผ่านเกณฑ์

ทัÊงสิÊน 4 ขอ้ ขา้ราชการชัÊนประทวน มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 3 ขอ้ ขา้ราชการลูกจา้งพนักงาน

ราชการ มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 2 ข้อ วิเคราะห์ว่า ข้าราชการแตกต่างตามชัÊนยศตาํแหน่ง                      

อยา่งเห็นไดช้ดั เป็นเพราะว่าการรับรู้ศึกษาจะใหค้วามสาํคญัต่อระดบัขา้ราชการชัÊนสญัญาบตัรก่อน 

ส่วนขา้ราชการชัÊนประทวนเป็นเพียงเจ้าหน้าทีÉทีÉอยู่ในความรับผิดชอบ หรือต้องค้นหาความรู้                 

ดว้ยตวัเอง หรือใชค้วามรู้ในการเพืÉอทดสอบในการสอบเลืÉอนฐานะนายทหาร ข้าราชการลูกจ้างพนักงาน                

ซึÉ งบรรจุจากคุณวุฒิ ปวช. ปวส. จึงมีความรอบรู้น้อยกว่า ผูที้Éบรรจุอยู่อายุราชการมากกว่า                       

ด้วยประสบการณ์ ด้านกฎหมายกฎระเบียบข้อบังคับ ข้าราชการชัÊนสัญญาบัตร มีจาํนวนทีÉ                       
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ผา่นเกณฑท์ัÊงสิÊน 4 ขอ้  ขา้ราชการชัÊนประทวน มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน 3 ขอ้ ขา้ราชการลูกจา้ง

พนกังานราชการ มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 4 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการสัญญาบตัร 

กบัข้าราชการลูกจ้าง จะทาํคะแนนได้ดีในข้อนีÊ อาจเป็นเพราะว่าคน้หาความรู้ในการทีÉจะตอบ

แบบสอบถาม เพราะเป็น สิÉงทีÉเขาไม่ทราบ ในระหว่างทีÉข้าราชการชัÊนประทวน จะตอบคาํถาม                 

มาจากประสบการณ์การทาํงานคาดเดา ความน่าจะเป็น  

  5.1.3.2 การทดสอบความรู้ผลเปรียบเทียบ ระหว่าง ผูที้Éเขา้รับการฝึกอบรม และผูที้Éไม่

เคยเขา้รับการฝึกอบรม ผลทีÉไดคื้อ คาํถามทางดา้นขอ้มูล ผูผ้่านการฝึกอบรม มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน            

4 ขอ้  ผูไ้ม่เคยผา่นการฝึกอบรม มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน  2 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการ                   

ทีÉผ่านการฝึกอบรมมาแลว้จะทําการทดสอบได้ดีกว่า จึงทาํให้ผลออกมาอยู่ในเกณฑ์ทีÉดีกว่า                    

ผูที้Éยงัไม่ไดรั้บการฝึกอบรม เพราะว่า ไม่มีประสบการณ์และความรู้เท่า ในการทดสอบ จึงทาํให ้              

ผลออกมาอยู่ในเกณฑ์ทีÉน้อย เพราะว่าไม่เคยรับรู้ข้อมูลมาก่อน คาํถามด้านป้องกันภัยคุกคาม                

ผูผ้่านการฝึกอบรม มีจ ํานวนทีÉผ่านเกณฑ์ทัÊ งสิÊ น 3ข้อ ผูไ้ม่ เคยผ่านการฝึกอบรม มีจ ํานวน                      

ทีÉผ่านเกณฑ์ทัÊงสิÊน  2 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการทีÉผ่านการฝึกอบรมมาแลว้จะทาํการ

ทดสอบได้ดีกว่า  ผูที้Éยงัไม่ได้รับการฝึกอบรม เพราะว่า ไม่มีประสบการณ์และความรู้เท่า                      

ในการทดสอบจึงทําให้ผลออกมาอยู่ในเกณฑ์ทีÉน้อย เพราะว่าตัวเองไม่มีความรู้ทางด้านนีÊ                   

คาํถามทางดา้นกฎหมายกฎระเบียบขอ้บงัคบั  ผูผ้า่นการฝึกอบรม มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน 3 ขอ้ 

ผูไ้ม่เคยผา่นการฝึกอบรม ไม่มีจาํนวนทีÉผ่านเกณฑ์เลย วิเคราะห์ไดว้่า จากทีÉเห็น ขา้ราชการทีÉผ่าน

การฝึกอบรมมาแลว้จะทําการทดสอบได้ดีกว่า จึงทําให้ผลออกมาอยู่ในเกณฑ์ทีÉปานกลาง                       

ผูที้Éยงัไม่ไดรั้บการฝึกอบรม และไม่มีประสบการณ์ความรู้ในการทดสอบนีÊ เลย จึงทาํให้ผลออกมา

อยูใ่นเกณฑไ์ม่ผา่นทาํไดน้อ้ยมาก ไม่มีความเขา้ใจในเรืÉองนีÊ เลย 

  5.1.4 ส่วนทีÉ  4 ผลการวัดพฤติกรรมความเสีÉ ยงในแต่ละด้านเกีÉยวกับเรืÉ องการรักษา                  

ความมัÉนคงปลอดภยัสารสนเทศ  

 ผลการวิเคราะห์พบว่าคาํถามการทดสอบพฤติกรรมความเสีÉยงในภาพรวมผลทีÉไดคื้อ 

คาํถามทางดา้นขอ้มูล มีจาํนวนทีÉมีความเสีÉยงต่อภยัคุกคามทัÊงสิÊน 4 ขอ้ จาก 5 คาํถาม คาํถามดา้น

ป้องกันภัยคุกคาม มีความเสีÉ ยงต่อภัยคุกคามทัÊงสิÊน  4 ข้อ จาก 4 คาํถาม และคําถามทางด้าน 

กฎหมาย ระเบียบ และนโยบาย มีความเสีÉยงต่อภยัคุกคาม ร้อยละ 51 จาก 1 คาํถาม รวมทัÊงสิÊน 10 

คาํถาม ผลการวิเคราะห์จากคาํถามทดสอบพฤติกรรมความเสีÉ ยงต่อภัยคุกคามในแต่ละข้อ                      

คาํถามเกีÉยวกับดา้นขอ้มูล จาํนวน 5 ขอ้ คาํถามขอ้ 1 ถามถึงการเข้าถึงการจดจาํรหัสของตวัเอง                 

มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 60.2 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่ เคยบนัทึกรหัสผ่าน เพืÉอเขา้ถึง

ขอ้มลูไวใ้กลบ้ริเวณโต๊ะทีÉทาํงาน เพืÉอสะดวกแก่การจดจาํเขา้ถึงไดง่้ายของตวัเอง กลวัทีÉจะลืมรหัส 
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แต่ยงัไม่นึกถึงการป้องกนัทางดา้นความปลอดภยัของขอ้มูล คาํถามขอ้ 2 ถามถึงเรืÉ องการ backup 

ไฟลข์อ้มลู หรือไม่ มีผูอ้ยูใ่นกลุ่มเสีÉยง ร้อยละ 69.1 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่ ไม่เคย backup 

ขอ้มลูของตวัเองหรือขอ้มลูราชการไวเ้ลย เพราะคิดว่าขอ้มูลคงไม่หายไปไหนพอคอมพิวเตอร์เสีย   

ก็แค่ว่าทาํงานไม่ได ้งานอยูใ่นเครืÉองจึงตอ้งทาํใหม่อีกครัÊ ง และไม่รู้ว่าขอ้มลูไหนสาํคญัเป็นความลบั

ทีÉจะต้องให้ความสําคัญเป็นพิเศษ ถา้เกิดรัÉวไหลออกไป ถา้ผูบ้ังคบับัญชาไม่ไดส้ัÉงการปกป้อง               

มาโดยเฉพาะ คาํถามขอ้ 3 ถามถึงการส่งซ่อม โดยการ backup ขอ้มลูออกก่อน เพืÉอใหข้อ้มูลของเรา                

ไม่รัÉวไหลออกไป มีผูอ้ยูใ่นกลุ่มเสีÉยง ร้อยละ 67.3 เป็นคาํถามใกลเ้คียงกบัขอ้ทีÉแลว้ แต่เป็นคาํถาม

ทีÉว่า ส่งต่อไปใหเ้จา้หนา้ทีÉซ่อม เราสามารถ backup ขอ้มลูออกก่อน เพืÉอไม่ให้ตกไปถึงผูอื้Éน วิเคราะห์ได้

ว่า ข้าราชการยงัขาดการเรียนรู้ถึงวิธีการแก้ไขเบืÊองต้น และไม่ไดท้าํการ backup ข้อมูลไวเ้ลย                  

จึงเป็นเหตุให้อยู่ในกลุ่มเสีÉยงต่อข้อมูลรัÉวไหลไปถึงบุคคลทีÉไม่มีหน้าทีÉการเกีÉยวข้องกบังานใน

หนา้ทีÉ เพราะว่าการประชาสมัพนัธใ์นเรืÉองนีÊ  ยงัไม่มี คาํถามขอ้ 4 ถามถึงการแชร์ไฟลข์อ้มูลสาํคญั 

โดยการเข้ารหัสหรือไม่ มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 42.3 วิเคราะห์ว่า ข้าราชการยงัตระหนัก                      

ถึงผลเสีย ในการแชร์ขอ้มลูสาํคญั จึงมีเกณฑ ์ทีÉอยูใ่นกลุ่มเสีÉยงนอ้ย เพืÉอปกป้องขอ้มูลของตวัเองอยู ่

และส่วนมากก็จะใชแ้ต่ Flash drive ในการนาํพาขอ้มลูไปอีกเครืÉองเสียมากกว่า คาํถามขอ้ 5 ถามถึง

การแชร์ไฟลแ์บบ full อ่านได้เขียนได ้มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 70.9 วิเคราะห์ว่า ขา้ราชการ                     

ยงัขาดความเข้าใจทีÉถูกต้องถึงลกัษณะการแชร์ขอ้มูลแบบอ่านไดเ้ขียนได ้ผลเสียเป็นแบบไหน

อยา่งไร คิดว่าคงอยากใหมี้การแชร์ขอ้มลูเพียงใหไ้ดท้ัÊงหมด เลยไม่มีความเขา้ใจในเรืÉองนีÊ ทีÉถูกตอ้ง 

เพราะขาดการประชาสัมพนัธ์ทีÉดี คาํถามเกีÉยวกับด้านภัยคุกคาม ระบบการป้องกันภัยคุกคาม 

จาํนวน 4 ขอ้  เป็นคาํถามขอ้ 6  ถามถึงการใช้ free email ทัÉวไป ภายในเครือข่าย กองบญัชาการ

กองทพัไทย มีผูอ้ยูใ่นกลุ่มเสีÉยง  84.7 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่ ใช ้free mail ของตนเอง ภายในระบบ

เครือข่าย โดยทีÉ  กองบัญชาการกองทัพไทย ก็ออกเผยแพร่ข้อมูลให้ใช้ email ภายใน กองบัญชาการ                   

กองทพัไทย @rtarf.mi.th แต่การสมคัรขัÊนตอนยงัไม่เป็นทีÉแพร่หลาย อาจเป็นเพราะว่า ดา้นการ

ประชาสมัพนัธย์งัไม่ดีพอ จึงทาํใหข้า้ราชการไม่ทราบถึงความแตกต่างระหว่างการใช ้free mail กบั 

email ทีÉทางราชการกาํหนด คาํถามขอ้ 7 ถามถึงการ Download โปรแกรม ฟรีแวร์ จากเว็บไซต ์               

มาติดตัÊงในคอมพิวเตอร์เครือข่าย ซึÉงอาจมีความเสีÉยงต่อภยัคุกคามทีÉแอบแฝงมากบัโปรแกรมได ้               

มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 66.1 วิเคราะห์ว่า ข้าราชการอีกจาํนวนมากทีÉใช้โปรแกรม ฟรีแวร์                   

จากเว็บไซต์ เพืÉอสะดวกมาติดตัÊงใชง่้าย การควบคุมเรืÉ องโปรแกรม ฟรีแวร์ ทาํได้ยาก นอกจาก

ข้าราชการจะตระหนักถึงภัยคุกคามทีÉแอบแฝงมา ส่วนผู ้ทีÉไม่ เคยใช้ ค่าอัตราร้อยละ 33.9                          

เป็นข้าราชการทีÉ รู้ถึงภัยเสีÉยงหรือไม่ก็เป็นขา้ราชการทีÉจดัการเกีÉยวกบัคอมพิวเตอร์ด้านการลง

โปรแกรม เพืÉอใชเ้องไม่เป็น เป็นเพียงแค่ผูใ้ชง้านอยา่งเดียว คาํถามขอ้ 8 ถามถึงการศึกษาหาความรู้
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เพิÉมเติมของตนเองเกีÉยวกบัภัยคุกคาม มีผูที้Éอยู่ในกลุ่มเสีÉยง ร้อยละ 51 วิเคราะห์ว่า ขา้ราชการ                 

ร้อยละ 51 ไม่เคยผา่นการศึกษา คน้หา ความรู้ดว้ยตนเอง เกีÉยวกบั นโยบายการป้องกนั virus ทีÉอาจ

แอบแฝงมาในคอมพิวเตอร์ อาจเป็นเพราะว่ากาํลงัพลส่วนใหญ่จะใชเ้วลาในการทาํงานเฉพาะเรืÉอง

ในหน้าทีÉส่วนมากจะขาดการดูแลรักษาหรือหาความรู้เพิÉมเติมมาเพืÉอป้องกันภยัต่อคอมพิวเตอร์      

ของตนเองเป็นเพียงแค่ผูใ้ชง้านอย่างเดียว คาํถามข้อ 9 ถามถึงการนาํ usb flash drive ไปใชก้ับ                  

คอมพิวเตอร์ทีÉไม่มีระบบป้องกัน antivirus มีผูที้Éอยู่ในกลุ่มเสีÉยง ร้อยละ 68.9 วิเคราะห์ได้ว่า 

ขา้ราชการส่วนใหญ่รู้ตระหนักถึงภยัคุกคามทีÉอาจแอบแฝงมากบั usb flash drive แต่ดว้ยภารกิจ

เร่งด่วน เพืÉอใหท้นัต่อผูบ้งัคบับญัชา เลยตอ้งใชง้านดงักล่าว แลว้ค่อยนาํกลบัมา scan กบัเครืÉองทีÉมี

ระบบป้องกนัทีÉดี อีกครัÊ ง คาํถามเกีÉยวกับด้านนโยบาย ข้อกฎหมาย กฎระเบียบขอ้บงัคับต่าง ๆ 

จาํนวน 1 ขอ้ เป็นคาํถามขอ้ 10 ถามถึงการศึกษาเกีÉยวกบัวิธีป้องกนัภยัคุกคาม กฎหมาย นโยบาย 

ต่าง ๆ ว่าขา้ราชการไดท้าํการศึกษาหาความรู้ในเรืÉองนีÊ บา้งหรือไม่ มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 51 

วิเคราะห์ว่าส่วนมากจะเป็นผูที้Éไม่เคยผ่านการฝึกอบรม และไม่เคยเข้าใจถึงภัยคุกคามผลเสีย                    

ของภัยคุกคาม เป็นเพียงแค่ผูใ้ช้งานทัÉวไป ทาํงานเฉพาะหน้าทีÉ  จึงไม่ใส่ใจทีÉจะทาํการศึกษา                    

หาความรู้ในเรืÉองดงักล่าว 

 5.1.4.1 การทดสอบพฤติกรรมความเสีÉยงเปรียบเทียบ ระหว่าง ข้าราชการตาํแหน่ง

หนา้ทีÉแต่ละลาํดบัชัÊน ผลวิเคราะห์ทางดา้นขอ้มูล  ขา้ราชการชัÊนสัญญาบตัร มีความเสีÉยงจากการ

ทดสอบทัÊงสิÊน 4 ขอ้ ขา้ราชการชัÊนประทวน มีความเสีÉยงจากการทดสอบทัÊงสิÊน 4  ขอ้ ขา้ราชการ

ลูกจา้งพนักงานราชการ  มีความเสีÉยงจากการทดสอบทัÊงสิÊน 5 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการ                         

ทุกระดบัชัÊน ยงัคงมีความเสีÉยงในดา้นขอ้มลูอยูใ่นระดบัสูง  ดงัเหตุผลทีÉกล่าวมาว่าเรืÉ องของหน้าทีÉ

งานเร่งด่วน ต้องให้ทันต่อผูบ้ังคับบัญชา มอบหมาย ด้านป้องกันภัยคุกคาม ข้าราชการ                            

ชัÊนสัญญาบตัร มีความเสีÉยงจากการทดสอบทัÊงสิÊน 3 ขอ้ ข้าราชการชัÊนประทวน มีความเสีÉยง                   

จากการทดสอบทัÊงสิÊน 4 ขอ้ ขา้ราชการลกูจา้งพนกังานราชการ มีความเสีÉยงจากการทดสอบทัÊงสิÊน 4 ขอ้ 

วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการทุกระดบัชัÊน ยงัคงมีความเสีÉยงในดา้นภยัคุกคามอยู่ในระดบัสูง   

ดงัเหตุผลทีÉกล่าวมาดว้ย ว่าเรืÉ องของหน้าทีÉและงานเร่งด่วน ตอ้งทนัต่อผูบ้งัคบับญัชามอบหมาย 

ดา้นกฎหมายกฎระเบียบข้อบงัคบั ขา้ราชการชัÊนสัญญาบตัร มีความเสีÉยงจากการทดสอบทัÊงสิÊน     

ร้อยละ 54.5 ข้าราชการชัÊนประทวน มีความเสีÉยงจากการทดสอบทัÊงสิÊน ร้อยละ 45 ขา้ราชการ

ลูกจา้งพนักงานราชการ มีความเสีÉยงจากการทดสอบทัÊงสิÊน ร้อยละ 65.5 วิเคราะห์ว่า จากทีÉเห็น 

ขา้ราชการชัÊนสัญญาบตัร กบัลูกจา้งพนักงาน ยงัคงมีความเสีÉยงในดา้นกฎหมาย อยู่ในระดบัสูง 

เพราะความไม่มีประสบการณ์ไม่รู้และเขา้ใจทีÉถูกตอ้ง ในระหว่างทีÉขา้ราชการประทวนใชค้วามรู้

และประสบการณ์การทาํงานผลความเสีÉยงในขอ้นีÊ เลยนอ้ยกว่า  
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 5.1.4.2 การทดสอบพฤติกรรมความเสีÉยงเปรียบเทียบ  ระหว่าง ผูที้Éเขา้รับการฝึกอบรม 

และผูที้Éไม่เคยเขา้รับการฝึกอบรม ผลวิเคราะห์ทีÉไดคื้อ ทางดา้นขอ้มูล ผูผ้่านการฝึกอบรม มีความเสีÉยงอยู่ใน

เกณฑท์ัÊงสิÊน 4 ขอ้ ผูไ้ม่เคยผ่านการฝึกอบรม มีความเสีÉยงอยู่ในเกณฑ์ทัÊงสิÊน 4ขอ้ วิเคราะห์ว่า ดว้ย

เหตุผลทีÉว่างานเร่งด่วนตามสายงานผูบ้งัคบับญัชาสัÉงมาจึงทาํใหย้งัมีความเสีÉยงในดา้นขอ้มูลทีÉสูงอยู ่                       

ทัÊง ๆ ทีÉมีความรู้ในดา้นนีÊ  คาํถามดา้นป้องกนัภยัคุกคาม ผูผ้า่นการฝึกอบรม มีความเสีÉยงอยูใ่นเกณฑ์

ทัÊงสิÊน 3ขอ้ ผูไ้ม่เคยผ่านการฝึกอบรม มีความเสีÉยงอยู่ในเกณฑ์ทัÊงสิÊน 4ขอ้ วิเคราะห์ว่า จากดว้ย

เหตุผลทีÉว่า งานเร่งด่วน ตามสายงานผูบ้งัคบับญัชาสัÉงมา จึงทาํใหย้งัมีความเสีÉยงในดา้นขอ้มูลทีÉสูง

อยู่ แต่ก็ยงัน้อยกว่าผูที้Éไม่เคยผ่านการฝึกอบรม คาํถามดา้นกฎหมายกฎระเบียบขอ้บงัคับ ผูผ้่าน              

การฝึกอบรม มีความเสีÉยงอยูใ่นเกณฑท์ัÊงสิÊน ร้อยละ 35.4 ผูไ้ม่เคยผา่นการฝึกอบรม มีความเสีÉยงอยู่

ในเกณฑ์ทัÊงสิÊน ร้อยละ 61.9 วิเคราะห์ว่า เห็นได้ชัดว่า การเข้ารับการฝึกอบรม จะมีอตัราใน                   

การเสีÉยงเรืÉองนีÊอยูน่อ้ยมาก เพราะขา้ราชการไดผ้า่นการฝึกอบรม  ดา้น กฎหมาย ระเบียบ ขอ้บงัคบั

มาแลว้ จึงทาํใหเ้กิด มีความรู้ในเรืÉองนีÊอยูบ่า้ง ผดิจากบุคคลทีÉไม่ไดเ้ขา้รับการอบรม จะไม่มีโอกาส 

ทีÉจะไดรั้บรู้เรืÉองดงักล่าว ถา้ไม่สนใจเพราะบุคคล ก็จะไม่คน้หา ความรู้ หรือรอบรู้ได ้ถา้ไม่มีการ

ฝึกอบรม ชีÊแนะ ใหเ้ห็นถึงภยัคุกคามต่าง ๆ 

  5.1.5 ส่วนทีÉ 5 ขอ้เสนอแนะต่าง ๆ   ทีÉผูต้อบแบบสอบถามไดใ้หข้อ้เสนอแนะไว ้ 

 ผลการวิเคราะห์พบว่า  ส่วนใหญ่ไม่ตอบแบบสอบถามในข้อนีÊ  มีเพียงข้าราชการบา้งคน

เท่านัÊนทีÉใหข้อ้มลูในส่วนนีÊ  ส่วนมากจะเป็นว่าใหเ้ปิดการอบรม ออกกฎระเบียบมาใช ้ใหก้าํลงัพลทราบ ส่วน

ทีÉไม่ตอบคาํถามในส่วนนีÊ วิเคราะห์ว่า ไม่มีเวลาให้ในการตอบแบบสอบถาม เร่งรีบทีÉจะตอบแบบสอบถาม                  

ไม่รู้ว่าจะเสนอแนะอะไรดีก็จะว่างไว ้

 

5.2 ข้อเสนอแนะ 

 เนืÉองจากผลการวิเคราะห์ทีÉผา่นมาส่วนใหญ่ขา้ราชการ ใน กองบญัชาการกองทพัไทย                

เป็นเพียงผูใ้ช้งานอย่างเดียว ขาดความรู้เรืÉ องการดูแลรักษาคอมพิวเตอร์และขาดการเอาใจใส่                     

ต่อภยัคุกคาม อีกเป็นจาํนวนมาก ดว้ยการทาํงานเฉพาะหนา้ทีÉตาํแหน่งการทาํงาน จึงมุ่งเน้นงานให้

ผลสมัฤทธิÍ ตามคาํสัÉงผูบ้งัคบับญัชา คอมพิวเตอร์เป็นของสาํนกังาน มีผูใ้ชง้านร่วมกนั จึงไม่คิดทีÉจะ

ใส่ใจดูแลดีพอเหมือนกบัคอมพิวเตอร์ส่วนตวั การระวงัป้องกนัภยั จึงทาํไดน้้อย นอกเสียจาก จะ

เป็นงานลับเฉพาะทีÉไม่ต้องการให้ผูอื้Éนล่วงรู้ ก็จะจัดการกับข้อมูลได้เป็นอย่างดี  ข้าราชการ                          

ใน กองบัญชาการกองทัพไทย อีกจํานวนมาก ทีÉยงัขาดการเข้ารับการฝึกอบรม หลักสูตร                         

การรักษาความมัÉนคงปลอดภัยสารสนเทศ ของ กองบัญชาการกองทัพไทย  เนืÉองจากเหตุ                       

เรืÉองงบประมาณ   การฝึกอบรม มีเพียงปีละครัÊ ง  และจาํกดัดว้ยอตัราการเขา้รับการฝึกอบรม จึงทาํ



92 

ใหผู้ที้Éเขา้รับการฝึกอบรมส่วนใหญ่  เป็นขา้ราชการสญัญาบตัร และเจา้หนา้ทีÉทีÉเกีÉยวขอ้ง เป็นผูแ้ทน

ของหน่วยเข้ารับการฝึกอบรมเท่านัÊน ข้าราชการทีÉเป็นเพียงผูใ้ช้งานคอมพิวเตอร์ในเครือข่าย                   

เพียงอยา่งเดียว  จึงไม่มีความรู้และตระหนักในเรืÉองภยัคุกคามดงักล่าว นอกเสียจากขา้ราชการทีÉมี

ความรู้ความสนใจดา้นคอมพิวเตอร์ จากการคน้ควา้หาความรู้เพิÉมเติมจากทีÉเรียน หรือจากขอ้มูล

ข่าวสารทัÉวไป 

 ขอ้ควรเนน้ในการจดัการฝึกอบรม   เรืÉองการสอนเขา้รหสัเพืÉอการรักษาความปลอดภยั  

เรืÉ องการ Backup ขอ้มูล ขัÊนตอนทาํอย่างไร ผลดีผลเสียของการไม่ Backup ขอ้มูล เป็นอย่างไร    

เรืÉองการแชร์ขอ้มลูกนัผา่นในระบบเครือข่าย การตัÊงค่าการแชร์ทีÉถูกตอ้ง ผลเสียของการแชร์ขอ้มูล 

ผา่นระบบเครือข่าย  เรืÉองการใหค้วามรู้โปรแกรม Antivirus ทีÉ กองบญัชาการกองทพัไทย จดัให้มี

วิธีการใชง้านอยา่งไร  ลกัษณะของการทาํงานโปรแกรม Antivirus  เพืÉอให้เกิดความมัÉนใจกบัผูใ้ช ้

จะได้ไม่ใช้โปรแกรม Antivirus  ชนิดอืÉน ทีÉทางราชการกาํหนด ให้ความรู้เกีÉยวกับ ชนิดของภัยคุกคาม                       

ทีÉแอบแฝงเขา้มา การตรวจคน้พบ บ่อยทีÉสุด สาเหตุเกิดจากอะไร  เรืÉองกฎหมาย  พรบ. คอมพิวเตอร์

เบืÊองตน้  ควรเนน้ความง่าย ต่อการจดจาํของผูเ้ขา้ร่วมฝึกอบรมรวมทัÊง กฎระเบียบนโยบายต่าง ๆ 

เป็นพิเศษ  

 จึงเห็นควรให้ทุกหน่วยจัดข้าราชการเจ้าหน้าทีÉทีÉ เกีÉยวขอ้ง เป็นตัวแทน  เขา้รับการ

ฝึกอบรม หลกัสูตร การรักษาความมัÉนคงปลอดภยัสารสนเทศ ของ กองบญัชาการกองทพัไทย ให้มี

ระดบัความรู้ความสามารถทีÉจะปกป้องภยัอนัตรายจากภยัคุกคามทีÉจะเกิดขึÊนไดก้บัขอ้มูลของทาง

ราชการ และสามารถถ่ายทอดได ้นาํความรู้ทีÉไดไ้ปจดัการฝึกอบรมยงัหน่วยงานของตนเอง เพืÉอให้

เพืÉอนขา้ราชการไดรั้บรู้ถึงอนัตรายต่าง ๆ จากภยัคุกคาม ทีÉอาจเกิดขึÊนในระบบเครือข่าย ภายใน 

กองบัญชาการกองทัพไทย ได้  หลกัจากผ่านการฝึกอบรมมาแลว้จัดให้มีการฝึกอบรมภายใน

หน่วยงานของตนเอง แลว้รายงานผลการจดัฝึกอบรมภายในหน่วย กลบัมายงั กรมการสืÉอสารทหาร 

ซึÉงเป็นหน่วยงานรับผดิชอบดูแล เรืÉองการจดัการฝึกอบรม หลกัสูตร การรักษาความมัÉนคงปลอดภยั

สารสนเทศ ของ กองบญัชาการกองทพัไทย เพืÉอทีÉจะไดร้ายงานผลการจดัการฝึกอบรม นาํเรียน                   

ผูบ้ญัชาการทหารสูงสุด รับทราบขอ้มูลต่อไป  และเห็นควรสอดแทรกลงไปในหลกัสูตรต่าง ๆ                  

ทีÉทางราชการจดัให้มีการฝึกอบรมเกีÉยวกบัการรักษาความมัÉนคงปลอดภยัต่าง ๆ และงานในดา้น   

สารบรรณ  


