
 
 

บททีÉ 2 

แนวคิด ทฤษฎี และผลงานวิจัยทีÉเกีÉยวข้อง 

 

 การศึกษาครัÊ งนีÊ มุ่งศึกษาวิเคราะห์ความรู้และความเขา้ใจของบุคลากรใน กองบญัชาการ

กองทพัไทย เกีÉยวกบัพฤติกรรม ความเสีÉยง และความรู้ความเขา้ใจ ของบุคลากรในการใชร้ะบบงาน

สาร สน เทศ  ว่ า มีพ ฤติ กรร มค วาม เสีÉ ยง ต่ อภัย คุก คา มใน กา รใช้ระ บบง าน สาร สน เท ศ                             

ของ  กองบญัชาการกองทพัไทย มากนอ้ยเพียงไร มีความเสีÉยงมากแค่ไหน และไปในทิศทางดา้นใด  

เพืÉอนําผลประโยชน์ทีÉ ได้รับสําหรับข้อมูลนีÊ  ไปจัดการฝึกอบรมเจ้าหน้าทีÉ ในการ รักษา                      

ความมัÉนคงปลอดภัยสารสนเทศ บุคลากร ของ กองบัญชาการกองทัพไทย  ต่อไป เพืÉอพฒันา

หลกัสูตรใหต้รงกบักลุ่มเป้าหมาย และขอบเขตความรู้ ความเขา้ใจ ทีÉบุคลากร ใน กองบญัชาการ

กองทัพไทย ต้องการรู้เพิÉมเติม และความคิดเห็นต่าง ๆ เพืÉอทีÉ เป็นแนวทางให้กับ  กองรักษา                     

ความปลอดภยัสารสนเทศ  ผูรั้บผดิชอบดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ  นาํขอ้มูลทีÉ

ไดไ้ปศึกษาและอุดช่องโหว่ ดา้นบุคลกร ใน กองบญัชาการกองทพัไทย ผูจ้ดัทาํไดร้วบรวมทฤษฎี 

และความรู้ ความเขา้ใจในดา้นต่าง ๆ เกีÉยวกบังานดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ 

รวบรวมขอ้มูลจากการศึกษาทฤษฎี ทบทวนวรรณกรรม รวมถึงการคน้ควา้เอกสารทางวิชาการ              

ทีÉเกีÉยวขอ้งกบังานทีÉทาํการศึกษาโดยสรุปเป็นหวัขอ้ต่างๆ ดงันีÊ  

   แนวคิดทางทฤษฎีทีÉเกีÉยวขอ้ง 

  1) แนวคิดทฤษฎีเรืÉองความรู้ (Knowledge) และความเขา้ใจ (Understanding)  

  2) พระราชบญัญติัว่าดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.2550 

      3) แผนแม่บทเทคโนโลยสีารสนเทศและการสืÉอสาร ของ กองทพัไทย  พ.ศ.2553 – 2556 

   4) ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษาความปลอดภยัระบบสารสนเทศ  

ของ กองทพัไทย พ.ศ. 2547 

   5) ทฤษฎีความปลอดภยัคอมพิวเตอร์ 

 บทความและงานวจิยัทีÉเกีÉยวขอ้ง 

         1) บทความและงานความมัÉนคงปลอดภยัสารสนเทศ คณะวิทยาศาสตร์และเทคโนโลย ี

มหาวิทยาลยัฟาร์อีสเทอร์น 
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 2) บทความภัยคุกคามความมัÉนคงระบบสารสนเทศ ของ พ.อ.รศ.ดร.เศรษฐพงค ์                              

มะลิสุวรรณ พ.ศ. 2552 

 3) ภยัคุกคาม ช่องโหว่ และการโจมตี ของ มหาวิทยาลยัฟาร์อิสเทอร์น 

 4) ผลงานวิจัยทีÉ เกีÉยวกับพฤติกรรมการใช้สังคมออนไลน์เวลาจริงของนักศึกษา          

ปริญญาตรีมหาวิทยาลยัธุรกิจบณัฑิตย ์ของนกัศึกษา สุพรรษา  เกษสีแกว้  จาก มหาวิทยาลยัธุรกิจ

บณัฑิตย ์ปีการศึกษา 2552 

 5) ผลงานวิจยัทีÉเกีÉยวกบั ความรู้ ทศันคติต่อพฤติกรรมดา้นความปลอดภยัของพนักงาน

อู่ทหารเรือ  พระจุลจอมเกลา้  กรมอู่ทหารเรือ  กรณีศึกษา :  ในสายงานฝ่ายผลิต ของนักศึกษา                

ศิริพงศ ์ ศรีสุขกาญจน์  จากมหาวิทยาลยั ธุรกิจบณัฑิตย ์ปีการศึกษา 2553 

 6) ผลงานวิจัยทีÉ เกีÉยวกับการใช้ประโยชน์และความพึงพอใจต่อระบบอินทราเน็ต                  

เพืÉอการสืÉอสารภายในองค์กร กรณีศึกษา : ขา้ราชการโรงพยาบาลพระมงกุฎเกลา้ ของนักศึกษา 

วรรณษา บุนนาค  จาก มหาวิทยาลยัธุรกิจบณัฑิตย ์ปีการศึกษา 2554 

 7) ผลงานวิจัยทีÉ เกีÉยวกับความรู้ความเข้าใจในความปลอดภยัของขอ้มูลส่วนบุคคล               

ทางระบบคอมพิวเตอร์ กรณีศึกษาในเขต กรุงเทพมหานคร ของนักศึกษา  นวรัตน์  พฒัโนทัย                  

จาก มหาวิทยาลยัเทคโนโลยรีาชมงคลธญับุรี ปีการศึกษา 2555 

 8) ผลงานวิจยัทีÉเกีÉยวกบัการวิเคราะห์ความคุม้ทุนและประโยชน์ทีÉชุมชนไดรั้บในการจดัตัÊง

ศูนยก์ารเรียนรู้ ICT ชุมชน กรณีศึกษา ศูนยก์ารเรียนรู้ ICT ชุมชนตาํบลบางเพรียง อาํเภอบางบ่อ                      

จงัหวดัสมุทรปราการ  ของนกัศึกษา  ปิยะนาถ  คล่องดี  จาก มหาวิทยาลยัธุรกิจบณัฑิตย ์ปีการศึกษา 2556 

 

2.1 แนวคดิทางทฤษฎีทีÉเกีÉยวข้อง 

 ทฤษฎีเรืÉองความรู้ (Knowledge) และความเขา้ใจ (Understanding) 

             ความรู้ เป็นการรับรู้เบืÊองตน้  ซึÉงบุคคลส่วนมากจะไดรั้บผ่านประสบการณ์ โดยการ

เรียนรู้จากการตอบสนองต่อสิÉงเร้า (S-R) แลว้จดัระบบเป็นโครงสร้างของความรู้สร้างสรรค์ให้

ระหว่างความจาํ (ขอ้มลู) กบัสภาพจิตวิทยา ดว้ยเหตุนีÊ  ความรู้ จึงเป็นความจาํเป็นทีÉสร้างสรรค์ให้

สอดคลอ้งกบัสภาพจิตใจของตนเอง ความรู้จึงเป็นกระบวนการภายใน อย่างไรก็ตามความรู้ก็อาจ

ส่งผลต่อพฤติกรรมทีÉแสดงออกของมนุษยไ์ด ้ (สุรพงษ ์ โสธนะเสถียร, 2553, น. 120) 
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 ความรู้เป็นพฤติกรรมเบืÊองตน้ทีÉผูเ้รียนสามารถจดจาํได ้หรือระลึกไดโ้ดยการมองเห็น

หรือไดย้นิ  ซึÉงความรู้ในทีÉนีÊ  คือ ขอ้เท็จจริง กฎเกณฑ ์คาํจาํกดัความ เป็นตน้  โดยทัÊงนีÊความรู้จึงเป็น

พฤติกรรมขัÊนตน้ทีÉคนเราเพียงแต่จาํไดโ้ดยนึกได ้ความรู้ขัÊนนีÊ  ไดแ้ก่ ความรู้เกีÉยวกบัคาํจาํกดัความ 

ความหมาย ขอ้เท็จจริง กฎโครงสร้าง และวิธีการแกปั้ญหา ดงันัÊนอาจกล่าวรวม ๆ ไดว้่า ความรู้ 

หมายถึง การเรียนรู้ทีÉ เน้นความจาํและการระลึกถึงได้ของคนเราทีÉมีความคิด ปรากฏการณ์หรือ               

วตัถุต่าง ๆ ความจาํนีÊ อาจจะเริÉมจากสิÉงทีÉง่ายไม่ซบัซอ้นไปจนถึงเรืÉ องยุ่งยากซบัซอ้นหลายขัÊนได ้                 

(สุตชาติ  วงษหุ่์น, 2539, น. 28) 

 ความเข้าใจ หมายถึง  เป็นขัÊนตอนของความรู้ (Knowledge) ขัÊนตอนนีÊ จะต้องใช้

ความสามารถทางสมอง  และทักษะทีÉสูงขึÊ นจนถึงกบัทีÉสืÉอความหมาย  ซึÉงมกัเกิดขึÊ นหลกัจากทีÉ

บุคคลไดรั้บข่าวสารต่าง ๆ  และความเขา้ใจนีÊ เองจะแสดงออกในรูปของทกัษะต่าง ๆ ซึÉงแยกไดเ้ป็น 

3 ลกัษณะ  ดงันีÊ  (อรรวรรณ  ปิลนัธน์โอวาท, 2549, น. 40) 

 1) การแปลความหมาย  หมายถึง  เป็นการจับใจความให้ถูกต้องเกีÉยวกับสิÉงทีÉสืÉ อ

ความหมายหรือภาษาหนึÉงของการสืÉอสารไปสูอี้กรูปแบบหนึÉง 

 2) การตีความหมาย  หมายถึง  เป็นการอธิบายความหมายหรือสรุปเรืÉองราว  โดยการจดั

ระเบียบใหม่  รวบรวมเรียบเรียงเนืÊอหาใหม่ 

 3) การขยายความ  เป็นการขยายเนืÊอหาทีÉเหนือไปกว่าขอบเขตทีÉรู้เป็นการขยายขีดการ

อา้งอิงหรือแนวโนม้ทีÉเกินเลยจากขอ้มลู 

 Rosenberg and Hovland  (1960, p. 4 )  อธิบายความหมายของ การเขา้ใจ ไวว้่า ความรับรู้ 

ความนึกคิด และความเชืÉอ ตามแนวทศันคติ ซึÉงสิÉงเหล่านีÊสามารถแสดงออกมาได ้ โดยคาํถามทีÉอยู่

ในรูปการพิมพห์รือคาํพดู เช่น ถา้ผูที้Éสนใจอยากรู้ว่าประชาชนมีความเขา้ใจและมีทศันคติต่อเรืÉอง

ใด ๆ ผูน้ัÊนสามารถสาํรวจความคิดเห็นได ้ โดยการสมัภาษณ์ หรือกรอกแบบสอบถามได ้เป็นตน้  

 Bertrang  Russell (1926)  ไดใ้หค้วามหมายของความรู้  ซึÉงหมายถึง  อาจกาํหนดไวใ้ห้

เชืÉอสิÉงทีÉอยูใ่นขอ้ตกลงกบัขอ้เท็จจริง  แต่ปัญหาคือการทีÉไม่มีใครรู้ในสิÉงทีÉเชืÉอ คือ ไม่มีผูใ้ดรู้สิÉงทีÉ

เป็นจริงและไม่มีผูใ้ดรู้ในสิÉงทีÉจดัเรียงไวต้ามขอ้ตกลง 

 Bloom el al.  (1956, PP.28-80) ไดใ้หค้าํนิยามว่า 

 ความรู้ (Knowledge) เป็นสิÉงทีÉเกีÉยวขอ้งกบัการระลึกถึงเฉพาะเรืÉองหรือเรืÉองทัÉว ๆ ไป 

ระลึกถึงวิธี กระบวนการหรือสถานการณ์ต่าง ๆ โดยเนน้ความจาํและการเกิดความรู้ไม่ว่าระดบัใด

ยอ่มมีความสมัพนัธก์บัความรู้สึก ซึÉงส่งผลใหเ้ชืÉอมโยงกบัสภาพจิตใจของบุคคล  โดยปัจจยัทีÉทาํให้

ส่งผลนีÊ  คือ สภาพแวดลอ้ม ประสบการณ์ทีÉสะสม จึงทาํใหแ้สดงออกต่อการกระทาํของบุคคล 
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   ความเขา้ใจ (Comprehension Or Understand) หมายถึง บุคคลสามารถทาํบางสิÉงบางอยา่ง

ไดม้ากกว่าขอ้มลูทีÉไดรั้บ สามารถเขียนเรียบเรียงใหม่ พร้อมแสดงความคิดเห็นเพิÉมเติมแปลความ

เปรียบเทียบความเห็นอืÉน ๆ หรือคาดผลของเหตุการณ์ทีÉจะเกิดได้เป็นพฤติกรรมในขัÊนทีÉต่อจาก 

ความรู้ เป็นขัÊนตอนทีÉสมอง และความสามารถของทกัษะ ไดเ้ขา้มาเกีÉยวขอ้งดว้ย จะส่งผลต่อการ

สืÉอสารตีความ แปลความ ขยายความของเหตุเหล่านัÊนทีÉสัมพนัธ์กนัอีกระดบัหนึÉ ง  โดยความรู้ตอ้ง

เกิดจากขอ้มลูหรือประสบการณ์ทีÉเพียงพอ ดงันัÊน ความรู้ สามารถกล่าวไดว้่าเป็นการวดัความรู้และ

ความเขา้ใจไปดว้ยกนั 

 พระราชบญัญติัว่าดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ. 2550 

 ในปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนสําคัญของการประกอบกิจการและ                             

การดาํรงชีวิตของมนุษย ์จึงมีผูไ้ม่หวังดีเกิดขึÊ นอย่างแน่นอน โดยการกระทําใด ๆ ให้ระบบ

คอมพิวเตอร์ไม่สามารทาํงานหรือใหท้าํงานผดิพลาด ยอ่มก่อใหเ้กิดความเสียหาย กระทบกระเทือน

ต่อเศรษฐกิจ สังคม และความมัÉนคง สมควรกําหนดมาตรการเพืÉอป้องกันและปราบปราม                        

การกระทาํดงักล่าว ประเทศไทยจึงมีการออกพระราชบญัญติัว่าดว้ยการกระทาํความผิดเกีÉยวกบั

คอมพิวเตอร์ พ.ศ. 2550 ขึÊนมาโดยมีบทลงโทษดงันีÊ  

 มาตรา 5 ผูใ้ดเข้าถึงโดยมิชอบซึÉ งระบบคอมพิวเตอร์ทีÉมีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการนัÊนมิไดมี้ไวส้าํหรับตน ตอ้งระวางโทษจาคุกไม่เกินหกเดือน หรือปรับไม่

เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 6 ผูใ้ดล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ทีÉผู ้อืÉนจดัทาขึÊนเป็น

การเฉพาะถา้นาํมาตรการดงักล่าวไปเปิดเผยโดยมิชอบในประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éน     

ตอ้งระวางโทษจาคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 7 ผูใ้ดเข้าถึงโดยมิชอบซึÉ งข้อมูลคอมพิวเตอร์ทีÉมีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการนัÊนมิไดมี้ไวส้าํหรับตน ตอ้งระวางโทษจาํคุกไม่เกินสองปี หรือปรับไม่เกิน

สีÉหมืÉนบาทหรือทัÊงจาํทัÊงปรับ 

 มาตรา 8 ผูใ้ดกระทาํดว้ยประการใดโดยมิชอบดว้ยวิธีการทางอิเล็กทรอนิกส์เพืÉอดกัรับ

ไวซึ้Éงขอ้มลูคอมพิวเตอร์ ของผูอื้ÉนทีÉอยูร่ะหว่างการส่งในระบบคอมพิวเตอร์ และขอ้มลูคอมพิวเตอร์

นัÊนมิไดมี้ไวเ้พืÉอประโยชน์สาธารณะหรือเพืÉอใหบุ้คคลทัÉวไปใชป้ระโยชน์ไดต้องระวางโทษจาคุก

ไม่เกินสามปีหรือปรับไม่เกินหกหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 9 ผูใ้ดทาํใหเ้สียหาย ทาํลาย แกไ้ข เปลีÉยนแปลง หรือเพิÉมเติมไม่ว่าทัÊงหมด หรือ

บางส่วน ซึÉงขอ้มลูคอมพิวเตอร์ ของผูอื้Éนโดยมิชอบ ตอ้งระวางโทษจาํคุกไม่เกินห้าปี หรือปรับไม่

เกินหนึÉงแสนบาทหรือทัÊงจาํทัÊงปรับ 
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 มาตรา 10 ผู ้ใดกระทําด้วยประการใดโดยมิชอบ เพืÉอให้การทํางานของระบบ

คอมพิวเตอร์ของผูอื้Éนถกูระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถทาํงานตามปกติไดต้อ้ง

ระวางโทษจาคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 11 ผูใ้ดส่งข้อมูลคอมพิวเตอร์ หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอืÉนโดย

ปกปิดหรือปลอมแปลงแหล่งทีÉมาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบ

คอมพิวเตอร์ของบุคคลอืÉนโดยปกติสุข ตอ้งระวางโทษปรับไม่เกินหนึÉงแสนบาท 

 มาตรา 12 หากมีการกระทาํความผดิตาม มาตรา 9 หรือมาตรา 10 

 1) ก่อใหเ้กิดความเสียหายแก่ประชาชนเกิดขึÊนทนัทีหรือภายหลงั ตอ้งระวางโทษปรับ

ไม่เกินสองแสนบาท หรือตอ้งระวางโทษจาํไม่เกิน 10 ปี 

 2) น่าจะเกิดความเสียหายต่อขอ้มลูคอมพิวเตอร์ เกีÉยวกบัการรักษาความมัÉนคงปลอดภยั

ของประเทศและเศรษฐกิจ ตอ้งระวางโทษจาํคุกตัÊงแต่สามปี ถึงสิบหา้ปี และปรับตัÊงแต่หกหมืÉนบาท

ถึงสามแสนบาท 

 3) ถา้การกระทาํความผดิตาม 2) เป็นเหตุให้ผูอื้Éนถึงแก่ความตาย ตอ้งระวางโทษจาํคุก

ตัÊงแต่สิบปี ถึงยีสิบปีมาตรา 13 ผูใ้ดจาํหน่ายหรือเผยแพร่ ชุดคาํสัÉงทีÉจัดทาํขึÊ นโดยเฉพาะเพืÉอ

นาํไปใชเ้ป็นเครืÉองมือในการกระทาํความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 

มาตรา 10 หรือมาตรา 11 ตอ้งระวางโทษจาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊง

จาํทัÊงปรับ 

 มาตรา 14 ผูใ้ดกระทาํความผิดทีÉระบุไวด้งัต่อไปนีÊ  ต้องระวางโทษจาํคุกไม่เกินห้าปี 

หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ 

  1) นาํเขา้สู่ ระบบคอมพิวเตอร์ซึÉงขอ้มลูคอมพิวเตอร์ปลอมไม่ว่าทัÊงหมดหรือบางส่วน 

หรือขอ้มลูคอมพิวเตอร์อนัเป็นเท็จ โดยประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éนหรือประชาชน 

 2) นาํเขา้สู่ ระบบคอมพิวเตอร์ซึÉงขอ้มลูคอมพิวเตอร์อนัเป็นเท็จ โดยประการทีÉน่าจะเกิด

ความเสียหายต่อความมัÉนคงของประเทศหรือก่อใหเ้กิดความตืÉนตระหนกัแก่ประชาชน 

 3) นาํเข้าสู่ ระบบคอมพิวเตอร์ซึÉงข้อมูลคอมพิวเตอร์ใด ๆ อนัเป็น ความผิดเกีÉยวกับ

ค ว า ม มัÉน ค ง แ ห่ ง ร า ช อ า ณ า จัก ร ห รื อ ค ว า ม ผิด เ กีÉ ย ว กับ ก า ร ก่ อ ก า ร ร้ า ย ต า ม ป ร ะ ม ว ล                        

กฎหมายอาญา 

 4) นําเขา้สู่ ระบบคอมพิวเตอร์ซึÉงขอ้มูลคอมพิวเตอร์ใดๆ ทีÉมีลกัษณะอนัลามกและ

ขอ้มลูคอมพิวเตอร์ นัÊนประชาชนทัÉวไปอาจเขา้ถึงได ้

 5) เผยแพร่หรือส่งต่อซึÉงขอ้มลูคอมพิวเตอร์โดยรู้อยู่แลว้ว่าเป็นขอ้มูลคอมพิวเตอร์ตาม 

1) 2) 3) หรือ 4) 
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 มาตรา 15 ผูใ้ห้บริการผูใ้ดจงใจสนับสนุนหรือยินยอมให้มีการกระทาํความผิดตาม

มาตรา 14 ในระบบคอมพิวเตอร์ ทีÉอยูใ่นความควบคุมของตน ตอ้งระวางโทษเช่นเดียวกบัผูก้ระทาํ

ความผดิตามมาตรา 14 

 มาตรา 16 ผู ้ใดนํา เข้า สู่  ระบบคอมพิว เตอร์ ทีÉ ประชาชนทัÉวไปอาจ เข้า ถึงได ้                             

ซึÉงขอ้มลูคอมพิวเตอร์ทีÉปรากฏเป็นภาพของผูอื้Éน และภาพนัÊนเป็นภาพทีÉเกิดจากการสร้างขึÊน ตดัต่อ 

เติมหรือดดัแปลงดว้ยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอืÉนใด ทัÊงนีÊ  โดยประการทีÉน่าจะทาํให้

ผูอื้ÉนนัÊนเสียชืÉอเสียง ถูกดูหมิÉน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ตอ้งระวางโทษจาํคุกไม่เกิน

สามปี หรือปรับไม่เกินหกหมืÉนบาท หรือทัÊงจาํทัÊงปรับ ถา้การกระทาํตามวรรคหนึÉ ง เป็นการนาํเขา้

ขอ้มลูคอมพิวเตอร์ โดยสุจริต ผูก้ระทาํไม่มีความผิด ความผิดตามวรรคหนึÉ งเป็นความผิดอนัยอม

ความได ้ถา้ผูเ้สียหายในความผดิตามวรรคหนึÉงตายเสียก่อนร้องทุกข์ ให้บิดา มารดา คู่สมรส หรือ

บุตรของผูเ้สียหายร้องทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหาย 

 มาตรา 17 ผูใ้ดกระทาํความผดิตามพระราชบญัญติันีÊนอกราชอาณาจกัรและ 

 1) ผูก้ระทาํความผดินัÊนเป็นคนไทย และรัฐบาลแห่งประเทศทีÉความผิดไดเ้กิดขึÊนหรือ

ผูเ้สียหายไดร้้องขอใหล้งโทษหรือ 

 2) ผูก้ระทาํความผิดนัÊนเป็นคนต่างดา้ว และรัฐบาลไทยหรือคนไทยเป็นผูเ้สียหาย               

และผูเ้สียหายไดร้้องขอใหล้งโทษ จะตอ้งรับโทษภายในราชอาณาจกัร 

 แผนแม่บทเทคโนโลยสีารสนเทศและการสืÉอสาร ของ กองทพัไทย พ.ศ.2553 – 2556 

   แผนแม่บทการปฏิบติัการต่อเครือข่ายคอมพิวเตอร์ กองทพัไทย  เป็นการเริÉมตน้ในการ

กาํหนดกรอบ แนวทางในการปฏิบติั เพืÉอให้ทุกส่วนราชการสามารถทีÉจะแลกเปลีÉยนขอ้มูลและ

ปฏิบติังานดา้นการปฏิบติัการต่อเครือข่ายคอมพิวเตอร์ ร่วมกนัไดอ้ย่างมีประสิทธิภาพ ซึÉงเป็นไป

ตามแผนแม่บท การปฏิบัติการต่อเครือข่ายต่อคอมพิวเตอร์ จาํเป็นอย่างยิÉงในการทาํให้การ

แลกเปลีÉยนขอ้มลูระหว่าง ส่วนราชการ บก.กองทพัไทย กองทพับก กองทพัเรือ และกองทพัอากาศ 

มีความปลอดภยั และเชืÉอถือได ้ดงันัÊนจึงมีความจาํเป็นทีÉตอ้งอาศยัความร่วมมือจากบุคลากร ในทุก

ระดบั โดยจะตอ้งยดึถือและปฏิบติัตาม กฎ ระเบียบ ขอ้บงัคบั ต่างๆ ทีÉเกีÉยวขอ้งกบัการรักษาความ

ปลอดภยัดา้นสารสนเทศ และระเบียบอืÉนๆ ทีÉเกีÉยวขอ้ง อยา่งเคร่งครัด 

  จุดมุ่งหมายของแผนแม่บทเพืÉอใหส่้วนราชการ บก.กองทพัไทย กองทพับก กองทพัเรือ 

กองทัพอากาศ ยึดถือเป็นแนวทางในการปฏิบติัต่อเครือข่ายคอมพิวเตอร์ ตามหลกันิยมการ

ปฏิบติัการข่าวสาร กองทพัไทย 
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 วตัถุประสงค์ เพืÉอให้ข้าราชการ บก.กองทพัไทย กองทัพบก กองทัพเรือ และ

กองทพัอากาศ มีจิตสาํนึกในการรักษาความปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศ 

เพืÉอใหส่้วนราชการ  บก.กองทพัไทย กองทพับก กองทพัเรือ และกองทพัอากาศ  มีแนวทางในการ

ดาํเนินงานเกีÉยวกบัการปฏิบติัการเครือข่ายคอมพิวเตอร์ ทีÉเป็นรูปธรรมและสามารถวดัผลการปฏิบติั

ได ้เพืÉอให้ระบบเครือข่ายคอมพิวเตอร์ ของ ส่วนราชการ บก.กองทพัไทย กองทพับกกองทพัเรือ 

และกองทพัอากาศ มีความปลอดภยัจากภยัคุกคาม สามารถปฏิบติังานตลอดเวลารวมทัÊงสนับสนุน

การปฏิบติัการทางทหารไดอ้ยา่งมีประสิทธิภาพ 

   ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษาความปลอดภยัระบบสารสนเทศ 

ของ กองทพัไทย พ.ศ.2547 

          ระเบียบนีÊ ให้ ใชบ้งัคับแก่ ส่วนราชการ ข้าราชการ และลูกจา้ง ทีÉมีการปฏิบติัเกีÉยวกับ

ระบบสารสนเทศ รวมทัÊงบุคคลภายนอกทีÉ เข้ามาดําเนินการเกีÉยวกับระบบสารสนเทศ ของ            

กองบญัชาการทหารสูงสุด และเหล่าทพั  

                  ความมุ่ งหมายของระเบียบนีÊ  เพืÉอกาํหนดหลกัการและมาตรการในการรักษาความ

ปลอดภัยระบบสารสนเทศ ของกองทัพไทย พิทักษ์ รักษาและป้ องกัน มิให้ข้อมูลและสิÉงทีÉ เป็ น 

ความลบัของทางราชการ รัÉวไหลหรือรู้ไปถึง หรือตกไปอยู ่ในมือของฝ่ายตรงข ้ามหรือบุคคลผูไ้ม่ มี

อาํนาจหน้ าทีÉป้องกนัการจารกรรมทัÊงจากบุคคลภายในและภายนอกส่ วนราชการ พิทักษ์ รักษา 

และป้ องกนัการก่ อวินาศกรรม แก่ เครืÉองจกัรคาํนวณ อุปกรณ์ เครืÉองใช ้ อาคาร สถานทีÉ และเอกสาร 

เป็นต ้น หัวหน้ าส่ วนราชการสามารถกาํหนดมาตรการรักษาความปลอดภยัให้ระบบสารสนเทศ 

ของส่วนราชการ และแต่งตัÊงเจา้หน ้าทีÉควบคุมการรักษาความปลอดภยัระบบสารสนเทศ ของ  ส่ วน

ราชการเพิÉมเติมได ้โดยให ้สอดคล ้อง และไม่ ขดั หรือ แย ้งกบัระเบียบนีÊ   

 เหตุผลในการประกาศใช ้ระเบียบนีÊ  คือ วางระเบียบ กองบญัชาการทหารสูงสุด ในการ                   

รักษาความปลอดภยัระบบสารสนเทศของกองทพัไทย เกีÉยวกบัระบบคอมพิวเตอร์  ระบบสืÉอสาร

สารสนเทศเครือข่ ายระบบสารสนเทศ เพืÉอให้ ใช ้บงัคบัแก่ ส่ วนราชการ ข ้าราชการ และลูกจา้ง ทีÉมี

การปฏิบติัเกีÉยวกบัระบบสารสนเทศ รวมทัÊงบุคคลภายนอก ทีÉ เข้ามาดาํเนินการ  เกีÉยวกับระบบ

สารสนเทศ ของ กองบัญชาการทหารสูงสุด และเหล่ าทัพ ในการกําหนดชัÊนความลับของ

สารสนเทศใหเ้ป็นไปตาม พรบ. ขอ้มลูข่ าวสาร ของ ทางราชการ พ.ศ.๒๕๔๐ และระเบียบว่าด ้วย

การรักษาความลบัของทางราชการ พ.ศ.๒๕๔๔ หรืออืÉน ๆ ทีÉไดป้ระกาศใช ้ทดแทน  
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 1) การรักษาความปลอดภยัเกีÉยวกบับุคคล 

 2) การรักษาความปลอดภยั สถานทีÉ 

 3) การรักษาความปลอดภยัระบบสารสนเทศ 

  4) การรักษาความปลอดภยัในการพฒันาระบบสารสนเทศ 

  5) การปฏิบติัเมืÉอเกิดการละเมิดการรักษาความปลอดภยัระบบสารสนเทศ 

   ทฤษฎีความมัÉนคงปลอดภยัสารสนเทศ 

             สารสนเทศ (information) เป็นผลลพัธ์ของการประมวลผล การจัดดาํเนินการ และ                

การเขา้ประเภทขอ้มูลโดยการรวมความรู้เขา้ไปต่อผูรั้บสารสนเทศนัÊน สารสนเทศ มีความหมาย

หรือแนวคิดทีÉกว ้าง และหลากหลาย ตัÊ งแต่การใช้คาํว่าสารสนเทศ ในชีวิตประจาํว ัน จนถึง

ความหมายเชิงเทคนิค ตามปกติในภาษาพูด แนวคิดของสารสนเทศใกลเ้คียงกบัความหมายของ        

การสืÉอสาร 

             ความมัÉนคงปลอดภยัของสารสนเทศคืออะไร 

   1) ความมัÉนคงปลอดภยั (Security) คือ สถานะทีÉมีความปลอดภยั ไร้กงัวลอยู่ในสถานะ

ทีÉไม่มีอนัตรายและไดรั้บการป้องกนัจากภยัอนัตรายทัÊงทีÉเกิดขึÊนโดยตัÊงใจหรือบงัเอิญ 

   2) การรักษาความปลอดภยัทางขอ้มลู  Information Security คือ ผลทีÉเกิดขึÊนจากการใช ้ 

ระบบของนโยบายและ/หรือ ระเบียบปฏิบัติทีÉใช้ในการพิสูจน์ทราบ  ควบคุม และป้องกัน                     

การเปิดเผยขอ้มูล (ทีÉไดรั้บคาํสัÉงให้มีการป้องกนั) โดยไม่ไดรั้บอนุญาต  :  นิยามโดย ThaiCERT  

(ศนูยป์ระสานงานการักษาความปลอดภยัคอมพิวเตอร์ประเทศไทย)  

 

2.2 บทความและงานวจิยัทีÉเกีÉยวข้อง 
        บทความและงานความมัÉนคงปลอดภยัสารสนเทศ คณะวิทยาศาสตร์และเทคโนโลย ี

มหาวิทยาลยัฟาร์อีสเทอร์น 
 ความมัÉนคงปลอดภยัขององคก์ร 

 1) ความมัÉนคงปลอดภยัทางกายภาย Physical Security 

 2) ความมัÉนคงปลอดภยัส่วนบุคคล Personal Security 

 3) ความมัÉนคงปลอดภยัในการปฏิบติังาน Operations Security 

 4) ความมัÉนคงปลอดภยัในการติดต่อสืÉอสาร Communication Security 

 5) ความมัÉนคงปลอดภยัของเครือข่าย Network Security 

 6) ความมัÉนคงปลอดภยัของสารสนเทศ Information Security  
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 แนวคิดหลกัของความมัÉนคงปลอดภยัของสารสนเทศ 

 กลุ่มอุตสาหกรรมความมัÉนคงปลอดภยัของคอมพิวเตอร์  ไดก้าํหนดแนวคิดหลกัของ

ความมัÉนคงปลอดภยัของคอมพิวเตอร์ขึÊนประกอบดว้ย 

 1) ความลบั Confidentiality  

 2) ความสมบูรณ์ Integrity  

 3) ความพร้อมใช ้Availability 

 4) ความถกูตอ้งแม่นยาํ Accuracy  

 5) เป็นของแท ้Authenticity 

 6) ความเป็นส่วนตวั Privacy 

 ความลบั Confidentiality เป็นการรับประกนัว่าผูมี้สิทธิÍ และไดรั้บอนุญาตเท่านัÊนทีÉ

สามารถเขา้ถึงขอ้มลูได ้องคก์รตอ้งมีมาตรการป้องกนัการเขา้ถึงสารสนเทศทีÉเป็นความลบั เช่น การ

จดัประเภทของสารสนเทศ การรักษาความปลอดภยัในกบัแหล่งจดัเก็บขอ้มลู กาํหนดนโยบายรักษา

ความมัÉนคงปลอดภยั และนาํไปใชใ้หก้ารศึกษาแก่ทีมงานความมัÉนคงปลอดภยัและผูใ้ช ้ภยัคุกคามทีÉ

เพิÉมมากขึÊนในปัจจุบัน  มีสาเหตุมาจากความกา้วหน้าทางเทคโนโลยี ประกอบกบัความตอ้งการ

ความสะดวกสบายในการสัÉงซืÊอสินคา้ของลกูคา้ โดยการยอมให้สารสนเทศส่วนบุคคลแก่ website 

เพืÉอสิทธิÍ สนการทาํธุรกรรมต่าง ๆ โดยลืมไปว่าเวบ็ไซต ์เป็นแหล่งขอ้มลูทีÉสามารถขโมยสารสนเทศ

ไปไดไ้ม่ยากนกั 

 ความสมบูรณ์  Integrity ความสมบูรณ์  คือ ความครบถ้วน ถูกต้อง และไม่มีสิÉ ง

แปลกปลอม สารสนเทศทีÉมีความสมบูรณ์จึงเป็นสารสนเทศทีÉนาํไปใชป้ระโยชน์ไดอ้ย่างถูกตอ้ง

ครบถว้น สารสนเทศจะขาดความสมบูรณ์  ก็ต่อเมืÉอสารสนเทศนัÊนถกูนาํไปเปลีÉยนแปลง ปลอมปน

ด้วยสารสนเทศอืÉน ถูกทาํให้เสียหาย ถูกทาํลาย หรือถูกกระทาํในรูปแบบอืÉน ๆ เพืÉอขัดขวาง                    

การพิสูจน์การเป็นสารสนเทศจริง 

 ความพร้อมใช้ Availability ความพร้อมใช้  หมายถึง  สารสนเทศจะถูกเข้าถึงหรือ

เรียกใชง้านไดอ้ยา่งราบรืÉน โดยผูใ้ชห้รือระบบอืÉนทีÉไดรั้บอนุญาตเท่านัÊนหากเป็นผูใ้ชห้รือระบบทีÉ

ไม่ไดรั้บอนุญาต การเขา้ถึงหรือเรียกใชง้านจะถกูขดัขวางและลม้เหลงในทีÉสุด  

  ความถกูตอ้งแม่นยาํ Accuracy หมายถึง  สารสนเทศตอ้งไม่มีความผดิพลาด  และตอ้งมี

ค่าตรงกบัความคาดหวงัของผูใ้ชเ้สมอ เมืÉอใดก็ตามทีÉสารสนเทศมีค่าผิดเพีÊยนไปจากความคาดหวงั

ของผูใ้ช ้ ไม่ว่าจะเกิดจากการแกไ้ขดว้ยความตัÊงใจหรือไม่ก็ตาม เมืÉอนัÊนจะถือว่าสารสนเทศ “ไม่มี

ความถกูตอ้งแม่นยาํ” 
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 ความเป็นของแท ้Authenticity คือ สารสนเทศทีÉถกูจดัทาํขึÊนจากแหล่งทีÉถูกตอ้ง  ไม่ถูก

ทาํซํÊาโดยแหล่งอืÉนทีÉไม่ไดรั้บอนุญาต หรือแหล่งทีÉไม่คุน้เคยและไม่เคยทราบมาก่อน    

 ความเป็นส่วนตวั Privacy คือ สารสนเทศทีÉถกูรวบรวม เรียกใช ้และจดัเก็บโดยองค์กร 

จะต้องถูกใช้ในวัตถุประสงค์ทีÉผูเ้ป็นเข้าของสารสนเทศรับทราบ ณ ขณะทีÉ มีการรวบรวม

สารสนเทศนัÊนมิฉะนัÊนจะถือว่าเป็นการละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ 

 องคป์ระกอบของระบบสารสนเทศกบัความมัÉนคงปลอดภยั 

 1) Software  ย่อมตอ้งอยู่ภายใตเ้งืÉอนไขของการบริหารโครงการ ภายใตเ้วลา ตน้ทุน 

และกาํลงัคนทีÉจาํกดั ซึÉงมกัจะทาํภายหลงัจากการพฒันาซอฟตแ์วร์เสร็จแลว้  

 2) Hardware  จะใชน้โยบายเดียวกบัสินทรัพยที์Éจบัตอ้งไดข้ององค์กร คือการป้องกนั

จากการลักขโมยหรือภัยอนัตรายต่าง ๆ รวมถึงการจัดสถานทีÉทีÉปลอดภัยให้กับอุปกรณ์หรือ

ฮาร์ดแวร์ 

 3) Data ขอ้มูล/สารสนเทศ เป็นทรัพยากรทีÉมีค่าขององค์กร การป้องกนัทีÉแน่นหนา               

ก็มีความจาํเป็นสาํหรับขอ้มลูทีÉเป็นความลบั ซึÉงตอ้งอาศยันโยบายความปลอดภยัและกลไกป้องกนั

ทีÉดีควบคู่กนั  

 4) People  บุคลากร คือภยัคุกคามต่อสารสนเทศทีÉถูกมองขา้มมากทีÉสุด  โดยเฉพาะ

บุคลากรทีÉไม่มีจรรยาบรรณในอาชีพ ก็เป็นจุดอ่อนต่อการโจมตีได ้จึงไดมี้การศึกษากนัอย่างจริงจงั 

เรียกว่า Social Engineering ซึÉงเป็นการป้องการการหลอกหลวงบุคลากร เพืÉอเปิดเผยขอ้มลูบางอยา่ง

เขา้สู่ระบบได ้ 

 5) Procedure  ขัÊนตอนการทาํงาน เป็นอีกหนึÉงองคป์ระกอบทีÉถกูมองขา้ม  หากมิจฉาชีพ

ทราบขัÊนตอนการทาํงาน ก็จะสามารถคน้หาจุดอ่อนเพืÉอนกระทาํการอนัก่อนให้เกิดความเสียหาย

ต่อองคก์รและลกูคา้ขององคก์รได ้ 

 6) Network  เครือข่ายคอมพิวเตอร์  การเชืÉอมต่อระหว่างคอมพิวเตอร์และระหว่าง

เครือข่ายคอมพิวเตอร์ ทาํให้เกิดอาชญากรรมและภยัคุกคามคอมพิวเตอร์ โดยเฉพาะการเชืÉอมต่อ

ระบบสารสนเทศเขา้กบัเครือข่ายอินเตอร์เน็ต 

 อุปสรรคของงานความมัÉนคงปลอดภยัของสารสนเทศ  

 1) ความมัÉนคงปลอดภัย คือ ความไม่สะดวก  เนืÉองจากต้องเสียเวลาในการป้อน 

password และกระบวนการอืÉน ๆ ในการพิสูจน์ตวัผูใ้ช ้

 2) มีความซบัซอ้นบางอย่างในคอมพิวเตอร์ทีÉผูใ้ชท้ัÉวไปไม่ทราบ  เช่น Registry , Port, 

Service ทีÉเหล่านีÊ จะทราบในแวดวงของ Programmer หรือผูดู้แลระบบ 
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 3) ผูใ้ชค้อมไม่ระแวดระวงั   

 4) การพฒันาซอฟตแ์วร์ไม่คาํนึงถึงความปลอดภยัภายหลงั   

 5) แนวโนม้เทคโนโลยสีารสนเทศคือการแบ่งปัน  ไม่ใช่ การป้องกนั  

 6) มีการเขา้ถึงขอ้มลูไดจ้ากทุกสถานทีÉ   

 7) ความมัÉนคงปลอดภยัไม่ไดเ้กิดขึÊนทีÉซอฟแวร์และฮาร์ดแวร์เพียงอยา่งเดียว   

 8) มิจฉาชีพมีความเชีÉยวชาญ (ในการเจาะขอ้มลูของผูอื้Éนมากเป็นพิเศษ) 

 9) ฝ่ายบริหารมกัจะไม่ใหค้วามสาํคญัแก่ความมัÉนคงปลอดภยั  

 บทความภัยคุกคามความมัÉนคงระบบสารสนเทศ ของ พ.อ.รศ.ดร.เศรษฐพงค ์                         

มะลิสุวรรณ 
       ประมาณ 500 ปี ก่อนคริตศกัราช ชาวจีนชืÉอ ซนั ซุน วู ไดเ้ขียนเรืÉอง Art of war ให้

ความสาํคญักบัการรู้จกัตวัเองรวมถึงภยัคุกคามทีÉตอ้งเผชิญ เพืÉอจะไดรู้้ว่าควรปกป้องขอ้มูลของ

องคก์รอยา่งไร สิÉงทีÉควรรู้ คือ 

 1) รู้จกัตวัเอง คือ รู้จกัการปกป้องขอ้มูลและระบบให้มีความมัÉนคง ระบบขนส่ง และ

ขัÊนตอนต่างๆ 

   2) การรู้ถึงภยัคุกคามทีÉตอ้งเผชิญ ศึกษาจากแหล่งข้อมูลทีÉน่าเชืÉอถือทาํให้สามารถ

ตดัสินใจจดัการกบัภยัคุกคามต่างๆทีÉมีผลกบั พนกังาน โปรแกรม ขอ้มลู และระบบสารสนเทศของ

องคก์ร การรักษาความปลอดภยัขอ้มลู กล่าวถึงอนัตรายจากภยัคุกคามทีÉส่งผลกบัคน และทรัพยสิ์น 

 มีการสาํรวจประเภทของภยัคุกคาม เมืÉอการเชืÉอมต่ออินเตอร์เน็ตขยายไปทัÉวโลก ศึกษา

ถึงแนวทางปฏิบติัในการป้องกนัภยัคุกคามต่างๆ มีการสาํรวจเปรียบเทียบประเภทของภยัคุกคามทาํ

ใหเ้กิดความเขา้ใจร่วมกนัว่าภยัคุกคามทีÉเพิÉมขึÊนมาจากการทีÉองคก์รเชืÉอมต่ออินเตอร์เน็ต โดยจาํนวน

ผูใ้ชอิ้นเตอร์เน็ตเพิÉมขึÊนเรืÉอยๆ คิดเป็น 17% ของคนทัÊงโลก หรือ จากคนทัÉวโลก 6.6 พนัลา้นคน มี

คนทีÉเขา้ใชง้านอินเตอร์เน็ตถึง 1.1 พนัลา้นคน 

 ขอ้ผดิพลาดจากการกระทาํของมนุษย ์(Acts of human error or failure) ประเภทนีÊ มีการกระทาํ

โดยเจตนา หรือ มีเจตนามุ่งร้ายโดยผูใ้ชที้Éมีสิทธิเขา้ใชร้ะบบ เมืÉอผูใ้ชร้ะบบทาํงานผิดพลาด เนืÉองจากขาด

ความชาํนาญ ขาดการฝึกอบรม และการสนันิษฐานไม่ถกูตอ้ง สิÉงเลก็นอ้ยเหล่านีÊสามารถสร้างความเสียหาย

อยา่งมากการคุกคามทีÉอนัตรายทีÉสุดต่อความปลอดภยัของขอ้มลูองคก์ร คือ พนกังานขององค์กรเองเพราะ

พนักงานใชข้อ้มูลในการดาํเนินกิจกรรมทางธุรกิจขององค์กรทุกวนั สิÉงทีÉพนักงานจะตอ้งปฏิบติัอย่าง

เคร่งครัดคือ การรักษาความลบัของขอ้มลู ขอ้มลูมีความถกูตอ้งครบถว้น และขอ้มลูพร้อมใชง้านไดทุ้กเมืÉอ 

รูปต่อไปเป็นการแนะนาํเกีÉยวกบัการคุกคามจาภายนอก เพราะความผิดพลาดเพียงเล็กน้อยของพนักงาน 

เช่น ไม่ไดปิ้ดประตูหนา้ต่างทาํใหห้วัขโมยเขา้มาในองคก์รได ้การลบหรือแกไ้ขขอ้มลูทีÉเป็นเอกสารสาํคญั 
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 นโยบายและกลยทุธด์า้นเทคโนโลยสีารสนเทศ เพืÉอสนบัสนุนขอ้มลูสารสนเทศ ซึÉงการ

โจมตีระบบข้อมูลสารสนเทศเป็นเหตุการณ์ทีÉเกิดขึÊนเป็นประจาํทุกวนั และตอ้งการการรักษา             

ความปลอดภัยของขอ้มูลสารสนเทศทีÉเพิÉมมากขึÊนพร้อมกบัการโจมตีทีÉมีความซับซ้อนมากขึÊ น

ดงันัÊนองค์กรต้องเข้าใจในสิÉงแวดลอ้มของการทาํงานของระบบข้อมูลสารสนเทศ และกลยุทธ์

ป้องกนัภยัขอ้มลูสารสนเทศจึงจะสามารถจดัการปัญหาต่างๆ ได ้ ซึÉงเป็นตน้เหตุทีÉเกิดขึÊนกบัขอ้มูล

สารสนเทศในองคก์ร 
 ภยัคุกคาม ช่องโหว่ และการโจมตี ของ มหาวิทยาลยัฟาร์อิสเทอร์น 

 ภยัคุกคาม  ช่องโหว่  และการโจมตี 

 1) ภยัคุกคาม 

 2) ช่องโหว ่

 3) การโจมตี 

 4) มลัแวร์ 

 ภยัคุกคาม  Threat คือ   วตัถุ  สิÉงของ ตวับุคคล  หรือสิÉงอืÉนใดทีÉเป็นตวัแทนของการะทาํ

อนัตรายต่อทรัพยสิ์น ภยัคุกคามมีหลายกลุ่ม เช่น ภยัคุกคามทีÉเกิดขึÊนโดยเจตนา หรือบางกลุ่มเป็น

ภัยคุกคามทีÉเกิดขึÊ นโดยไม่ได้เจตนา เช่ยภัยคุกคามจากธรรมชาติ หรือจากผูใ้ช้ในองค์กรเอง                  

ภยัคุกคามทีÉสามารถทาํลายช่องโหว่ ไดเ้ท่านัÊน จึงจะสามารถสร้างความเสียหายแก่ระบบได ้และ 

จดัว่าภยัคุกคามนัÊนเป็นความเสีÉยง Risk  ทีÉอาจสร้างความเสียหายแก่สารสนเทศได ้

 

ตารางทีÉ 2.1 ตารางสรุปประเภทของภยัคุกคาม 

 

ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม 

1) การทาํลายหรือทาํให้เสียหาย Subotage   

or Vandalism  

2) การลกัขโมย Theft  

 

3) ซอฟตแ์วร์โจมตี Software Attack  

4) ภยัธรรมชาติ Force of Nature  

 

1) การทาํลายระบบหรือสารสนเทศ 

 

2) การลกัขโมยหรือการโจรกรรมอุปกรณ์

คอมพิวเตอร์หรือสารสนเทศ 

3) ไวรัส เวิร์ม มาโคร  Dos 

4) นํÊ าท่วม ไฟไหม ้แผน่ดินไหว ไฟดบั 
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ตารางทีÉ 2.1 (ต่อ) 

 

 

 ความผดิพลาดทีÉเกิดจากบุคคล Human Error/Failures 

 1) เป็นความผดิพลาดทีÉเกิดจากพนกังานหรือบุคคลทีÉไดรั้บอนุญาตใหเ้ขา้ถึงสารสนเทศ

ขององคก์รได ้

 2) อาจเกิดจากความไม่ไดต้ัÊ งใจ  เนืÉองจากไม่มีประสบการณ์ หรือขาดการฝึกอบรม 

หรือคาดเดา เป็นตน้ 

 3) ป้องกนัภยัคุกคาม โดยการใหค้วามรู้ดา้นความมัÉนคงปลอดภยัของสารสนเทศ การ

ฝึกอบรมอยา่งสมํÉาเสมอ   

 4) มีมาตรการควบคุม 

 ภยัร้ายต่อทรัพยสิ์นทางปัญญา Comromises to Intellectual Property 

 1) ทรัพยสิ์นทางปัญญา Intellectual Property  คือทรัพยสิ์นทีÉจบัตอ้งไม่ได ้ทีÉถูกสร้าง

ขึÊนมาโดยบุคคลหรือองคก์รใด ๆ  หากตอ้งการนาํทรัพยสิ์นทางปัญญาของผูอื้Éนไปใช ้อาจตอ้งเสีย

ค่าใชจ่้าย และจะตอ้งระบุแหล่งทีÉมาของทรัพยสิ์นดงักล่าวไวอ้ยา่งชดัเจน 

 2) ในทางกฎหมาย การให้สิทธิในความเป็นเจา้ของทรัพยสิ์นทางปัญญา มี 4 ประเภทคือ  

ลิขสิทธิÍ  (copyrights) ความลบัทางการคา้ (Trade Secrets) เครืÉองหมายการคา้  (Trade Marks) สิทธิบตัร

(Patents)  

 

ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม 

5) คุณธรรมของการบริการทีÉเบีÉยงเบนไป 

Deviation in Quality of Service  

6) ความผดิพลาดทางดา้นเทคนิคฮาร์แวร์

Hardware 

7) ความผดิพลาดทางดา้นเทคนิคซอฟตแ์วร์ 

Technical Hardware Failures/Error  

8) ความลา้สมยัของเทคโนโลย ี

Technological Obsolescence  

5) ISP, WAN, Service,  Provider  

 

6) อุปกรณ์ทาํงานผดิพลาด 

 

7) Bugs, ปัญหาของโค๊ด ลปูไม่รู้จบ 

 

8) เทคโนโลยทีีÉใชบ้างอยา่งลา้สมยัไปแลว้ 
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 3) การละเมิดความคุ้มครองทรัพยสิ์นทางปัญญาทีÉมากทีÉสุดคือ การละเมิดลิขสิทธิÍ

ซอฟตแ์วร์  

 การจารกรรมหรือการรุกลํÊา Espionage or Trespass 

 1) การจารกรรมหรือการรุกลํÊา (Espionage or Trespass) การจารกรรม Espionage เป็น

การทีÉกระทาํซึÉงใชอุ้ปกรณ์อิเลคทรอนิกส์ หรือตวับุคคลในการจารกรรมสารสนเทศทีÉเป็นความลบั     

 2) ผูจ้ารกรรมจะใช้วิธีการต่าง ๆ เพืÉอให้ถึงซึÉงสารสนเทศทีÉจัดเก็บไว ้และรวมรวม

สารสนเทศนัÊน โดยไม่ไดรั้บอนุญาต 

 3) Industrial Espionage  วิธีนีÊ เป็นการใชเ้ทคนิคทีÉถูกกฎหมายแต่ก ํÊ ากึÉงความไม่ชอบ

ธรรม เพืÉอรวบรวมสารสนเทศทีÉสาํคญัหรือความลบัทางการคา้ของคู่แข่งเพืÉอนาํมาหาผลประโยชน์  

 4) Shoulder Surfing คือการแอบดขูอ้มลูส่วนตวัของผูอื้Éนขณะทาํธุรกรรมผา่นตู ้ATM  

 5) การรุกลํÊา  Trespass   คือ การกระทาํทีÉทาํให้ผูอื้Éนสามารถเขา้สู่ระบบเพืÉอรวมรวม

สารสนเทศทีÉตอ้งการโดยไม่ไดรั้บอนุญาต   

 ประเภทของ Espionage และ Trespass 

 1) Hacker บุคคลผูซึ้É งสร้างซอฟต์แวร์คอมพิวเตอร์ขึÊนมา เพืÉอให้ตนสามารถเข้าถึง

สารสนเทศของผูอื้Éนอยา่งผดิกฎหมาย  

 แบ่งออกไดเ้ป็น 2  ประเภท 

 Expert Hacker    เป็นแฮคเกอร์ทีÉมีทกัษะสูง  ทาํการพฒันาโปรแกรมขนาดเล็กหรือ

ซอฟตแ์วร์สคริปตที์Éใชใ้นการเขา้ถึงสารสนเทศในระบบของผูอื้Éน ใหพ้วก Unskilled Hacker ใช ้

    Unskill Hacker คือ พวกแฮคเกอร์ทีÉมีทกัษะนอ้ย ไม่สามารถสร้างโปรแกรมเจาะระบบ

ไดเ้อง จึงเป็นผูน้าํโปรแกรมไปเจาะระบบ หรือเขา้ถึงสารสนเทศของผูอื้Éน 

 2) Script Kiddies  คือ แฮคเกอร์มือใหม่ ทีÉไม่มีความชาํนาญ  เป็นผูน้าํ ซอฟต์แวร์ของ 

Expert Hacker มาใชใ้นการโจมตีหรือก่อกวนระบบของผูอื้Éน 

 3) Packet Monkeys  คือ script Kiddies  ทีÉใชโ้ปรแกรมอตัโนมติัโจมตีระบบแบบ

ปฏิเสธการใหบ้ริการ Distributed Denial of Service ทาํใหร้ะบบไม่สามารถใหบ้ริการทาํตามคาํร้อง

ขอทีÉส่งมาได ้ ซึÉงอาจทาํใหผู้ใ้ชเ้ขา้ใจว่าระบบลม้เหลว  

 4) Cracker  คือผูที้ÉทาํลายหรือทาํซํÊาซอฟตแ์วร์รักษาความมัÉนคงปลอดภยัของระบบอืÉน 

 ความแตกต่างระหว่าง Hacker / Cracker 

 Hacker มีเป้าหมายเพืÉอทดสอบความสามารถหรือตอ้งการทา้ทา้ยโดยการเจาะระบบ  

ใหส้าํเร็จ  
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 Cracker มีจุดประสงคคื์อ ตอ้งการทาํลายระบบความมัÉนคงปลอดภยัของระบบคอมพิวเตอร์

หรือระบบสารสนเทศ  

 5) Phreaker  คือ ผูเ้จาะระบบเครือข่ายโทรศพัท์สาธารณะ เพืÉอให้ตนเองใชโ้ทรศพัท ์

โดยไม่เสียค่าใชจ่้าย  หรือเพืÉอรบกวนสญัญาณโทรศพัท ์  

 การกรรโชกสารสนเทศInformation Extortion คือ  การทีÉมีผูข้โมยขอ้มูลหรือ สารสนเทศ        

ทีÉเป็นความลบัจากคอมพิวเตอร์ แลว้ตอ้งการเงินเป็นค่าตอบแทน เพืÉอแลกกบัการคืนสารสนเทศนัÊน  

หรือแลกกบัการไม่เปิดเผยสารสนเทศดงักล่าว เรียกว่า Blackmail  

 การทาํลายหรือทาํใหเ้สียหาย 

 1)  เป็นการทําลายหรือก่อให้เกิดความเสียหายต่อระบบคอมพิวเตอร์เว็บไซต ์

ภาพลกัษณ์  ธุรกิจ และทรัพยสิ์นขององค์กร ซึÉ งอาจเกิดจากผูอื้ÉนทีÉไม่หวงัดี หรือแมก้ระทัÉงจาก

พนกังานขององคก์รเอง 

 2) การทาํลายเช่น  การขีดเขียนทาํลายหนา้เวบ็ไซต ์   

 3) ภยัคุกคามประเภทนีÊ เรียกว่า ปฏิบติัการ Hacktivist หรือ Cyberactivist เป็นปฏิบติัการ

ทีÉแซกแทรง หรือสร้างความสับสนให้กับระบบการทาํงานบางอย่างในองค์กร เพืÉอคัดค้าน                            

การดาํเนินงาน นโยบาย หรือกิจกรรมบางอยา่งขององคก์ร หรือหน่วยงานของรัฐ 

 4) การก่อการร้ายบนโลกไซเบอร์  Cyberterrorism  เป็นภัยคุกคามอีกรูปแบบหนึÉ ง               

เป็นการก่อการร้ายผา่นระบบเครือข่ายหรือระบบอินเตอร์เน็ต    

 5) FBI ได้ให้นิยามของ Cybertierriorsm ว่า เป็นการโจมตีแบบไตร่ตรองไวก่้อน                     

ต่อสารสนเทศ ระบบคอมพิวเตอร์  โปรแกรมคอมพิวเตอร์  และขอ้มูลซึÉงจะก่อให้เกิดความรุนแรง                

หรือทาํลายเป้าหมาย โดยกลุ่มบุคคล หรือตัวแทนทีÉไม่เปิดเผยนาม ทีÉมีเหตุจูงใจจากประเด็น

การเมือง  

 การลกัขโมย Theif คือการถือเอาของผูอื้Éนโดยผิดกฎหมาย เช่นอุปกรณ์ต่าง ๆ ทัÊงแบบ

ธรรมดา และแบบอิเลค็ทรอนิค แลว้ ยงัรวมถึง สารสนเทศขององคก์ร และทรัพยสิ์นทางปัญญาอืÉน ๆ   

 ซอฟตแ์วร์โจมตี Software Attack 

 1) เรียกว่า การโจมตีโดยซอฟตแ์วร์   เกิดจากบุคคลหรือกลุ่มบุคคลออกแบบซอฟต์แวร์

ใหท้าํหนา้ทีÉโจมตีระบบ เรียกว่า Malicious Code หรือ  Malicious Software หรือ Malware  

 2) มลัแวร์  Malware   ถูกออกแบบเพืÉอสร้างความเสียหาย ทาํลาย หรือระงบั การให้บริการ

ของระบบเป้าหมาย มีหลายชนิด เช่น virus worm, Zombie, Trojan Horse, Logic Bomb, Back door                 

เป็นตน้  
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 ภยัธรรมชาติ Force of Nature 

   ภัยธรรมชาติต่าง ๆ สามารถสร้างความเสียหายให้กับสารสนเทศขององค์กรได ้                  

หากไม่มีการป้องกนัหรือวางแผนรับมือกบัภยัธรรมชาติ อาจก่อให้เกิดความเสียหายแก่องค์กรได้

อยา่งมหาศาล สามารถป้องกนัหรือจาํกดัความเสียหาย โดยการวางแผนรับสถานการณ์ฉุกเฉินและ

ภยัพิบติั Contingency Plan  

 คุณภาพของการบริการทีÉเบีÉยงเบนไป Deviations in Quality of Service 

  เกิดขึÊนจากการทีÉองคก์รรับมาเพืÉอการทาํงานของระบบสารสนเทศไม่เป็นไปตามความ

คาดหวงั ซึÉงอาจเกิดจากความผดิพลาดของการให้บริการ ทีÉอาจจะเกีÉยวเนืÉองจากอุปกรณ์ในระบบ

ใหบ้ริการผดิพลาด อาจกล่าวไดว้่า เป็นภยัคุกคามต่อความพร้อมใช ้Availability Disruption  

 ความผดิพลาดทางเทคนิคฮาร์แวร์ (Technical Hardware Failure / Error) 

 เกิดขึÊนเมืÉอผูผ้ลิตปล่อยฮาร์ดแวร์ทีÉมีขอ้บกพร่องออกสู่ตลาด ทาํให้องค์กรไดฮ้าร์ดแวร์

ดงักล่าวมา ไดรั้บผลกระทบจากการทาํงานทีÉบกพร่องของฮาร์ดแวร์  อาจทาํใหร้ะบบงานหยดุชะงกั 

ไม่สามารถให้บริการแก่ลูกคา้ได ้ องค์กรอาจสูญเสียยอดการสัÉงซืÊอ และทีÉสาํคญัความน่าเชืÉอถือ              

ในทีÉสุด 

 ความผดิพลาดทางเทคนิคดา้นซอฟตแ์วร์ Technical Software Failures/Error 

 เกิดจากองค์ซืÊอ ซอฟต์แวร์ โดยไม่รู้ว่า ซอฟต์แวร์นัÊนมีความผิดพลาด ซึÉงก็สามารถ

สร้างความเสียหายแก่องค์กร เช่นเดียวกันกับความผิดพลาดทางเทคนิคด้านฮาร์ดแวร์  เช่น                  

ความผดิพลาดทีÉพบส่วนใหญ่ คือ Bug ในซอฟตแ์วร์  

 ความลา้สมยัของเทคโนโลย ีTechnical Obsolescence 

 เทคโนโลยพืีÊนฐานของคอมพิวเตอร์  หรือระบบสารสนเทศ ลา้สมยัจะส่งผลให้ระบบ

ไม่น่าไวใ้จ และอาจเกิดความเสีÉยงต่อการรักษาความมัÉนคงของสารสนเทศ เนืÉองจากอาจถกูโจมตีได้

โดยง่ายดว้ยเทคโนโลยทีีÉทนัสมยักว่า  

 ช่องโหว่ 

 ช่องโหว่  Vulnerabilities หรือ ความล่อแหลม ซึÉงหมายถึง  ความอ่อนแอของระบบ

คอมพิวเตอร์ หรือระบบเครือข่ายทีÉเปิดโอกาสให้สิÉงทีÉ เป็นภัยคุกคามสามารถเข้าถึงสารสนเทศ                 

ในระบบได ้ซึÉงจะนาํไปสู่ความเสียหายแก่สารสนเทศ หรือแมแ้ต่การทาํงานของระบบ 
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 การถกูโจมตี 

 การโจมตี Attack คือการกระทาํบางอย่างทีÉอาศยัความได้เปรียบจากช่องโหว่ของระบบ       

เพืÉอเขา้ควบคุมการทาํงานของระบบ เพืÉอใหร้ะบบเกิดความเสียหาย หรือเพืÉอโจรกรรมสารสนเทศ  

 รูปแบบการโจมตีของ Malicious Code 

 1) สแกนหมายเลข IP Adress เพืÉอหาหมายเลขช่องโหว่ แลว้ทาํการติดตัÊง Back door 

 2) ท่องเวบ็ไซต ์ระบบทีÉมี Malicious ฝังตวัอยู ่จะสร้างเวบ็เพจชนิดต่าง ๆ เมืÉอผูใ้ชเ้ขา้ได้

เยีÉยมชมเวบ็เพจทีÉมีอนัตรายดงักล่าว ก็จะไดรั้บ Malicious Code ไปได ้

 3) Virus  คดัลอกตวัเองไปอยูก่บัโปรแกรม ทีÉผูใ้ชรั้นโปรแกรมนัÊนๆ  

 4) Email ส่งอีเมลที์Éมี Malicious Code ซีÉงทนัทีทีÉ เปิดเมลอ่าน Malicious Code ก็จะ

ทาํงานทนัที 

 รูปแบบการโจมตี 

 เครืÉองมือทีÉใชโ้จมตี แบบ Distributed Denial of Service (DDoS)  DDoS มีใชก้นัอย่าง

แพร่หลายมานานหลายปีแลว้ยอ้นหลงัเป็น 10 ปี มาแลว้ (แต่บรรดาผูผ้ลิตอุปกรณ์คอมพิวเตอร์ต่าง 

ก็มีวิธีป้องกนัการโจมตีเช่นเดียวกนั)  

 รูปแบบการโจมตีทีÉนิยมใชก้นัก็มีอย่าง SYN flood, UDP flood, ICMP flood, Smurf, 

Fraggle เป็นตน้  

 การโจมตีแบบ SYN Flood เป็นการโจมตีโดยการส่ง แพค็เก็ต TCP ทีÉตัÊงค่า SYN บิตไว้

ไปยงัเป้าหมาย เสมือนกบัการเริÉมตน้ร้องขอการติดต่อแบบ TCP ตามปกติ (ผูโ้จมตีสามารถปลอม

ไอพีของ source address ได)้ เครืÉองทีÉเป็นเป้าหมายก็จะตอบสนองโดยการส่ง SYN-ACK กลบัมายงั 

source IP address ทีÉระบุไว ้ซึÉงผูโ้จมตีจะควบคุมเครืÉองทีÉถูกระบุใน source IP address ไม่ให้ส่ง

ข้อมูลตอบกลับ ทําให้เกิดสภาวะ half-open ขึÊ นทีÉ เครืÉ องเป้าหมาย หากมีการส่ง SYN flood                 

จาํนวนมาก ก็จะทาํให้คิวของการให้บริการของเครืÉองเป้าหมายเต็ม ทาํให้ไม่สามารถให้บริการ

ตามปกติได ้นอกจากนีÊ  SYN flood ทีÉส่งไปจาํนวนมาก ยงัอาจจะทาํให้เกิดการใชแ้บนด์วิดธ์อย่าง

เต็มทีÉอีกดว้ย   

 การโจมตีแบบ ICMP Flood เป็นการส่งแพ็คเก็ต ICMP ขนาดใหญ่จาํนวนมากไปยงั

เป้าหมาย ทาํใหเ้กิดการใชง้านแบนดว์ิดธเ์ต็มทีÉ 

  การโจมตีแบบ UDP Flood เป็นการส่งแพค็เก็ต UDP จาํนวนมากไปยงัเป้าหมาย ซึÉงทาํ

ใหเ้กิดการใชแ้บนดว์ิดธอ์ยา่งเต็มทีÉ และหรือทาํใหท้รัพยากรของเป้าหมายถูกใชไ้ปจนหมด โดยจะ

ส่ง UDP packet ไปยงั port ทีÉกาํหนดไว ้เช่น 53 (DNS) 
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 การโจมตีแบบ Teardrop โดยปกติ เราเตอร์จะไม่ยอม ให้แพ็กเก็ตขนาดใหญ่ผ่านได ้

จะตอ้งทาํ Fragment เสียก่อนจึงจะยอมให้ผ่านได ้และเมืÉอผ่านไปแลว้เครืÉองของผูรั้บปลายทาง                  

จะนําแพ็กเก็ตทีÉถูกแบ่งออกเป็น ชิÊนส่วนต่าง ๆ ด้วยวิธีการ Fragment มารวมเข้าด้วยกันเป็น                    

แพก็เก็ตทีÉสมบูรณ์ การทีÉสามารถนาํมารวมกนัไดนี้Ê จะตอ้งอาศยัค่า Offset ทีÉปรากฏอยู่ในแพ็กเก็ต

แรกและแพก็เก็ตต่อๆ ไป สาํหรับการโจมตีแบบ Teardrop นีÊ  ผูโ้จมตีจะส่งค่า Offset ในแพ็กเก็ตทีÉ

สองและต่อ ๆ ไปทีÉจะทาํให้เครืÉองรับปลายทางเกิดความสับสน หากระบบปฏิบติัการไม่สามารถ

รับมือกบัปัญหานีÊก็จะทาํใหร้ะบบหยดุการทาํงานใน ทนัที 

 การโจมตีแบบ Land Attack  ลกัษณะการโจมตีประเภทนีÊ  เป็นการส่ง SYN ไปทีÉ                

เครืÉองเป้าหมายเพืÉอขอการเชืÉอมต่อ ซึÉงเครืÉองทีÉเป็นเป้าหมายจะตอ้งตอบรับคาํขอการเชืÉอมต่อดว้ย 

SYN ACK ไปทีÉเครืÉองคอมพิวเตอร์ตน้ทางเสมอ แต่เนืÉองจากว่า IP Address ของเครืÉองตน้ทางกบั

เครืÉ องทีÉ เป็น เป้าหมายนีÊ มี IP Address เดียวกัน โดยการใช้วิธีการสร้าง IP Address ลวง                           

(โดยขอ้เท็จจริงแลว้เครืÉองของ Hacker จะมี IP Address ทีÉต่างกบัเครืÉองเป้าหมายอยู่แลว้ แต่จะใช้

วิธีการทางซอฟต์แวร์ในการส่งแพ็กเก็ตทีÉประกอบดว้ยคาํขอการเชืÉอมต่อ พร้อมดว้ย IP Address 

ปลอม) ซึÉงโปรโตคอลของเครืÉองเป้าหมายไม่สามารถแยกแยะไดว้่า IP Address ทีÉเขา้มาเป็นเครืÉอง

ปัจจุบนัหรือไม่ ก็จะทาํการตอบสนองดว้ย SYN ACK ออกไป หากแอดเดรสทีÉขอเชืÉอมต่อเขา้มา

เป็นแอดเดรสเดียวกบัเครืÉองเป้าหมาย ผลก็คือ SYN ACK นีÊ จะยอ้นเขา้หาตนเอง และเช่นกนัทีÉการ

ปล่อย SYN ACK แต่ละครัÊ งจะตอ้งมีการปันส่วนของหน่วยความจาํเพืÉอการนีÊ  จาํนวนหนึÉ ง ซึÉงหาก 

ผูโ้จมตีส่งคาํขอเชืÉอมต่อออกมาอยา่งต่อเนืÉองก็จะเกิดปัญหาการจดัสรร หน่วยความจาํ 

 การโจมตี แบบ  Smurf  ผูโ้จมตีจะส่ง ICMP Echo Request ไปยงั broadcast address   

ในเครือข่ายทีÉเป็นตวักลาง (ปกติจะเรียกว่า amplifier) โดยปลอม source IP address เป็น IP address 

ของระบบทีÉตอ้งการโจมตี ซึÉงจะทาํให้เครือข่ายทีÉเป็นตวักลางส่ง ICMP Echo Reply กลบัไปยงั                 

IP address ของเป้าหมายทันที ซึÉงทาํให้มีการใชง้านแบนด์วิดธ์อย่างเต็มทีÉความเสียหายทีÉเกิด                   

โดยการโจมตีในรูปแบบ DoS ความเสียหายทีÉ เกิดจาก DoS ส่งผลให้ผูใ้ช้งานแต่ละส่วนไม่

เหมือนกัน แล้วแต่ว่าเขาจะอยู่ในส่วนใด เช่น เป็นผูเ้ข้าไปใช้งาน เป็นพนักงานในองค์กรทีÉ                       

โดนโจมตีหรือเป็น เจา้ของเครืÉองทีÉถูกใชใ้นการโจมตี หรือจะมองในแง่ขององค์กรทีÉโดนโจมตี 

ทุกๆ ฝ่ายลว้นแลว้แต่เป็นฝ่ายเสียทัÊงนัÊน ยกเวน้คนทีÉทาํให้เหตุการณ์นีÊ  เกิดขึÊน หรือคนทีÉเป็นคน                

บงการอยู่เบืÊองหลงัเท่านัÊนทีÉได้ประโยชน์จากการโจมตีนัÊน จะจดัความเสียหาย ของ DoS นัÊน                       

ก็สามารถจดัไดต้ามประเภทของการทาํงานของตวั DoS เอง ซึÉงสามารถแบ่งไดเ้ป็นสองประเภท

ดว้ยกนัคือ 
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   ความเสียหายกับเครืÉ องคอมพิวเตอร์ ในส่วนความเสียหายของ เครืÉ องคอมพิวเตอร์

นัÊน เราก็สามารถมองได้สองมุมด้วยกันคือ ในมุมของเครืÉ องทีÉถูกใช้ในการโจมตีกับในมุม                     

ของเครืÉองทีÉโดนโจมตี 

 1) เครืÉ องทีÉถูกใช้เป็นเครืÉ องมือในการโจมตี อนัดับแรกคือเราสูญเสียการควบคุม                  

ของเครืÉองเราเองทาํใหค้นอืÉนสามารถเขา้มาบงการเครืÉองของเราใหไ้ปทาํอย่างโน้นทาํอย่างนีÊ ตามทีÉ

เขาต้องการได้  อนัดับสองคือการเสียทรัพยากรของเครืÉ องเองไม่ว่าจะเป็น ซีพียู เมโมรี หรือ              

แบนดว์ิดธ ์เป็นตน้  ทรัพยากรต่าง ๆ ของเครืÉองทีÉกล่าวไปแลว้นัÊนจะถูกใชไ้ปรันโปรแกรมทีÉจะใช้

ในการเขา้ไปโจมตี เครืÉองเหยืÉอ ทาํใหเ้ครืÉองคอมพิวเตอร์ของเรานัÊนไม่สามารถใชง้านไดอ้ยา่งเต็มทีÉ 

 2) เครืÉองทีÉเป็นเหยืÉอในการโจมตีครัÊ งนีÊ   แน่นอนว่าทาํใหเ้ครืÉองนัÊนไม่สามารถใหบ้ริการ

ต่อไปได ้เพราะจุดประสงค์หลกัของ DoS ก็คือสิÉงนีÊ  เพราะเครืÉองนัÊนมวัแต่ประมวลผล Request 

จาํนวนมากทีÉถกูส่งเขา้มาทาํให้เครืÉองนัÊนทาํงานหนักจนไม่สามารถรับงานไดอี้กต่อไปบางเครืÉอง

อาจจะแฮงกไ์ปเฉย ๆ หรือระบบอาจจะ Crash เลยก็เป็นไปไดท้าํใหเ้ครืÉองนัÊนไม่สามารถให้บริการ

ไดอี้ก  

 ความเสียหายกับระบบเน็ตเวิร์ก ความเสียหายทีÉ เกิดขึÊ น กับระบบเน็ตเวิร์กนัÊ น                     

เราก็สามารถมองไดส้องมุมเช่นกนั คือ มองในมุมของผูที้Éถูกใชเ้ป็นเครืÉองมือในการโจมตี และผูที้É                

ถูกโจมตี มุมทีÉผูถู้กใช้เป็นเครืÉองมือ ทาํให้แบนด์วิดธ์ทีÉ เราควรจะมีเหลือไว ้ใช้นัÊนถูกใช้ไปกับ                

การโจมตีเสียหมด  บางครัÊ งก็กินแบนดว์ิดธท์ัÊงหมด ทีÉเรามีอยู่เพืÉอใชใ้นการโจมตีทาํให้เครืÉอง หรือ

ระบบทีÉถูกใช้เป็นเครืÉ องมือในการโจมตีนัÊ นไม่สามารถใช้งานระบบ เน็ตเวิร์กได้อีกต่อไป                     

มุมทีÉผูถู้กโจมตี เช่นเดียวกับแบนด์วิดธ์ของผูที้ÉถูกโจมตีนัÊ นก็จะใช้ไปอย่างรวดเร็วจนหมด                      

ทาํให้บริการทีÉเตรียมไวที้É เครืÉ องทีÉถูกโจมตีนัÊนไม่สามารถใช้งานได้อีกต่อไป เครืÉ องทีÉต้องการ                

ทีÉจะติดต่อเขา้มาทีÉเครืÉองนีÊ  หรือผ่านเครืÉองนีÊ เพืÉอเขา้ไปในระบบขา้งใน (ในกรณีทีÉเป็นไฟร์วอลล)์ 

ไม่สามารถใช้งานได้ ผูที้Éอยู่ด้านในของระบบก็จะไม่สามารถเชืÉอมต่อกับ ระบบภายนอกได้

เช่นเดียวกนั แต่ระบบ LAN ภายในก็ยงัสามารถใชง้านไดต้ามปกติ 

 ความเสียหายกบัองค์กร เมืÉอเกิดการโจมตีขึÊนแลว้ก็มีแต่เสียกบัเสียเท่านัÊน ยิÉงองค์กร               

ทีÉถูกโจมตีด้วยแล้วความเสียหายนัÊ นก็เกิดขึÊ นอย่างมากมายทีเดียว เริÉ มตัÊ งแต่ความเสียหาย                        

ของตัวเครืÉ องคอมพิวเตอร์หรือระบบทีÉโดนโจมตีเองทําให้ ต้องเสียเวลาเสียค่าใช้จ่ายในการ

ซ่อมแซม เพืÉอทีÉให้สามารถกลบัมาให้บริการได้อย่างเดิม เสียโอกาสทางธุรกิจโอกาสทีÉจะทาํ

ธุรกรรมกบัเครืÉองทีÉโดนโจมตี หรือการทาํธุรกรรมอืÉนๆ กบัระบบภายในทีÉจาํเป็นตอ้งต่อเชืÉอมกบั

อินเตอร์เน็ตสูญเสียโอกาสทีÉจะทาํธุรกรรมทางอินเตอร์เน็ต โอกาสทีÉลกูคา้จะเขา้มาในเว็บโอกาสทีÉ

จะปิด การขาย โอกาสทีÉจะสร้างรายได้ และอีกหลาย ๆ โอกาสทีÉทางองค์กรจะต้องเสียไป                        
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เสียภาพลกัษณ์ขององค์กร องค์กรทีÉถูกโจมตีด้วยการโจมตีประเภท DoS นัÊน ทาํให้การบริการทีÉ

องคก์รนัÊนเตรียมพร้อมไวใ้ห้บริการไม่สามารถให้บริการ ไดท้าํให้ภาพลกัษณ์ขององค์กรนัÊนเสีย

ไป เพราะไม่สามารถป้องกัน เหตุทีÉ เกิดขึÊ นได้ หรือไม่มีวิธีการแก้ไขทีÉรวดเร็วจนทําให้เกิด                     

ความ เสียหายขึÊน ทาํให้ลูกคา้ขาดความเชืÉอมัÉนในองค์กรว่าจะสามารถตอบสนอง ความตอ้งการ   

ของตนได ้อาจเป็นเหตุใหล้กูคา้เปลีÉยนใจไปใชบ้ริการของ องคก์รอืÉนแทนในทีÉสุด 

 วงจรชีวติของไวรัสคอมพิวเตอร์ มี 4 ระยะ คือ  

 1) ระยะไม่เคลือนไหว  Dormant Phase  เป็นระยะทีÉโปรแกรมไวรัสจะหยุดนิÉงไม่กระทาํ                

การใด  ๆ เป็นระยะทีÉยงัไม่ถกูกระตุน้ใหท้าํงานนัÉนเอง 

  2) ระยะแพร่กระจาย  Propagation Phase เป็นระยะทีÉโปรแกรมไวรัสคดัลอกตวัเอง 

หรือฝังตัวอยู่ก ับโปรแกรมอืÉน หรือหน่วยความจํา ใด ๆ ขึÊ นอยู่ก ับหน้าทีÉของไวรัส สําหรับ

โปรแกรมทีÉติดไวรัส ก็คือโปรแกรมทีÉมีโค๊ดไวรัสฝังอยู่หรือแนบอยู่ ก็จะเขา้สู่ระยะแพร่กระจาย

ต่อไป 

  3) ระยะถกูกระตุน้ Triggering Phase  เป็นระยะทีÉโปรแกรมไวรัสดถกูกระตุน้ใหท้าํงาน

ตามคาํสัÉง โดยเหตุการณ์ต่าง ๆ ทีÉจะเป็นตัวกระตุ้นการทํางาน เช่น ถึงวนัทีÉ ทีÉถูกก ําหนดไว ้                         

ในโปรแกรมไวรัส  

  4) ระยะทาํงาน Execution Phase  เป็นระยะทาํงานของโปรแกรมไวรัส เป็นระยะทีÉเห็นผล             

ของการทาํงาน เช่นมีขอ้ความปรากฏบนจอภาพ หรือ รูปภาพในโฟลเดอร์หายไป เป็นตน้ 

 ประเภทของไวรัส 

 1) Memory Resident Virus  เป็นไวรัสทีÉฝังตวัอยูใ่นหน่วยความจาํหลกั 

 2) Program  File Virus เป็น ไวรัส ทีÉฝังตวัอยูใ่นโปรแกรมใด ๆ เช่น File ทีÉมี นามสกุล  

.exe, .com, .sys  เป็นตน้ 

 3) Polymorphic Virus  เป็นไวรัสทีÉสามารถซ่อนลักษณะและเปลีÉยนพฤติกรรมไปเรืÉ อย  ๆ                 

เพืÉอหลีกเลีÉยงการตรวจจบัของซอฟตแ์วร์ AntiVirus   

 4) Boot Sector  เป็นไวรัสทีÉฝังตวัอยูใ่นส่วนของ Boot Sector ของ Hard disk  ทีÉจดัเก็บ

โปรแกรมระบบปฏิบติัการ ซึÉงจะถูกอ่านเมืÉอเริÉมตน้เปิดเครืÉอง  การทาํงานของไวรัสชนิดนีÊ  จะทาํ

การเคลืÉอนยา้ยชุดคาํสัÉงทีÉอยู่บริเวณ Boot Sector ไปไวบ้ริเวณอืÉน  จากนัÊนโปรแกรมไวรัสจะวาง

โค๊ดของตนไวใ้น Boot Sector แทน เมืÉอระบบเริÉมทาํงาน คือเริÉมเปิดเครืÉอง โค๊ดโปรแกรมไวรัส               

จะถกูโหลดไปไวที้Éหน่วยความจาํหลกั เพืÉอเริÉมทาํการประมวลผลตามคาํสัÉงมุ่งร้ายทีÉไดก้าํหนดไว ้

และขณะเดียวกนัไวรัสก็ไดถ้กูฝังตวัอยูใ่นหน่วยความจาํหลกัเรียบร้อยแลว้ 
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   5) Macro Virus  มาโคร คือชุดคาํสัÉง ทีÉทาํงานไดเ้องอตัโนมติั บนโปรแกรมหรือ application 

เฉพาะ  นัÉนคือในกลุ่ม  Microsoft Office  แบ่งออกเป็น  Auto Execute, Auto Macro, Command Macro  

 6) E-mail Virus  เป็นไวรัสทีÉแนบตวัเองไปกบัอีเมล ์เช่น อาจแบบไปกบัเนืÊอหาอีเมล ์หรือฝังตวั

ไปกบัไฟลที์Éแนบไปกบัอีเมล ์

 ปัญหาจากสปายแวร์ เมืÉอสปายแวร์ได้แอบเข้ามาติดตัÊ งอยู่ในเครืÉ องคอมพิวเตอร์                   

ของคุณแลว้ มนัจะพยายามรัน process พิเศษบางอย่างซึÉงจะเป็นผลให้เครืÉองคอมพิวเตอร์ของคุณ

ทาํงานช้าลงหรืออาจทาํการเขา้สู่เว็บไซต์ต่างๆไดช้้า หรืออาจเขา้สู่เว็บไซต์ทีÉต้องการไม่ไดเ้ลย 

นอกจากนีÊ  ยงัส่งผลเกีÉยวเนืÉองกับเรืÉ องของข้อมูลส่วนบุคคล (privacy) ในประเด็นต่อไปนีÊ ด้วย                   

ไม่สามารถทราบไดเ้ลยว่าข้อมูลทีÉถูกนําไปมีอะไรบา้งไม่อาจทราบได้เลยว่าใครเป็นผูน้ ําข้อมูล

เหล่านัÊนไปและจะไม่ทราบเช่นกนัว่า ขอ้มลูเหล่านัÊนจะถกูนาํไปใชอ้ยา่งไรบา้ง 

 ขอ้สงัเกตเมืÉอมีสปายแวร์เขา้มาติดตัÊงอยู่ในเครืÉองคอมพิวเตอร์ มีหน้าต่างเล็กๆ ทีÉเป็น

โฆษณาป๊อบอพัขึÊนมาเองบ่อยครัÊ งจนนบัไม่ถว้น เมืÉอตอ้งการเขา้สู่เวบ็ไซตใ์ดเวบ็ไซตห์นึÉงและพิมพ์

ทีÉอยูแ่อคเคาน์ (URL) ลงไปอยา่งถกูตอ้งแลว้แต่เวบ็บราวเซอร์จะเขา้สู่เว็บไซต์ทีÉสปายแวร์ไดต้ัÊงไว ้

และแสดงหนา้เวบ็เหล่านัÊน แทนทีÉจะเขา้ไปยงัเวบ็ไซตที์Éตอ้งการสงัเกตเห็นว่ามีแถบเครืÉองมือใหม่ๆ 

ทีÉไม่เคยเห็น หรือไม่คุน้เคยเกิดขึÊนบนเวบ็บราวเซอร์ บริเวณ task  tray ในส่วนแสดงการเปิดโปรแกรม 

ทีÉกาํลงัรันอยู่ดา้นล่างของหน้าต่างวินโดวจ์ะปรากฏแถบแสดงเครืÉองมือหรือไอคอนทีÉไม่เคยเห็น            

มาก่อน หรือไอคอนแปลกๆ หน้าหลักของบราวเซอร์ทีÉ คุณเซ็ตค่าไว้ถูกเปลีÉยนไปในทันที                          

เมืÉอเรียก search engine ทีÉเคยใชใ้นการคน้หาขึÊนมา และทาํการคน้หา หรือทนัทีทีÉคลิกปุ่ม search                        

เวบ็บราวเซอร์จะไปเรียกหน้าเว็บทีÉแตกต่างไปจากเดิมฟังก์ชัÉนบนคียบ์อร์ดบางอย่างทีÉเคยใชง้าน               

จะเกิดอาการผิดปกติ เช่น เคยกดปุ่ม tab เพืÉอเลืÉอนไปยงัช่องกรอกขอ้ความในฟิลด์ถดัไปบนหน้า

เว็บจะไม่สามารถใชใ้นการเลืÉอนตาํแหน่งได้เหมือนเดิม เป็นต้น ข้อความแสดงความผิดพลาด                 

ของซอฟต์แวร์วินส์โดว์จะเริÉมปรากฏบ่อยมากขึÊน เครืÉ องคอมพิวเตอร์ของคุณจะทาํงานช้าลง                  

อยา่งเห็นไดช้ดัเมืÉอสัÉงเปิดโปรแกรมหลายโปรแกรม หรือทาํงานหลายอย่าง โดยเฉพาะในระหว่าง

การบนัทึกแฟ้มขอ้มลู เป็นตน้ 
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 การป้องกนัสปายแวร์ ไม่คลิÊกลิÊงบนหน้าต่างเล็กๆ ทีÉปรากฏขึÊนมาอตัโนมติัหรือโฆษณาทีÉ                

ป๊อบอพัขึÊนมา เพราะป๊อบอพัเหล่านัÊนมกัจะมีตวัสปายแวร์ฝังอยู่ การคลิÊกลิÊงเหล่านัÊนจะทาํให้สปายแวร์   

ถูกนาํเขา้มาติดตัÊงบนเครืÉองของคุณผ่านวินโดวส์ไดใ้นทนัที ส่วนวิธีการปิดหน้าต่างป๊อบอพัเหล่านัÊน                 

ควรคลิÊกทีÉปุ่ม “X” บนแถบเมนู Title bar แทนทีÉจะปิดดว้ยคาํสัÉง close บนแถบแสดงเครืÉองมือมาตรฐาน   

ของวินโดว ์(standard toolbar) ควรเลือกทีÉคาํตอบ “No” ทุกครัÊ งทีÉมีคาํถามต่างๆ ถามขึÊนมาจากป๊อบอพั

เหล่านัÊน คุณตอ้งระมดัระวงัเป็นอย่างมากกับคาํถามทีÉปรากฏขึÊนมาเป็นไดอะล็อกบ็อกซ์ต่างๆ แมว้่า

ไดอะลอ็กบ๊อกซเ์หล่านัÊนจะเกิดขึÊนตอนคุณกาํลงัรันโปรแกรมเฉพาะทีÉคุณจะใชง้าน หรือใชโ้ปรแกรมอืÉน

อยู่ก็ตาม ควรปิดหน้าต่างป๊อบอพัเหล่านัÊนด้วยวิธีคลิÊกทีÉ ปุ่ม “X” บนแถบเมนู Title bar แทนทีÉจะปิด                    

ดว้ยคาํสัÉง close บนแถบแสดงเครืÉองมือมาตรฐานของวินโดว ์(standard toolbar) ควรระมดัระวงัอยา่งมากใน

การดาวน์โหลดซอฟต์แวร์ทีÉจดัให้ดาวน์โหลดฟรี เพราะมีหลายเว็บไซต์ทีÉจัดหาแถบเครืÉองมือแบบทีÉ                     

ให้ผูใ้ช้ปรับแต่งเองหรือมีคุณสมบัติอืÉนๆ ทีÉ เหมาะสําหรับผูใ้ช้ให้ปรับแต่งเองไวใ้ห้ดาวน์โหลด                                

บนอินเทอร์เน็ต สาํหรับท่านทีÉตอ้งการใชคุ้ณสมบติัของเครืÉองมือเหล่านีÊ  ไม่ควรจะดาวน์โหลด เครืÉองมือ

เหล่านีÊมาจากเวบ็ไซตที์Éไม่น่าเชืÉอถือ และตอ้งตระหนกัเสมอว่ามนัเป็นการปล่อยใหส้ปายแวร์ผา่นเขา้มายงั

เครืÉองคุณไดด้ว้ย ไม่ควรติดตามอีเมลลิ์ÊงทีÉใหข้อ้มลูว่ามีการเสนอซอฟตแ์วร์ป้องกนัสปายแวร์ เหมือนกบั

อีเมลที์Éให้ขอ้มูลว่า   มีการเสนอซอฟต์แวร์ป้องกันไวรัส ซึÉงอนัทีÉจริงลิÊงเหล่านัÊนจะนาํไปสู่แนวทางทีÉ

ตรงกนัขา้ม คือเป็นการถามเพืÉอใหคุ้ณคลิÊกอนุญาตใหส้ปายแวร์เขา้มาดาํเนินการติดตัÊงในเครืÉองโดยไม่ถูก

ขดัขวาง 

 วิธีกาํจดัสปายแวร์ ทาํการสแกนเครืÉองคอมพิวเตอร์อย่างถีÉถว้น ดว้ยโปรแกรมแอนติไวรัส 

ซึÉ งแอนติไวรัสบางยีÉห้อจะมีคุณสมบัติในการค้นหาและกําจัดสปายแวร์ แต่แอนติไวรัสอาจไม่                      

สามารถมองหาสปายแวร์พบแบบ real timeได ้ดงันัÊนควรกาํหนดให้โปรแกรมแอนติไวรัสของคุณทาํการ

สแกนหาไวรัสเมืÉอเครืÉ องอยู่ในสภาวะปลอดจากการใช้งานใดๆ และควรทาํการสแกนอย่างถีÉถว้น                     

และสมํÉาเสมอ เช่น วนัละครัÊ งหลงัเลิกงาน เป็นตน้) ทาํการติดตัÊงโปรแกรมแอนติสปายแวร์ทีÉมีลิขสิทธิÍ

และถูกออกแบบมาเพืÉอกาํจดัสปายแวร์โดยเฉพาะมีผูผ้ลิตหลายรายทีÉเสนอผลิตภณัฑ์ทีÉมีคุณสมบติันีÊ                   

ซึÉ งจะสแกนหาสปายแวร์บนเครืÉ องและกาํจัดสปายแวร์ออกจากเครืÉ องได้ สําหรับผลิตภัณฑ์แอนติ                    

สปายแวร์ทีÉ เป็นทีÉนิยม ได้แก่ LavaSoft’Adaware,Webroot’s SpySweeper, PestPatrol, Spybot Search                   

and Destroy (ตามลิÊงกด์า้นล่าง) สร้างความรําคาญ ใหก้บัผูที้Éรู้ว่ามนัคือของปลอม เพราะตอ้งเปลืองแรงลบ

เมล์ในอินบ็อกซ์ ( Inbox) อยู่เสมอๆ แต่สําหรับผูที้ÉหลงเชืÉออาจสร้างความตืÉนตระหนก จนต้องรีบ

ตรวจสอบเครืÉองตวัเองอย่างเร่งด่วน เมืÉอตรวจสอบพบตามทีÉขอ้ความในอีเมลแ์จ้งมาแลว้ จะให้ผูดู้แล

ระบบมาจัดการกําจัดไวรัสโดยด่วน เมืÉอผูดู้แลระบบมาถึง แล้วบอกว่านีÉ ไม่ใช่ไวรัส แต่มันเป็น                             

แค่จดหมายหลอกลวง ก็กลบัไม่เชืÉอ และ ทีÉร้ายแรงกว่านัÊนคือ เมืÉอตนเองไดรั้บอีเมลน์ัÊน ก็หวงัดีส่งต่อ
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ขอ้ความไปเรืÉอยๆทาํให้เปลืองทรัพยากรของระบบเครือข่ายโดยไม่จาํเป็น และอาจกลายเป็นจดหมาย

ลกูโซ่ทีÉไม่มีวนัจบสิÊนในทีÉสุด  

 วิธีการสงัเกตมีดงันีÊ   

 1) อีเมลด์งักล่าวจะไม่มีไฟลแ์นบ   

 2) ส่วนใหญ่อา้งว่าไดข้อ้มลูมาจากแหล่งข่าวทีÉมีชืÉอเสียง แต่ไม่มีลิงคไ์ปยงัแหล่งขอ้มลูนัÊน   

 3) ประกอบไปดว้ยขอ้ความอวดอา้งเกินจริง เนน้ย ํÊาว่ามีอนัตรายมาก   

 4) เนืÊอความในตอนทา้ยเนน้ว่าตอ้งส่งอีเมลนี์Ê ต่อใหผู้อื้Éน เป็นตน้ 

 5) พบเห็นจดหมายอิเล็กทรอนิกส์ทีÉมีขอ้ความในทาํนองทีÉกล่าวขา้งตน้ ชืÉอเรืÉ อง หรือ

เนืÊอหาทีÉมีในรายการดงัต่อไปนีÊ  ควรลบทิÊงทนัทีและไม่ควรส่งต่อใหผู้อื้Éน เนืÉองจากเป็นข่าวทีÉไม่เป็น

ความจริง และอาจก่อใหเ้กิดความเสียหายต่อผูอื้ÉนทีÉไดรั้บขอ้ความเหล่านีÊ   

 ผลงานวิจยัทีÉเกีÉยวกบัพฤติกรรมการใชส้งัคมออนไลน์เวลาจริงของนกัศึกษาปริญญาตรี

มหาวิทยาลยัธุรกิจบัณฑิตย ์ของนักศึกษา สุพรรษา  เกษสีแก้ว (2552) จาก มหาวิทยาลยัธุรกิจ

บณัฑิตย ์เป็นการศึกษาพฤติกรรมการใชส้ังคมออนไลน์เวลาจริงของนักศึกษามหาวิทยาลยัธุรกิจ

บณัฑิตย ์และเปรียบเทียบพฤติกรรมการใชส้ังคมออนไลน์เวลาจริง จาํแนกตามปัจจยัส่วนบุคคล

ของนักศึกษา กลุ่มตวัอย่างเป็นนักศึกษาปริญญาตรีมหาวิทยาลยัธุรกิจบัณฑิตย ์จาํนวน 400 คน 

พบว่าส่วนใหญ่ ใชส้ังคมออนไลน์เวลาจริงดว้ยโปรแกรม msn เพืÉอแลกเปลีÉยนข่าวสาร ทีÉบา้น               

ส่วนใหญ่รู้จกัสงัคมออนไลน์จากเพืÉอน ดา้นประโยชน์ของสงัคมออนไลน์เวลาจริงทีÉพอใจมากทีÉสุด 

ช่วงเวลาทีÉใช ้คือ 18.01 – 24.00 น. ใชใ้นการติดต่อกบับุคคลทีÉรู้จกั 

 ผลงานวิจยัทีÉเกีÉยวกบั ความรู้ ทศันคติต่อพฤติกรรมดา้นความปลอดภยัของพนักงาน                         

อู่ทหารเรือพระจุลจอมเกลา้ กรมอู่ทหารเรือ กรณีศึกษา : ในสายงานฝ่ายผลิต ของนักศึกษา                   

ศิริพงศ ์ ศรีสุขกาญจน์ (2553) นักศึกษามหาวิทยาลยัธุรกิจบณัฑิตย ์เป็นการศึกษาพฤติกรรมดา้น                             

ความปลอดภยัของพนกังาน เปรียบเทียบความรู้และทศันคติของพนักงานทีÉมีลกัษณะส่วนบุคคล

แตกต่างกันและความสัมพันธ์ระหว่างความรู้ ทัศนคติ และพฤติกรรมด้านความปลอดภัย                     

กลุ่มตัวอย่างคือพนักงานทีÉปฏิบัติงานในสายงานฝ่ายผลิตของ อู่ทหารเรือพระจุลจอมเกล้า                           

กรมอู่ทหารเรือ จาํนวน  277 คน  พนกังานมีระดบัความรู้ดา้นความปลอดภยัอยู่ในระดบัปานกลาง 

ทศันคติดา้น ความปลอดภยัอยูใ่นระดบัทีÉดี และพฤติกรรมดา้นความปลอดภยัอยูใ่นระดบัปานกลาง  
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 ผลงานวิจยัทีÉเกีÉยวกบัการใชป้ระโยชน์และความพึงพอใจต่อระบบอินทราเน็ต การใช้

ประโยชน์และความพอใจต่อระบบอินทราเน็ตเพืÉอการสืÉอสารภายในองค์กร กรณีศึกษา : 

ข้าราชการโรงพยาบาลพระมงกุฎเกล้า ของนักศึกษา  วรรณษา บุนนาค (2554) นักศึกษา

มหาวิทยาลยัธุรกิจบัณฑิตย ์เป็นการศึกษาเรืÉอง การศึกษาพฤติกรรมการใช้อินทราเน็ตเพืÉอการ               

สืÉอการภายในองค์กร การใชป้ระโยชน์ความพึงพอใจต่อการใชร้ะบบอินทราเน็ตเพืÉอการสืÉอสาร

ภายในองคก์ร โดยใชแ้บบสอบถามกบักลุ่มตวัอยา่ง 358 คนแลว้นาํมาวิเคราะห์ ค่าร้อยละ ค่าเฉลีÉย 

ส่วนเบีÉยงเบนมาตรฐาน ค่าไคสแควร์ และความแปรปรวนทางเดียว จากการสุ่มตวัอย่างดงักล่าว 

โรงพยาบาลพระมงกุฎเกล้าในการให้บริการบนระบบอินทราเน็ตและคอมพิวเตอร์ย ังมี

ประสิทธิภาพตํÉา 

 ผลงานวิจัยทีÉ เกีÉยวกับความรู้ความเข้าใจในความปลอดภัยของข้อมูลส่วนบุคคล                           
ของนักศึกษา นวรัตน์ พัฒโนทัย (2555) นักศึกษามหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี                  
เป็นการศึกษาเรืÉ อง ทางระบบคอมพิวเตอร์ กรณีศึกษาในเขต กรุงเทพมหานคร เป็นการศึกษา              

ระดบัความรู้ ความเขา้ใจในความปลอดภยัของขอ้มลูส่วนบุคคลในเขตกรุงเทพมหานคร จากกลุ่ม

ตัวอย่างทีÉใช้ในการศึกษา คือประชาชน ทีÉใช้คอมพิวเตอร์ ในเขตกรุงเทพมหานคร โดยใช้

แบบสอบถาม เป็นเครืÉ องมือในการสํารวจ สรุปได้ว่า  ประชาชนทีÉใช้คอมพิวเตอร์ในเขต

กรุงเทพมหานคร ส่วนใหญ่มีระดับความรู้อยู่ในเกณฑ์มีความรู้ร้อยละ 68.6 ผลการทดสอบ

สมมติฐานพบว่า ปัจจัยส่วนบุคคลทีÉมีความแตกต่างกัน ด้านเพศ อายุ ระดับการศึกษา อาชีพ 

ประสบการณ์การทาํงาน มีผลต่อความรู้ ความเขา้ใจในความปลอดภยัของขอ้มูลส่วนบุคคลทาง

ระบบคอมพิวเตอร์แตกต่างกนั ยกเวน้ปัจจยัส่วนบุคคลดา้นรายได ้ซึÉงไม่ส่งผลต่อความรู้ความเขา้ใจ

ในความปลอดภยัของขอ้มลูส่วนบุคคลทางระบบคอมพิวเตอร์ 

 ผลงานวิจยัทีÉเกีÉยวกบัการวิเคราะห์ความคุม้ทุนและประโยชน์ทีÉชุมชนไดรั้บในการ

จัดตัÊ งศูนย์ ของนักศึกษา ปิยะนาถ  คล่องดี (2556) นักศึกษามหาวิทยาลัยธุรกิจบัณฑิตย ์                          

เป็นการศึกษาเรืÉ อง  การวิเคราะห์ความคุ้มทุนและประโยชน์ทีÉ ชุมชนได้รับในการจัดตัÊงศูนย ์                 

การเรียนรู้ ICT ชุมชน กรณีศึกษา ศูนยก์ารเรียนรู้ ICT ชุมชนตาํบลบางเพรียง อาํเภอบางบ่อ    

จงัหวดัสมุทรปราการ เป็นการศึกษาความคุม้ค่าในการลงทุนจดัตัÊงศูนยก์ารเรียนรู้ ICT ชุมชน                 

ของภาครัฐกบัมลูค่าการลงทุนทีÉเสียไป โดยมีการวิเคราะห์เป็น 2 แบบ คือ 1) การวิเคราะห์ขอ้มูล 

เชิงปริมาณ โดยนาํการวิเคราะห์ ทางการเงินมาใช ้2) การวิเคราะห์แบบพรรณนา เป็นการวิเคราะห์

ใหท้ราบถึงผลประโยชน์ทีÉชุมชนไดรั้บ และจากการเครืÉองมือดงักล่าวพบว่า ผูใ้ชบ้ริการส่วนใหญ่              

มีความพึงพอใจในการใหบ้ริการของศนูยก์ารเรียนรู้ ICT ชุมชนร้อยละ 70 มีความพึงพอใจในการ

เขา้ถึง สถานทีÉตัÊงศนูย ์


