
 
 

บททีÉ 1 

บทนํา 

 

1.1 ทีÉมาและความสําคญัของปัญหา 

 กองบัญชาการกองทัพไทย ได้มีการนําระบบสารสนเทศเข้ามาใช้ในองค์กร                      

เพืÉออาํนวย ความสะดวกในการบริหารจดัการขอ้มลูระบบงานและ Email ภายในองคก์ร มีทัÊงระบบ 

Intranet  และ Internet  จึงทาํให ้ กองบญัชาการกองทพัไทย ไดน้าํมาตรฐานและแนวทางปฏิบติังาน 

นโยบาย  ด้านการรักษาความมัÉนคงปลอดภัยสารสนเทศ  มาใชภ้ายในองค์กร จากปัญหาทีÉพบ                   

ภยัคุกคามในระบบสารสนเทศ  ซึÉงเป็น ภยัคุกคาม ทางด้านต่างๆ ทีÉอาจเกิดจากบุคลากรภายใน

องค์กร  ทีÉขาดความรู้และความเข้าใจ ทางด้านการรักษาความมัÉนคงปลอดภัยสารสนเทศ                        

เช่น บุคลากรติดตัÊง Software โดยไม่ไดรั้บอนุญาต  Software ทีÉไม่มี license เป็นทีÉมาของ Program 

ทีÉแอบแฝงมากบั Software ทีÉติดตัÊงได ้ มีการนาํ Email ภายนอกมาใชใ้นการรับส่งขอ้มูลข่าวสาร

แทนการใช ้ Email ของทางราชการ ทีÉได้กาํหนด บุคลากรยงัขาดการป้องกนัในดา้นการเข้าถึง 

ขอ้มลู โดยไม่ไดใ้ชร้หสัผา่นแสดงสิทธิÍ ในการเขา้ถึงขอ้มลูของคอมพิวเตอร์ หรือมีการตัÊงรหัสผ่าน

ทีÉคาดเดาง่าย และจดบนัทึกรหสัผา่นไวก้บัโต๊ะทีÉทาํงาน  เพืÉอความสะดวกง่ายต่อการจดจาํรหัสผ่าน

ของตนเอง และมีการใช ้Internet ในการดูเว็บไซต์  หรือสืÉอต่าง ๆ รวมทัÊงดาวน์โหลดขอ้มูลต่างๆ             

ทีÉมีความเสีÉยงต่อภยัคุกคาม โดยขาดความรู้และความเขา้ใจ ซึÉงอาจแอบแฝงมากบัเว็บบราวเซอร์ 

หนา้เวบ็ไซตน์ัÉน ๆ 

                 พฤติกรรมความเสีÉยงของบุคลากรดงักล่าว ทาํให ้หน่วยงานผูรั้บผดิชอบ ดา้นการรักษา

ความมัÉนคงปลอดภัยสารสนเทศ ตรวจค้นพบไวรัส (Viruses) เวิร์ม (Worms) โทรจันฮอร์ส                

(Trojan horse) สปายแวร์ (Spyware) แบ็คดอร์ (Backdoors) ในระบบของ กองบัญชาการกองทัพไทย               

เป็นปัญหาทีÉมาของบุคลากร ทีÉขาดความรู้และความเขา้ใจ ในดา้นการรักษาความมัÉนคงปลอดภยั

สารสนเทศ ตามนโยบายทีÉ กองบญัชาการกองทพัไทย กาํหนด 

 จากปัญหาเกีÉ ยวกับความรู้และความเข้าใจของบุคลากรอาจจะเป็นพฤติกรรม                 

ความเสีÉยงในดา้นสารสนเทศ และรวมไปถึงการใชง้านอุปกรณ์ติดต่อสืÉอสารทีÉนาํมาเชืÉอมต่อใช้

ภายในองค์กร  ก็เกิดความเสีÉยงต่อองค์กรได้  ซึÉ งบุคลากรอาจละเลยในการใส่ใจ  ความรู้และ              

ความเขา้ใจ  ในดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ  จึงเป็นช่องโหว่ขององคก์รได ้ 
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   ดงันัÊนผูว้ิจยัจึงมีความสนใจทีÉจะศึกษาถึง ความรู้และความเขา้ใจของบุคลากรทีÉมีต่อ 

การรักษาความมัÉนคงปลอดภัยสารสนเทศของ กองบัญชาการกองทัพไทย  เพืÉออยากทราบว่า

บุคลากรใน กองบญัชาการกองทพัไทย มีความรู้ และความเขา้ใจ ทางดา้นการรักษาความมัÉนคง

ปลอดภยัสารสนเทศ ภายในกองบญัชาการกองทพัไทย มากน้อยเพียงใดอย่างไร อีกทัÊงผลงานวิจยั

ของผูจ้ดัทาํนีÊอาจเป็นประโยชน์ต่อผูที้Éสนใจศึกษาต่อไป 

 

1.2 วตัถุประสงค์ของการวจิยั 

 วตัถุประสงคข์องการวิจยั มีดงัต่อไปนีÊ  

 1)  เพืÉอศึกษาพฤติกรรมการใชอิ้นเตอร์เน็ตภายในองค์กรของ กองทัพไทย ในการ

ติดต่อสืÉอสารภายนอกปัจจยัความเสีÉยงต่าง ๆ ในดา้นสารสนเทศ  

 2)  เพืÉอศึกษาแนวทางและวิธีการป้องกันการรักษาความปลอดภัยสารสนเทศ ของ

ขา้ราชการ กองทพัไทย 

 3)  เพืÉอศึกษาแนวทางการจดัการฝึกอบรมใหก้บับุคลากรของ กองทพัไทย ให้มีความรู้

ความสามารถในการรักษาความปลอดภยัเบืÊองตน้ เป็นไปตามกฎระเบียบของ กองทพัไทย  

 4)  เพืÉอรับทราบความคิดเห็นเสนอแนะต่าง ๆ ของขา้ราชการ กองทพัไทย 

 

1.3 ขอบเขตของการวจิยั 

 ศึกษาเฉพาะพฤติกรรมการใช้อินเตอร์เน็ตเพืÉอการเชืÉอมโยงสืÉอสารภายนอก กองทัพไทย 

ปัญหาดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ และความรู้ความเขา้ใจเกีÉยวกบั การรักษา

ความมัÉนคงปลอดภยัสารสนเทศ  ขา้ราชการของ กองทพัไทย  จาํนวน 18,519 นาย  กลุ่มตวัอย่างทีÉ

ใชใ้นการศึกษาครัÊ งนีÊ  ไดแ้ก่ นายทหารชัÊนสญัญาบตัร  จาํนวน   123    นาย  นายทหารชัÊนประทวน  

จาํนวน   211  นาย  และลกูจา้งพนักงาน จาํนวน  58 นาย  รวมทัÊงสิÊน  392 นาย  เครืÉองมือทีÉใชใ้น

การเก็บรวบรวมข้อมูลได้แก่  แบบสอบถามประมวลผลด้วยโปรแกรมสําเร็จรูป SPSS และ

วิ เคราะห์ข้อมูลโดยการแจกแจงความถีÉ  ค่าร้อยละ และค่าเฉลีÉย โดยศึกษาในช่วงเดือน                         

มีนาคม  2557  -  พฤษภาคม  2557 
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1.4 ประโยชน์ทีÉคาดว่าจะได้รับ 

 ประโยชน์ทีÉคาดว่าจะไดรั้บมีดงัต่อไปนีÊ  

 1) เพืÉอนําผลจากการศึกษาไปใช้ในการแก้ไขปัญหาควบคุมกาํกับดูแลด้านการรักษา               

ความมัÉนคงปลอดภยัทางสารสนเทศ ของ กองทพัไทย ใหต้รงตามวตัถุประสงคไ์ดดี้ยิÉงขึÊน 

 2)  เพืÉอนําผลจากการศึกษาไปใช้เป็นข้อมูลพืÊนฐานในการเพิÉมเติมหลักสูตร                          

การฝึกอบรมการรักษาความมัÉนคงปลอดภยัสารสนเทศ ของ กองทพัไทย ต่อไป 

 3)  นาํผลทีÉไดจ้ากการวิจยันีÊ ไปใชใ้นการออก กฎระเบียบ นโยบาย เพืÉอให้สอดคลอ้ง 

กับแนวทางการป้องกันกาํลังพลในเรืÉ อง การรักษาความมัÉนคงปลอดภัยสารสนเทศ ได้ตรง                     

ตามวตัถุประสงค ์ของ กองทพัไทย เพืÉอใหเ้ป็นแนวทางป้องกนัทีÉถกูตอ้ง 

 4)  เพืÉอเป็นแนวทางอนัเป็นประโยชน์ในการศึกษาเกีÉยวกบัการใชข้อ้มูลดา้นการรักษา

ความมัÉนคงปลอดภยัสารสนเทศ ของ กองทพัไทย ดา้นอืÉน ๆ ต่อไป 


